QNAP

QTS 5.0.x

Guide de l'utilisateur

Version du document 2
10/12/2021



Guide de l'utilisateur de QTS 5.0.x

Table des matiéres

1. Vue d'ensemble

A PrOPOS A8 QTS....ooveervteeeeeeeeeesssssessessssesssses st sssss s s ss s ssssss s ssessssesssssesss e s sssessssesssssesss e ssaeessasnssaesssnsssens 1
NOUVEAULES A8 QT Sttt st et et e e bt et e saesbeeseesbesasessesbesasessesbsensessesasessessesssensesssessensassesssesseeseensessesnes 12
ACCES QU NAS ...ttt e e e et b e 13
Acces au NAS a 1'aide d'UN NAVIGATEUL .....ccvuruiueireririeietcer sttt ettt sttt st st b et sesa st nes 14
ACCES aU NAS 3 'aide A€ QFINAEE PrO....ue ittt sttt st ese et s esre st sseestessesreenssebesnnenes 14
ACCES AU NAS VIa QIMANAGET ...c.eiiiteeiiriririereietrtrtstereatts sttt st st b bt sttt e et st st ebe e et st sbebe et st sbebeneaeesessesens 15
NAVIGAtioN dE QTS ..ottt ettt sttt sttt st b ettt b et b b e se et et sbebese et st e b b e e et tebenene 15
Barre e tACNES. ...t e 16
MENU PIINCIPAL...eiiiieieeetrire ettt ettt bttt ettt b ettt s b b e sttt ebenens 25
=TT =T T OO 27
(0] Yo Y01y FE TR 29
VEIIfICAtION N 2 BLAPES.....c.eiiirieieeee ettt ettt st sttt st st b ettt eb et sasbebe ettt 32
Activer 13 VErIfiCation €N 2 BLAPES.......ccvrrieeeeeririrteeerert sttt ettt sttt bttt 32
Connexion a QTS avec la validation en deUX ELAPES........ccvvruereerertririeiecertre ettt 33
Désactiver [a VErifiCation EN 2 BLAPES.....eueu ettt ettt sttt sttt a st ene 33
ASSISTANCE BT AULIES MESSOUICTES.....evveeeuiriirereittrtreereseet st ettt a et st s a bt s a b be et a s nis 33

2. Premiers pas

STOCKEN 185 HONNEBES.......oiiirrrr et bbb bbbt 35
ACCEART QUX AOMNNEBES........viieeeeret ettt b bttt 35
SAUVEGArder [€S QONNEBES.......coveeeeeeeeirteiete ettt sttt b et sttt b ettt b ettt e beneenes 36
Configurer les parametres de PrivilEge. ..ottt sttt 37
CoNfIQUIer IaCCES @ QISTANCE.......cu ittt sttt ettt ettt e be s 37
ACQUETir des apPlis €1 deS [ICENCES.....ccvu ettt ettt sttt sttt es 38
SBCUNISEI 18 NAS ...ttt ettt e b bbb b b s et es 38

3. Parameétres systéme

PArAMIELIES GENMEIAUX .c.evvuiertrerteueuetrteieteteeststs e bttt ebe et st st e bese et st sbebese et s e b ebene et st st ebe sttt e b beneasatetebebeneneaees 41
Configuration des parametres d'administration SYStEME......coeueiiirrirereierrrrec st 41
Configuration des Parametres A'NEUIE.........c.cueerririeiecer ettt ettt st a s es 43
Configuration de 'NEUIE d'8Le..........o.oe ittt sttt sttt a st be et 44
Configuration des parametres de PAage A€ COUR...... ottt ettt se e nes 45
Configuration des Parametres FEGIONAUX....c.eueueuerertrirrereerertrtrteseetstseeteseesestsessesesesestsseseseaestsessesesenesssssesenn 45
Configuration de I'6Cran de CONNEXION......ccvurueueeririririeicerertrie ettt ettt sttt sttt sa b be s 45
Activer ou désactiver CoNSole ManagemMENt.......cccovueuiirririeieerenrtrieie ettt et sttt sas b s neees 46

SBCUNTTA. ..ttt bbbttt e bbb b bt e e ettt 46
Configuration de 13 liste AULOIISEI/RETUSE ..ottt st saees 46
Configuration de 1a proteCtion d'aCCES IP........c.ceviriririeriiririeie ettt ettt sa e 47
Configuration de la protection d'acC@s aUX COMPLES........eueueererererierereriririereeestreseeseeseseseeseseestsesseseseeeseene 48
CertifiCat SSL L CIE PrIVER.....cciieeeeeeertre ettt bttt b ettt st sttt bene 48
Configuration de la stratégie de MOt 0@ PASSE......cccvrueueirriririeieerertrie ettt ettt st se st b nes 51

IMBEETIL ...ttt bbb b bR n et s 52
Configuration des parametres MatérielS GENEIAUX.........covureuererertririereererirereeeseseseeseese st sessesesenenes 52
Configuration des parametres d'alerte QUAIO........oecevririeueerintrniecer ettt 53
Configuration des parametres des ventilateurs iNtelligents..........ccvveeivnrneerenenreeererr et 53
Configurer les parametres des ressources Matérielles........c.oo v 54

ATIMENTATION....cuiterereriteteteie ettt et b e bbbt b ettt aneas 56
Configuration du MOGE EUP.......c.coriiie ettt ettt sttt sttt es 57
Activation ou désactivation de la Sortie de veille Sur réSeau (WOL)......c.ooeveveereernerneineeereeeeeseeseeeseeennees 57
Configuration des parametres de rétablissement d'alimentation...........ccecvvrreenennneercnnrseceeneees 57



Configuration de la planification d'alimentation.......c.c.occeerrrrennnreerrreeee et 58

PErIPNEIIQUE EXEEIMIE. ... ettt ettt sttt b ettt bttt b ettt bttt ebesenenenes 58
Alimentation SaNS iINTErTUPLION (ASI)....c.ccivririereireririeeeerestrteies ettt sttt st se s sebenen 58
Mise @ JOUr dU MICIOIOGICIEL. ...ttt ettt sttt sttt sttt e st b e st e 61
Configuration requise pour [a mise a jour du firMWare..........ccccvvrieieinnnnncerere e 61
Recherche de miSes @ JOUF €N dIir€CE......c.civvirirueuieriririeiee sttt sttt et s b 62
Mettre a jour automatiquement 1€ fiIrMWAre.........coo it es 63
Mise a jour ManuUelle du fIFMWAIE........ccvvrreerrreerr ettt sttt sttt e st be e s 64
Mise a jour du firmware a l'aide de QfiNAEr Pro........covreeeiirninnecereeeestse ettt 65
SAUVEGArdE/RESTAUIATION. .. .c.eiirietceeetrtrte ettt ettt sttt sttt st sttt st st se et st b bttt ebebenenes 66
Sauvegarde des ParameEtres SYSTRIME.......cc e irrririeeetrire ettt sttt se ettt ettt b et st st e b et s etene 66
Restauration des Parametres SYSTRIME.......ccvvrrueueeriririereieertstet ettt sttt be ettt bt se e be e sa s benes 66
Réinitialisation et restauration des parametres d'usine par défaut du systeme..........ccccecevverereeerencrnnnnn 66
Surveiller I'état du systéme et e MONItEUr A& FESSOUICE.......coeueueuereriririereereririeieeet sttt sassesenenens 70
ELAL AU SYSTRME. ...vveeeverrvessseeesssessssssssesssssssssssssssssssesssses s ssssssssesss st s st s sssesssnsss s sssessssesssessssessssnsssnns 70
MONITEUE 08 FESSOUITES.....cevrrererrirererireseteetettt e s b s sttt b b b et e e e 71

4. Réglages de privilége

UBITISALRUIS. ...ttt bbbttt bbb bbbt se e e et 73
Compte adminiStrateur Par AEFAUL.........ciivriiieee ettt sttt es 73
Créer UN ULIlISATEULN TOCAL....c.ciieiereieieirirrrrr ettt 75
Créer PIUSIEUIS ULIISALEUIS.......ciriririeeeetrtrie ettt sttt sttt sttt b et s e b e e ttes 77
Listes de COMPLES A'ULIIISALEUT .....c.ccivirieieeeerree ettt ettt sttt 78
IMPOIEr 185 ULHlISATOUIS....cvveeeeeiietete ettt sttt sttt st st b b nes 80
EXPOItEr AES ULIISAEUIS.......eceeiiieieece sttt ettt sttt sttt sttt st se bttt 81
Modification des informations sur les comptes d'UtiliSateUr..........ccvvueueuerernnirecreeseeee e 81
SUPPFIMET AES ULHISATEUIS....c.cvteieirieteteee sttt ettt sttt b ettt b et st b bttt bebenin 83
DOSSIEIS HOME.....cuiiiiiiiiicctt ettt sttt st 83

GrOUPES 'ULIISALEUIS....c.eeeteeeeertriet ettt sttt ettt bttt bttt b et sttt se ettt ebenin 84
Groupes d'Utilisateur Par AEFAUL.......c.cc vttt sttt 84
Créer UN groUpPe dULITISAEUIS.......c.ccceririreeteerertrteteeetr sttt sttt ettt ettt st b bt a b b nes 84
Modification des informations sur les groupes d'UtiliSateUrS........ccoeueuerirrrieeienennrecerer s 85
Supprimer des groupes A'ULIIISALEUIS........ccorreirirririeiec sttt sttt sa st 86

DOSSIEIS PAITAGES. ...cereveuiuiirirtereueestrt sttt sttt b ettt ettt s bbbt st st bebe et s e b e b e ae et st e b e b e e et et ebene st st sbebenenenttes 87
DOSSiers Partagés Par EFAUL........cveueuirirririeieeertrte ettt sttt sttt st e e 87
Créer UN dOSSIEr PArtAge.......covueueuiereririeieeertrteee ettt ettt sttt bttt sttt b st st st e b e e et ebene 88
Modification des propriétés du dOSSIer PArtage..........ceeecevrerereeueereririereueesestsiesesesestsesseseesesesessesesesessssesens 90
Actualisation d'Un dOSSIEr PAITAGE.........ccvrurueueertrtririeerer sttt sttt ettt sttt sttt e sttt bese e es 93
SUPPresSioN de AOSSIErS PAITAGES......cecevtreruereerertrirreteertstseeteseest sttt bttt b e ettt be st sasbebene et stssesenenenes 93
Activer les mises a jour quotidiennes pour les doSSiers Partageés. ........covvrreerereririereereseseseeseeseseseseesenes 93
Dossiers Partagés de SNAPSNOTS. .. ..o eirirririeeerrtrie ettt ettt sttt bttt b e e st be b 94
DOSSIErS de PArtage ISO.....c.ic vttt ettt ettt ettt ettt b et st b bttt nenn 97
AUtorisations dU dOSSIEr PArTAGE. ......cccevirurueueiriririeieieertrt ettt et sttt sttt e st be ettt sbebenenenens 99
AGrégation AES AOSSIEIS......ceiirirerieteitrirtrteieeet sttt ettt sttt sttt st b ettt e b e s et e b be e et stebebe e e atene 103
Chiffrement de dOSSIErs PArtageés.......coe e everririeereniririeieetstrte ettt st b ettt be et sasbebe e sesees 106
ACCES AU AOSSIEE PArAGR.....cvcveiuierireeteieertsts ettt ettt sttt st b bttt st bttt b se et et e bese et s ebebenin 109

QUOTA ettt ettt st st et e e beesbeesbeeesb e s b e sabs et s enbaesseesaeeesbaea b e e b e e be e b e e eRbeeabe et e e be e beesheesaeeenbeeareenns 114
ACLIVALION S QUOTAS. ...ttt sttt sttt sttt st sttt bbb b ettt besene s 114
Modifier |es parametres d@ QUOTA........ccorrueeririririeieeertr ettt ettt bttt b et b et esa st enees 115
EXporter 1€S Parametres 0@ QUOTA.......c.cocerureeueuerereririeieeertre ettt ettt bbbttt be e 115
CONTIIES A QUOTAS......uiieeieeceectrieie ettt ettt sttt sttt bt st sttt st b et st b b enene ittt 115

SECUNTE AU AOMAINE.....oiiiiieriir ettt e bbb bbbt 116
Authentification ACtIVE DIr€CLOIY (AD)......eueueiririrerieueirtrtreeeeseeststsie ettt besee sttt bt sesbesese et sassesesenenens 117
Authentification unique (SSO) AZUre ACLIVE DIF€CLOIY......o.ceveriririeueiirereeeteeertreeteieeese st ee e 119
AULNENTIFICAION LDAP.......iiiiieeeteeeeee ettt 121
GESTION AD B LDAP ..ottt st 123

CONLIOIEUI A8 UOMAINE.....c.iirirerieiereieirerer ettt 125



Guide de l'utilisateur de QTS 5.0.x

Activation d'un controleur de AOMAINE........ccceeeiirieieiirrrr e 125
Réinitialisation d'un controleur de dOMAINE.........cceveviirieiiieeceee e saes 126
Comptes d'utilisateur de domaine Par d&faUL........coviueiirrnrce et 126
Création d'un utilisateur de dOMAINE.......cccceririririrrrr ettt nes 127
Création de plusieurs utilisateurs de dOMAINE.........c.cccvvrireeirrrireercrere ettt nes 128
Listes des comptes d'utilisateur de dOMAINE........c.ceeivrririeeerrreeer ettt nes 129
Modification des informations sur les comptes d'utilisateur de domaine.........ccccoevevrnieecennrneencnenens 131
Suppression d'Utilisateurs de dOMAINE.........c.cccerririeueererrireeerere ettt ettt st a st be s 132
Groupes d'UtilisSateurs de OMAINE.........cceiriririeierrrieieeeertr ettt sttt bbbt saebes 132
OFQINATEUIS.....ecveverereteietietrrererr ettt bbbttt bbb bbb bttt se e et 134
DINS ettt bR E bRttt e nes 136
SAUVEGArde/RESTAUIALION. ....vceiiirieteeecertrte ettt sttt sttt sttt st sa b e et sasbebenenes 138

5. Services

ANTIVIFUS ottt ettt sttt s b et b et b et s e e b s e e b et s b e e s e e st s e e st e e b e e s b et s e et se e st e sseaebanees 140
ACTIVEI I'ANTIVIIUS ...ttt sttt sttt st ettt et et e e b b e s et st st ebeneentses 140
ANalyser des dOSSIErS PArtAgés.......coveirrririeueereriririeieere st sese ettt be ettt be ettt be et st be et st sesbenane 140
GErer 185 tAChES A'ANAIYSE....ccoi vttt ettt b ettt be et 142
Gérer les taches d'analyse aVeC dES FAPPOITS. ..ottt sttt sttt b s esesteea 142
Gérer les fichiers mMis €N QUArANTAINE. .......c.cccevrirueiieririeeeetrtree ettt b et sa st se b seaees 143

SBIVRUIS. ..ttt ettt ettt ettt st ettt s b e s et e b et et s b s e et et e ae e bt s b e s e e e et e st s b e s e e s et ent e bt s bt st et e e eneeresrennent 144
SEIVEUE WD ...ttt sttt b ettt b ettt b ettt bebe e nenes 144
ACLIVET 1€ SEIVEUL LDAP........ ittt sttt ettt sttt st bttt sttt s b e enee sttt 147
SEIVEUI MAFIADB......coviiieiieeeere ettt et st e e e b e b et b e e seeneeenen 147
SEIVEUL SYSIOQ.. ittt ettt ettt sttt st b ettt bbbt s e b e b e et st st ebe et st st ebene et st seebenenenes 153
SEIVEUI RADIUS ...ttt b e et b s e b et b s e s e e e st st nes 156
ACHIVET 18 SEIVEUL TFTP....eiiiiieieertrtrteteees sttt ettt sttt b et sttt ettt ekttt be e et s etebenen 158
ACHIVET 18 SEIVEUE INTP...uiiiieieeiieie ettt ettt sttt sttt st sttt ettt bttt sbebenenenen 159

6. File Station

VUB A'BNSEMIDIE....c.cieeeete ettt sttt bttt b ettt b e bttt st et ebenenenees 160
A PropOS @ File STAtION..........rvveeveereeesseessssssssssssessseessssssssssssssssssssssssssssesssssssssssssssssssssssssssssssssnssssnsens 160
CONTIQUIAtION NEBCESSAINE. ......cueiiirieteertrtrteieeee ettt ettt sttt ettt b et a bbb ke be ettt ebenenentees 160
Formats de fiChier Pri @0 Charge........ ettt sttt es 160
Parties de 1'NNterface ULIlISAtRUN ..o ittt b e 161
PAIAMIBIIES....c.ceiteteeertrtet ettt bttt bbb b et b bttt b bbb b ne ettt be ettt ene 164

OPEratioNs SUK €5 fICIBIS.....cu ittt ettt sttt st bttt sttt 168
Télécharger Un fiChier N @MONT.......ccoviiiuiirreeee ettt ettt sttt b et ees 169
TEIECHAIGEr UN fICNIEI .ttt sttt ettt se e 170
OUVIIE UN FICNIEE ettt sttt sttt ettt ettt st bttt 170
Ouvrir des fichiers Microsoft Word, Excel et PowerPoint a l'aide de I'extension Chrome...........ccooeu...... 171
Ouvrir un fichier texte a l'aide de TeXt EAITOr......ccocvrueuiirririeieeertrisieeer ettt enes 171
Afficher un fichier dans GOOGIE DOCS........ccorurueueririririeieerrrieeeeestre ittt ettt sa st es 171
Afficher un fichier dans Microsoft Office ONlINe..........ccvrrieiennnnecrreeeteee et 172
Ouvrir des fichiers image a l'aide dTMAage2PDF..........coeevrrrneeerrireeeertseseeee st 172
Afficher les propri€tés AU fIChIEr ...ttt 173
Modifier les autorisations AU fIChIBI........cccv ittt 174
THIEE 185 FICNIEIS ..ttt ettt st b ettt b ettt b et es 175
COPIBE UN FICNIET .ttt sttt bt sttt b et sesa b ebe et e 175
DEPIACET UN FICNIEI ..ttt ettt sttt sttt sttt a st be e e 176
RENOMIMET UN FICRIRI ...ttt bbbttt sttt b e 178
SUPPFIMET UN FICRIEI ...ttt ettt bt sttt 178
Restaurer un fiChier SUPPIIME........oo ettt ettt bttt 179
MONEEE UN FICRIET ISO...uiiieiiiieiic sttt ettt sttt sttt e et e 179
DEMONLEr UN fIChIEI ISO ...ttt ettt ettt b et a st benis 180
COMPIESSEE UN FICNIET ...ttt ettt sttt sttt sttt be e e e 180



Extraire des fichiers ou des dOSSIErS COMPIESSES........cccvueueuererirerieueerererietereesestseeseseestsastesese st st seseesesseees 181

Partager un fichier ou un dossSier Par @-Mail......cooeueirrrrieererrineeerr ettt 181
Partager un fichier ou un dossier SUr UN rESEaU SOCIAL......c.ccceuvurueueireriririeeeenrrieecr et 184
Partager un fichier ou un dossier a l'aide des liens de partage........coeevecvvneeennnneercrerereeeesereeene 186
Partager un fichier ou un dossier avec un utilisateur du NAS.........cceeivrrrerenenrreerrre e 188
Lire UN fIChIEN QUAIO......c. vttt 190
Lire UN fICIEEN VIABO.... .ottt 190
Lecture d'un fichier vidéo a l'aide de CAYIN MediaSign Player.........cccvvreueenenenrineeenenineeeeeseseseesenene 191
Ouvrir une image 360° 0U UN fIChIEr VIAEO......cccvururueiriririeieieetrtrteeeeerte ettt 191
Diffuser vers un lecteur MUItiMédia rESEAU........c.cvurvririrrrrrer et esenes 192
Ajouter un fichier au dossier TraNSCOAAGE. ......ccvurueueurrrririereetrtres ettt sttt sa s es 192
Annuler ou SUPPrIMEr 1€ tranSCOAGE. .....ourueuiitririeie ettt sttt st be et eb e 193
Afficher les informations de tranSCOAAGE.......covurueiririririeueerrtrete ettt ettt 194
OPEratioNS SUN 15 GOSSIEIS......ueuiiriririeieeerirteteseeststs ettt sttt ettt sttt sttt st st b ettt be et st st beseneannes 194
Télécharger Un dOSSIEr €N @MIONT.......c.coeiriririeeerrire ettt ettt sttt be ettt st a bt sebenens 195
Téléchargement en amont d'un dossier par gliSSer-AEPOSEr........cciverririereerereririereererererereesese e eeseeenes 196
Afficher 1€S Propri€tés AU OSSIN. ...ttt ettt sttt e b s 196
Afficher les iINformations de StOCKAGE......cccvvirieiiiririreeee ettt seeee 197
Modifier les autoriSations AU OSSIEN......c.ccuiiruririririrrriereeett ettt sene 198
AFFIChEr 185 dOSSIEIS QSYNCe.uvuvviiiririeieiiirtrieieieer ettt sttt sttt st b et sttt be ettt bebeneneaes 199
GErer €S lIENS 08 PAITAGE.....c.cierireriereerertrieteteetrt ettt sttt sttt sttt st b bbb bttt ebesenenees 199
Afficher des fichiers et des dossiers partagés avet MOi........ccccvevueueueeriririeueenenesineeieeseseseeseeesesesesseseenens 200
CFEEI UN AOSSIE ..eirerriterereirese sttt ettt b ettt e 200
COPIBE UN GOSSIEI ...ttt ettt sttt sttt se st bttt st b et b b bt e st st e b e se et st ebebe e et stebenanenes 200
Créer UN raCCoUrCi VOIS € DUIAUL.....cccviieceeeierererere ettt sene 201
AJOULEr UN dOSSIEI QUX FAVOIIS. ..ceritiuiuieriririeieietrt sttt ettt bttt sttt benens 201
Supprimer Un dOSSIEr AES fAVOIIS......ccvruiueuiiniririeteeertrie ettt ettt sttt st saees 202
COMPIESSEE UN OSSIEN ...cuerieeveueueertrieieuetrtsee st st e be ettt b et st st sbebe et e st bese st st sbebese et st s beseasatststesenenenes 202
SUPPIIMET UN GOSSIEI ...uuiuiiriieieirtrtsieteueeststste ettt be ettt bttt b sttt stebebe et st sbebese et sasbebesenentsesenenin 203
Créer UN dOSSIEr PArtAge.......covueueuiiririreeieeert sttt sttt sttt ettt sttt b et st b ettt ebese e et ebne 204
Créer un dossier partagé de SNAPSNOTS. ..ottt sttt ettt be s 206
Partager de l'espace avec Un NOUVE! ULIlISALEUN........cccoirirueueeieririrece ettt 207
Ajouter un dossier au doSSIier TraNSCOUAGE. ......ccovurueueiririreriereeertresie ettt st se st sessesenene 208
Annuler ou SUPPriMEr 1€ tranSCOAGE. . ...viuiuiiiririetei ettt sttt st be et sb e 209
Verrouiller ou déverrouiller un dossier partagé chiffré........co.ooevreennnnceereeee e 210
Conserver un dossier ou un fichier dans le cache réServé............ e 210
Supprimer un dossier dans 1€ CAChE FBSEIVA.........c ettt ettt 211

7. Stockage et snapshots

Architecture de VOIUME flEXIDIE QTS ettt ere et et sreese e besaeensestseseensesasenseneas 213
PArametres GIODAUX.....covururueuiiiririeteictrtrte ettt sttt sttt b ettt b ettt b b e e et ne 214
Parametres globauX de STOCKAGE. .......cueueeririririeicer ittt ettt sttt sttt sttt 215
Parametres globaux de disqUe/PEriPREITQUE........covu ittt et 216
Parametres globaux des SNAPSNOLS. ...ttt sttt ettt 218
SEOCKAGE .ttt sttt bbbt bbbk b sttt be bttt benenen 219
DISQUES...c ettt ettt ettt st s b e st b e b et e b e s b et s b e Rt e e b e s e e b e e R e s R et e e Rt e Rt b et r et s e aes 219
VOIUMES ...ttt bbb bbbttt et bebebenenes 225
POOIS 08 SEOCKAGE. ...ttt sttt bttt bbbttt st b et es 242
RAID. ..ottt b bRt e e 250
Lecteurs a chiffrement automatique (SED).......cccovrueueirrrriecereniriieicceresieiese ettt se et es 261
UNITES A'@XEENSION.c...vttiirrerr ettt bbb bbbttt 267
ACtioNS de I'UNItE d'@XEENSION.....cceerereieiereter et sene 267
Récupération de I'UNité d'eXLENSION.....coueueu ettt sttt sttt e e ees 268
Périphériques RAID eXternes QNAP ...ttt ettt sttt et st be et saebesenenens 268
BOTLIEIS JBOD QINAP ...ttt ettt et e et et e b et ese et e b e b e s asaese e b e s e senseseesaese s ansanseseeseesensensanseseesansen 283
QLI BT ettt ettt et et e e st e eab e e b e e b e e b e e hbeeh b e et e et e e b e e b e e heeeh e e e Rt e e be e b e eebe e baeeRae et e et e enbeebaesaaeeateenbeeares 284
AVANTAGES 08 QUIEI ...ttt ettt ettt sttt sttt st b et s e bbb ettt b et st sasbese e et et ebenin 285



Guide de l'utilisateur de QTS 5.0.x

EXIGENCES QUK ...ttt ettt st et st b et b et s s e e b e e bt b et s b et sa e st se s e e b e b et aes 286
Q=T Tu oY AT O ] £ =] T 287
GSTION QUIBE eueiteeceeictecte ettt et et s e et e st e et e e be e bsesbeeesbeeabeeabe e beesbaesssesasesassenbaenbaessaessseensesnseessenseens 290
SNAPSNIOLS ...ttt et b e bbb bbb h ettt e b e ne et et ene 293
Limitations du stockage des SNAaPSNOLS......coeiiiirreereee et 294
Création e SNAPSNOLt. ..ottt ettt sttt bttt b e ns 294
GESTION AES SNAPSNOLS......eeiiiiritei ettt st bttt st bttt st b e e st ne 296
Restauration de donNées de SNAPSNOL......ccoviiirnr ettt 298
Cl1ONAGE AE SNAPSNOL. ...ttt st b ettt sttt et b e s s 301
REPIIQUE B SNAPSNOL......eeiiirieieetrie ettt sttt bbbttt ene s 302
ACCEIEratioN @ CACNE.......e ettt 313
Exigences relatives a I'acC@lération du CACRE... ...ttt 313
Création dU CACNE SSD......ceuiiiieiiiririrrre ettt ettt 313
DAVEIOPPEI 1€ CACNE SSD....ciiiieeeetrieiteer ettt sttt sttt bbbt b ettt e b b s 315
Configuration des parametres de CACNE SSD.......cov ettt se e 316
CACRE MANGUANT. ...ttt sttt b et b et sttt b et st s b e b e sttt ebenene s 316
SUPPFIMET 1€ CACNE SSD...uiiiiietreetr ettt sttt bttt bttt a st be s 317
SEOCKAGE EXERINIE...ceieieeereete ettt ettt b ettt b et bttt e b et bbb e st e st st e bene ettt 317
Actions du périphérique de StOCKAgE EXTEIME.......c.cccvririeueirertrerieeerertrie ettt ettt seeeees 318
Actions du disque de STOCKAGE EXLEIME.......c.cciviriririeriertririeieeertsts ettt ettt b et be b e e e b beeenens 318
Actions de partition de StOCKAGE EXLEINE.......cccovirieieueirrtrieieeerest ettt sttt sttt es 318
Formatage d'une partition de StOCKAge EXLEIME.......c.cueuivivriririeeerririetee sttt 318
DiSQUE TISTANT.....cuiirieteieieirtrte ettt sttt sttt b ettt ettt b bttt et e b et s b e b b e st sttt e benenenes 320
Limitations du diSQUE diSTANT.......cccevirieuiiriririeieeertrtrieie sttt sttt sttt se st es 320
AJOUL d'UN ISQUE QISTANT.....eeieiiirieicieetrtrtetee ettt sttt sttt sttt ettt b et e b se s 320
Actions du PEriPhErIQUE diSTANT.......c.cciviririeieeer ettt sttt st st 322
VJBOD (JBOD VIFTUEI)....ecuevererereieiieisirirererere ettt re ettt e 322
EXIGENCES A VJBOD....cirieeeiueeirieieieeerte ettt st sttt sttt st b ettt b bttt e b e be e e s esene 322
LimMitations @ VIBOD.......cvciereeieieieeeeeeetetete ettt e e ese e esesbesae e eseebe b e basseseessesabessessasseseesesensansasensesensan 323
Reconnexion automatique VIBOD.........cccoereireireeeeneerieeree ettt se et s e saenas 323
CreationN dE VIBOD......o ettt ettt e e et st e b e s eseebe st et ensessesesbe st essessessesesbessensensessesessesensans 323
GESLION B VJBOD.....uiceeceeeteeteeeeetee ettt ettt et e s e bbb e b e e eseese b e b e b e e essebeebebensensensesebesbensensensesesensenes 328
VJBOD ClOUM....ciuiuiiieeeiieiererereieieieteirsesese sttt sttt bbbt a ettt e 331
INstallation de VIBOD ClOUd........ccuciiieieeieieieeereeteteteeete et te e e e st tesae e eseebesbessesessesesbessessensessesessessensans 331
Création de volume et de LUN de VJBOD ClOUd......c.coueieiriereieieeeeeree ettt saee e b s s e eseeseenan 331
GESLION A€ VIBOD ClIOUM.....ocuieeieeeeeeteeteeteteeee ettt et ste st e e e s beebe b e st e s eseebesbe st ensenseseebesbensensensssessensenes 344
RESSOUICES @ trANSTRIT......cvviiiesr et e 348
JOUINAUX A'EVENEIMENTS.....ccueeveieeeieeeteetete et ettt et e e ete et e bebe s e e eseeb e bessessesaese et assessessesseseesensansanenseesesensan 349
LICEINCE. ottt bbb et n et 349

8. iSCSI et Fibre Channel

LiMiIteS 0@ STOCKAGE. ...eteeeeeeeeieie ettt ettt sttt ettt b ettt benin 351
Limites de StOCKAGE ISTSL... ittt sttt ettt sttt se b be e st 351
Limites de stockage Fibre ChanNel..........ccoeie ettt 351

Parametres globaux iSCSI et FIDre Channel...........ccoieiinnnnceerrree ettt 351

LUN ettt e e bbb R bbb R e et a e 351
TYPES A8 LUN QTS ittt ettt sttt sttt sttt sttt st b et s b b e et st s e bene e et etebene 352
Création d'un LUN Dasé SUI deS DIOCS. ...ttt ettt ettt st se e es 352
Création d'un LUN basé sur des fiChIerS.......coveiirrcceetrecer ettt 354
Importation/EXPOrtation de LUN........cccorrieeininininieicerertrieieteeestses ettt sttt se e es 355

ISCSLa ittt bbb bR s b bttt et 359
DEDULET @QVEC ISCTSL..niieeiiieieieieertrt ettt sttt ettt st st b e etk ettt se b be et et bebenn 359
Optimisation des performMances ISCSL.... ..ottt ettt ettt e b s 359
CIDIES ISCSLuriiiiieirrerrr ettt e bbb bbbttt 360
GESTION A8 LUN ISCSL.uiniiiiiiirieieieeertrte ettt sttt sttt ettt sttt sttt a st b e b s et ene 364
Liste de cONtroles d'aCCES ISCSL.. oottt sttt sttt sttt b et e b nes 366
AULOFISALION CIDIE ISCSL.uuiiiiiirieet ettt sttt ettt bttt bttt bese s 368



QNAP SNAPSNOT AGENL......iuiiiriiieiiireriret ettt sttt ettt sttt e st st e b sttt sbsbeneneeastesas 369

[ oY g I @ o =T a4 1< TR 370
POItS FIDIE CRANNEL ...ttt sttt st sbeeabe st s ebeestesaeereensesbesrnensssesnnenes 370
StOCKAge FIDIe CRANNEL......cv ettt sttt sttt be et ees 373
AlIaS WWPN FIBIre CRANNEL....uoeeieeieeeeeeeceeeeececteeee ettt ettt s b s e ensesbesnsenbesasensensesanen 375

9. Outil de profilage SSD

Installation de I'Outil de Profilage SSD......cc ittt ettt sttt nes 379
SUIProViSIONNEMENT SSD.....ciiiiiieieieerretre ettt ettt ettt b et e st b et b e e sbesessenan 379
Surprovisionnement SUPPIEMENLAINE A SSD......c.cevviririeuiireririreeetree ettt be e sesaees 379
Création d'un test de surprovisioNNEMENT SSD......ccccvrieuiirririeieeertrteeie ettt be e s 380
RAPPOITS A'BSSAI.ueuvveueueiririeieieertse ettt sttt sttt b ettt b ettt bttt e bttt b ettt bene ettt ebenenen 381
INformations SUr 1€ raPPOIT e TEST ...ttt sttt sttt es 381
ACLIONS AU FAPPOIT G0 TOSE. ettt sttt sttt sttt sttt b ettt be s s 382
PAFAIMEBLIES.....eieietetie ettt e 382

10. Réseau et commutateur virtuel

A propos de RESeau et COMMULALEUE VIFTUEL.........c...rvvereeeeeeseeesneesssssssssssssssssssssssssssssssssssssssessssssssassssenns 383
Parties de I'NNterface ULIliISATEUN ...ttt nes 383
Configuration de base de 1'adaptateur FESEAU.........ceueueirerireeieeertrtriete ettt sa e 385
Configurer 18S ParamMEtres IPVA..... ..ottt sttt sttt ettt st e b nenis 385
Configurer 18S PAaramMEtres IPVO.........ccucuecirriririeerenirieieieeest sttt sttt sttt ettt asbebenes 386
Configuration de la passerelle par défaut du SYSEERME.........c.cevevriririeiiirrreeeertrere e 387
Configuration des parametres de chemin StAtIQUE.........cceverririeueininirieeeereserte et 388
Configuration des services d'adreSSage IP........cco ettt es 389
Configuration des parametres du SErVEUE DNS..........coiirieirnnreeertrese ettt see e es 390
Configuration des parametres du SErVEUF DHECP ..ottt nes 390
Ajout de clients DHCP @ UN SEIVEUF DHCP......cccouiuiuiiiriieceertrinieiectrtre ettt ne 393
Configuration des parametres du Serveur RADVD........ooeevernrinieinenrieeieeeesesiese et ses e eenes 394
Configuration des parametres de Service DDNS.........coivvrrieirinnirieeeertstseeieeesest ettt se st seaes 396
Configuration de 1a cOMMUEAtION LAN......c.cu ittt sttt sttt 397
Configuration des PAarameEtres VLAN. ..ottt ettt sttt sttt et sttt st st es 397
Configuration des parametres d'agrégation A POItS........cccvvrrieueiererirnieererertrieereere st sesee e eeens 398
Configuration du COMMUEALEUN VIFTUEL......courveuiuiiirieieecetrtrtne ettt ettt et 400
Créer un commutateur virtuel en Mmode StaNdard........c.cooveveerieeeeeeeeres e 400
Créer un commutateur virtuel €n MOode AVANCA............ccovrrrrrnenineteeeeeeeere e eeeens 400
Créer un commutateur virtuel en mode Commutation définie par [0giCiel.....c.c.ceeveverrreeierrrreeenenes 403
Configuration des StratEQIeS MESEAU......c.cccvirurueueereriririeieer ettt sttt sttt e st e st be et e bebeseeens 404
Configuration des parametres de correction d'erreur directe (FEC)........coeevevererereeeerereniriereeseseneneeeenenens 404
Configuration du rESEAU SANS Fil........c.iiriririeeeer ettt sttt 405
AJOULET UN FESEAU SANS Fil..ucueiieieiiiieiec ettt sttt ettt 405
ACHIVET 18 Wi-Flueeeeereieieieietrrrrr ettt ettt 407
ConNEeXion @ UN FESEAU SANS il ..ot ees 407
Comprendre les messages de connNexion SaNS fil........ccovrreernnnneerrreeererre et 414
Acces aux parametres du point d'acCes SANS il (AP).....ccvurueuerereririreeirrireeeesersiee et 415
Configuration USB QUICKACCESS........c.iiririreerenteeririeieieese sttt sttt sttt st be b e se st be st stsasbeseeesnes 415
ACEIVET USB QUICKACCESS ..vvveetieeeceeeteete ettt estee e st estesve s este st ess e tesasessestessesnsesssesssntessesssensessesrsensessesnsensesses 416
Configuration de I'adresse IP USB QUICKACCESS .......c.ccevirrurueueeninirinieieesertsieiesesesestste et sesse e sesasassesenenes 416
Configuration de I'authentification USB QUICKACCESS .......ccecvururueiniririnieneerenenieieieenestsie e seeseseseeseseeseseeeene 417
Configuration de l'interface ThUNAEIrDOIt.......cc.ou vttt 417
Activation de T2E QVEC QFINAEE PrO.... ettt ettt sae et sbe st esbesaeensesbesanenaesaseneentesanenns 418
ACtiVation de T2E SUF MACOS......o ettt sttt 418

11. Réseau et services de fichiers
A propos de Réseau et Services de fiChierS..... ..ottt es 419
POItS A€ SEIVICE QINAP.....o ettt ettt sttt e st e b et e sbesbe et e sbesasensesbsessenbesasensentesasensestesneensesseersenean 419



Guide de l'utilisateur de QTS 5.0.x

Configuration des Parametres d'aCCES FESEAU.......couvurueueiririruereetstreriereeestseebeseestststesese e et be e e tsessesesenensnes 421
Configuration des parametres d'assoCiation QUX SEIVICES .......ccvvurueueireririemeueserereseereseesesesseseeesesessesenenes 421
Configuration des Parametres de SEIVEUN PrOXY......c.ccvrrrerererertrersereerestresseseestsessssesenesessssesenesstsssseseseenes 421
Configuration des parametres de régle ProXy iNVEISE........ccoveerernirieieenerereresseseesestsieseseesesessesesesesessenes 422
Modifier des regles de PrOXY INVEISE.........cvcvrrieueereririetereertstresieseseststs s seestsessesese e st besess st stssesesensssseses 423

Configuration des parametres de ProtoCOIE FESEAU..........c.cevereririrueuiiriririeieeerertr ettt st ene 424
Configuration des CONNEXIONS TEINEL........ouiueivriririecerrre ettt st es 424
Configuration des CONNEXIONS SSH.....couri ittt ettt sttt et b et stenas 425
Modification des autorisations d'ACCRS SSH.......uiiiieiieeei e esenens 425
Configuration des Parametres SNIMP........ccccvriirrrinieeer ettt ettt et st e st be e 426
Téléchargement du MIB SNIMP.........co ittt ettt sttt sttt ssne 427

Configuration des parameétres du protocole de partage de fichiers........cccoveeevnnnneiennnnecererereeeeene 428
Configuration des parameétres Samba (réseaux MiCroSOft)......covreirrririeeiernnreeererreeeerese s 428
Configuration des parametres AFP (r€SEauU APPIE)......cccvrurueueererririeeerririeieeeresteeere ettt seses e seeens 431
Configuration des parametres de SErviCe NFS........coo ettt se s 431
Acces aux parametres SErveur QUETP)... ..ottt sttt be e a s bene 433
Configurer les parametres WEDDAV.........c.c ettt sttt stsas et e st sessesenenensens 433

Activation des parameétres de dECOUVErte de SEIVICE......cccvveerereriririeeerertriereeesese ettt be e 435
Activation du service de dECOUVEItE UPNP.......c.co ittt 435
Activation du service de dECOUVEITE BONJOU.......oeueuiveriririeueerentresieieesest ettt et se bt sessesesenenes 435

GeStioN de 12 COIDAIIIE FESRAU.....coviieiiiceceeeee et 436
Configuration de 1a COrDEIllE FESAU..........eueu ittt sttt 436
Suppression de tous les fichiers de |a Corbeille rESEaU.........cccvvurueiirririeeeerrree e 436
Restriction de I'acc@s a 1a COrbeille FESEAU..........ouvrrirererreeteeee e 436

12. myQNAPcloud

PrEIMIIEIS PAS.. ittt ettt ettt et st b et bt s b e st s e e b e b e e R et e e Rt e b e e bt R et e e st e ne e be e 438
CoNfIGUIAtioN AU COMPLE....coiruiuieiiirtrieieietr sttt sttt sttt sttt sttt be ettt se ettt sbeneneaens 438
Créer un QNAP ID avec un e-mail ou un numMéro de telEphone.........cccovurueeverennnieiirrreeeereeeenes 438
Enregistrer un appareil dans MYQNAPCIOUG.........coueueiirririneirenirieieie ettt ee s s 439
Installer MYQNAPCIOUA LINK....c.ccooiririeiiirinirieieeesentrieiee sttt ettt ese et sttt se b sa e s nenen 440
VUE A'@NSEMDI......eiieiieiee e bbb bbbt 440
Configurer le réacheminement de POrt UPNP.......cco ettt se st es 441
Configuration des Parametres DDINS.........coveerirririeietrert ettt sttt sttt sttt s e e et bebeseeens 442
Redémarrer 1€ SEIVICE DDINS.... ..ottt ettt ebebenes 442
CoNfIQUIEr 185 SEIVICES PUDIIES.....coovveeieireeietcerrtr ettt ettt ettt st es 443
Activer MYQNAPCIOU LiNK..c..oueuiuiiririeieieereririeeeetrtseie sttt ettt b et sa bbb bttt ebeseentees 443
Configurer les controles d'acC@s aUX aPPAreilS.......ccvvrueueerririeieeertrreeerer ettt ettt es 444
INStaller UN CrtIfiCAt SSL....uiiiiiiieeeieie ettt 444
13. App Center
NAVIGATION ...ttt et sttt be st s b et e e st s e e s e b et b et s b et e e e e be e e be e b e e sbenis 446
PANNEAU GAUCRE.......eeeie ettt et sttt b ettt b bttt bebe e 446
BarTe A'OULIIS ...t 446
GESTION AES APPIIS. .. cueiteueiriririeteeeertrte ettt sttt sttt sttt e b bttt ebe et st e b b e st et saebeneneaees 447
Afficher les iINformations des aPPliS......o ettt seeee 447
Acheter UNe [ICENECE A'aPPlic. .. e ccrririeieiiririeieeertrtre ettt sttt sttt sttt sttt st a e es 448
Installer une appli dePUIS FAPP CONTET ...ttt ettt ettt 448
Installer une appli MANUEIIEMENT.......c.coirriecerrec ettt ettt s 449
MELLIE @ JOUF UNE APP i ucueereeeeuiiiririeieiertrtriei ettt ettt sttt sttt be sttt st b ettt saebese et st sesbeseneaens 450
Mettre a jour plUSIEUIS @PPIIS PAr IOLS. ...ttt sttt se st 450
Activer OU dESaCLIVEr UNE @PPlic.c ettt ettt sttt sttt es 450
MHIGEEE UNE QPP ittt ettt sttt st b ettt st ettt b st st st e b se e et et ene 451
Accorder ou refuser l'acces utilisateur @ UNe applic......cccoveueeeinnnecirrreeerere et 451
DESINSLAIlEr UNE APPIi ettt sttt sttt sttt et b e s 452
Parametres de AP CONTON.....c.ci ettt ettt sttt sttt st st b ettt st b ettt be e et st ene 452



Ajouter un référentiel d'apPliCatioNS.........cccv ettt et st be b s 452

Configurer les parametres de mise @ JoUr des apPliS.......ccovveererrrnieininnineeeereresee et 453
SIGNATUIES NUMEBTIGUES. ...ctveveuiiirieteteaetstrtst ettt sttt bt st st b ettt b et s et e bese et st et ebese et st ebese e et stssesanenes 453
Activer l'installation d'applis sans SigNatures NUMETIQUES.........ccouvurueuereriririerereresereeieeereseseeseeseseseesesenenes 454

14. Licence

A Propos des lICENCES QNAP..........ocwucveeereeeeeeeesveesssss s sssssssssssssss s s ssssssssssssssssssssssssssssssssssnssssnsssnns 455
TYPES €L PlANS O [ICENCE....eeeeieeece ettt sttt ettt sttt sa st b et 455
PEriOdE & VAlIAILA. ...ttt ettt e b e b et e eae e beebe st e s esaesseseebessansenseneesenns 455

Portails des lICENCES B ULIITAINE......cuecveeeeeeeeteteeeee ettt sttt aeae e beebeaenneneene 456
SOTEIWAIE STOTE...uetiteteeeeeteetee et ettt e et et e et e b e b e s e seebe b e s b essesaeseebe b essenaessese b e bessesseseeseesesbensensensesessenee 456
Lol [T =T | (= TSRS 456
LICENSE MANAGEN ....eiuiieteertetreeertee sttt sttt ettt e et st s b et b e e s e se s ese e ebe st benesseneneenans 456

Acheter une licence en utilisant 1€ QNAP ID........ooiouiiiieeieiceecte ettt st ese et sseesseste s e ereessesresnnensesaes 457

ACEIVALION A 18 [ICENCE. ..ttt ettt ettt et et ese e bbb e b eseebe e s e b e b anseseeseesasensenseneeseeseasan 458
Activer une licence en utilisant 1€ QNAP ID.......ooviiiiiiieieeceecteee ettt et sbessresesre e ebesaeenseresanenes 459
Activer une licence en utilisant UNe Cl& A lICENCE......oveeeeeeeteeeeee et 460
Activer une licence en utilisant une clé de produit 0U UNE PAK..........cocvrirreenennineeeertreeeeeeseeeeeeneaes 462
ACtiVer UNe [ICENCE NOIS lIGN@......ueiiiiiceeetrec sttt sttt sttt sttt sa e 462

DESACLIVAtION dE 13 [ICENCE. ...ttt ettt b et e e e s be b e ae s eneeseebesbenaensennens 464
Désactiver une licence en utilisant 1€ QNAP ID......cuoviieieireceectieecteceee ettt esresae s eesaesrsennssbesanenns 464
Désactiver Une liCENCE NOIS lIGNE......covuiuiuiieririreeerertrte ettt ettt sttt saees 465

EXEENSION A8 [HCEMCE....uoeeteieeeeeeee ettt sttt et et e e e e e ae e be st et esseseebe st et enseneeseebesbessenseseesessanes 466
Etendre une licence en ULIlISANT QNAP ID......o.eeeeveeereereeeeeeeeseesseeseseeseesessseseeseessessssseseeseessssseseessessesssaseens 466
Etendre une licence hors ligne en utilisant une licence NON ULIlISEE...........c.eervveerveerveeeereeeeseeessrsenesseeeees 467
Etendre une licence hors ligne en utilisant une clé de ProduUit...........o...eveeerevneevesererssesessssessssssssensseens 469

MELLIE @ NIVEAU UNE lICENCE. ...ttt ettt ettt et e e teebesbe st e s eseebesbeste st esseseebesbessensessesesbessenseneesesenes 470

Afficher 1es iNformations dES HCENCES........oecuiiveieeeee ettt be st et b s e s ne 471

RECUPEIEE dES [ICENCES.....eiiieecieerertete ettt sttt ettt b et bbbt s e st be e e et st ebenenenens 472

Transférer une licence vers le nouveau Serveur de [icenNCe QNAP........oov e 472

SUPPIIMET UNE [ICENCE. ...ttt ettt ettt sttt b ettt be st se st bttt bebenenenes 473

15. Multimédia

HybridDesk Station (HD STATION)......cecueirriririeieeertrieieeertstsieieee sttt sttt sttt se e b sa e es 474
INStallation d@ HD STAtiON.....cccciiiieieieeieeer sttt 475
Configuration de HD STatiON......c.eeuiiiriririeieierertrieeerert sttt sttt se bbbt se s be e saees 476
APPIICAtIONS A8 HD SEAtION.....cuiuiiiiririeicererieteee ettt ettt ettt sttt sttt b e s 477
Utilisation de HD Player dans HD StatioN.........cccoveueereririniereirenerieieieenestsie e sesseseeenes 477

Affichage local HDMI et Serveur multimédia DLNA..........c.cirrrreeernreieeeresee ettt se st nes 477
Activer les applications d'affichage HDML..........c.ccivririeieinnninnecerrieeieeesests ettt se e seseeees 477
Activation du serveur multimédia DLNA.........cccorrirnrrrrr e 478
Configuration du serveur Multimédia DLNA.........ccco ittt e b s s 478

Media Streaming AQG-0N.......co ittt sttt ettt sttt et st b ettt ebanenes 479
Configuration des ParameEtreS GENEIAUX.......cccvrurueueertririereueertrerteseuesesesesseseneststssssesesestsssseseneassssessesenessseses 479
Configuration des parametres de NAVIGatioN........cccccvrrueueirrrineeererre ettt ettt ses s sesaees 480
Configuration des récepteurs MUItIMEIa.........cocorueuiiirniriieerree ettt 481

MUIIMEAIA CONSOIE......eiiieriere ettt ettt 481
VUE d'@NSEMDIE.....oiieieier et e bbbttt 481
Edition des SOUICES @S CONTENUS..........veuvvverresssenessesssssssessssssssssssssssesssssesssssessssssesssssssssssesssssessssssesssssns 482
Indexer le CoNteNU MUILIMEQIA.......cccvieeiriiriierr e nes 482
Générer des miniatures pour les fichiers Multimedias...........cccevrreiinnneererreereeeeeee e 483
TrANSCOUAGE. c...evuieirieteieettr ettt sttt b ettt b btk ket st b e b s ettt e b et se b ebene et e stebans 485
Suite des apPlis MUILIMEAIA........covrereeerrreeeerec sttt sttt be s 488
Installer et GErer 1€ MOTEUIS TA. ...ttt ettt sttt 490

16. QuLog Center



Guide de l'utilisateur de QTS 5.0.x

SUNVEIIIEr 185 JOUINAUX SYSTRMIB...ccriiitiuiiririeteteertrtriete ettt sttt ebe et sttt st be ettt e b as e st seebeneneenenas 493
Journal des BVENEMENTS SYSTRIME......ccvurueuiiriririeieieer sttt st ettt b et b et sasaebe e seeees 493
JOUrNAUX dES ACCES QU SYSTRMIE.....cveuiiirerieteieertrte ettt sttt sttt st st b ettt ettt be b e ettt ebenenes 493

JOUINAUX [OCAUX.c.veuveeieeieteetectetetee ettt ettt et e e et st et et e e ebeebe s b et e s eseebesbessensesseseebessessessessesesbessensenseseesesanes 494
Journaux des EVENEMENLS SYSTEME IOCAUX ...c.cuertrirurieieiereririeiereeestrte ettt seeest sttt et e b sene e 494
Journaux des aCCes AU SYSTEME 10CAL....covruruiireririeieeererere ettt sttt es 497
ULIISAEEUIS @1 TIGNE....uiiiirieeeicerre ettt sttt ettt sttt sttt b bt tebebe s s 499
Créer un onglet de filtre personnalisé pour les journaux systeme de l'appareil local..........ccccceceurueueneee. 500
Parametres du JOUNAl IOCal.....covuru ittt ettt sttt st steeas 503

SEIVICE QULOG. c.cuviereerietrieitee ettt ettt sttt bbbt b et s b et e e b e e e b et s b e s e e st s e e st se s b et s b et b et sse st e sseaessenis 507
Configurer les parametres de 'EXpEditeur des JOUMMAUX.......coceurueueuerereriruereenerererieseneesesisseseeesesesseseneenes 508
Configurer les parametres du Destinataire des JOUrNaUX........covveueereririnieneererereneeneeneresieseseeseseseeseeenes 509
Afficher et gérer 1es JoUrNaUX @ diSTANCE. ..ottt ettt 513

Parametres de NOLIfICAtION. ...ttt 522
Configurer les parametres de la régle de NOtifiCatioN........ccccevririreinnnne s 522
Ajouter UnN filtre de JOUINAL ..ottt ettt ettt 523
Modifier un filtre du JOUINQAL......o.ou ittt ettt ettt et 524
Supprimer Un filtre AU JOUINAL.......ccoruieeerece ettt ettt bbb saees 524

17. Centre de notifications

VUE A'@NSEMDI......eeiireee et 526
Gérer la file d'attente et I'historique des NOtIfiCAtIONS........c.cueivrririeeere e 526
FIl ' atEENTE. ...ttt e nen 527
HISTOTIQUE ...ttt et sttt s et s e st e b e b et s b et s b e st e e st e s b et sbeessanees 527
Compte de service et couplage des aPPAreilS........cceerrririeeerertririeieerertreerereertst sttt b se st seseeeees 528
NOLIfiCatioNS PAr @MAIL...ccceirieeeiiee ettt ettt st sttt 528
NOLIfICAtIONS PAF SMS....ciiiiieertet ettt sttt ettt bt sa b bt t et benens 531
Notifications par messagerie INSTANTANEE...........c.civrrrieceerree ettt 533
NOLIfICALIONS PUSH ..ttt ettt sttt sttt sttt a et ebenin 535
Regles des NOtIfICAtiONS SYSTEME......coviiieieirrtreeee ettt sttt sttt sttt st b e 536
Gérer des regles de Notification d'EVENEMENT........c.ccivrrireirrrieeerer ettt nes 537
NOLIfICAtIONS A'AIEITES. ....ecviveierereri ettt 540
PAFAIMEBLIES.....eieietetier ettt bbbttt 544
Activer Envoyer les données de notification @ QNAP.........ccvrrriiinnireerrre ettt 544
Désactiver Envoyer les données des notifications @ QNAP..........cceirrrrieerenntreeeerre et 545
Réglages des NOtifiCatioNs GENEIAIES.........covueueuierririrecrr ettt sttt st 545
JOUPNAUX U SYSTRME.....uiiiieieeertrieietc ettt ettt ettt st st be ettt b ettt st b b et st s b b e st st st ebene et et ebene 545

18. Malware Remover

A Propos de MalWare REMOVET..............wwevveereensssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnes 548
VUE A'@NSEMDIE......eeeiie e e bbb 548
Exécuter une recherche de logiciels MalVeillants...........covrrieerirrnnecrreeeererre e 548
Exécuter une analyse PlanifiBe.... ..ottt ettt ettt 549
ConfigUrer MalWare REMOVEN ..ottt ettt st b ettt b ettt b et be ettt sbesanenes 549
19. Helpdesk
VUE A'@NSEMDI......eeiieee ettt e bbbt 551
ConfigUration deS PAraMELIES........c.ecieeriruruereerirtrieeteert sttt sttt st sttt be et be st tsesbesenenenes 551
DEMANdE d'aSSISTANCE.....cueviieiiirirrer sttt et a b s e e e 552
SOUMISSION 'UN TICKEL....eeiiiieierereieieerr et 552
SUPPOIT @ QISTANCE. ..ttt ettt sttt sttt st sttt et b st st st e b b e et e b e b e sttt s e beseneanattetas 553
Activation de 1'assiStanCe @ AISTANCE. ..ottt nenes 553
EXtension du SUPPOIt @ AiSTANCE......c.civivirieieieeertrieiete sttt sttt sttt a b e e 553
Désactivation du SUPPOIt @ AISTANCE.......ccvrururueireririeieiettrtreeteseee sttt sttt sttt se e b s e 554
OULI B AIAGNOSTIC....ciiiereueitririeieerertrie ettt sttt sttt sttt b ettt b ettt be b e et st s b e bese et st tebenens 554
TEIEChArgemMENt AES JOUINAUX.....cucuiiririruereeertrtrieieetrt st bttt sttt bt st st be et s bbbt st stsbebenenesssssene 554



Exécution d'un test du disque dur en Mode VeIlle..........ccvrreiinnnneirreeees e 554
Exécution d'un test de Stress dU diISQUE AUT ...ttt ettt st senene 555

20. Console Management

ACHIVEE SECUIE SNEIT(SSH) ittt ettt et s e st e s tessbessbsesstesssesasesbeesssesssesssesasesnsssnseesssesssesnrens 556
ACHIVET 18 SSH SUF 18 NAS ...ttt bbbttt enenen 556
Activer le SSH sur le NAS a 'aide de QfiNAEI Pro......oeeiieicececeeceeteee ettt ete e s esee e sanesesreens 556

Accéder a CoNSOole MANAGEMENT.......c.ccvririeueeertrieieteerert sttt sttt sttt sttt b et st b et stsaebese e et esene 556
Accéder a Console Management depuisS WINAOWS..........ccovurueuereniririeneinenininieseerenesesieseesesesesseseeesessssesenes 556
Accéder a Console Management depuiS UN MaC.......cccouvueueuirerriniemeenenineeeieestsesieseeestses st seseesesesesessenes 557

Se connecter @ CONSOIE MaNAGEMENT......c.civrririereerertreeieteere sttt ettt sttt bttt bt e bttt benenn 557

Gérer |es apPliCAtiONS EXISTANTES.....c.ou ittt sttt sttt ettt b e es 558

ACtiVEr OU dESACtiVEr UNE lICENCE......cueviiirierirrerer ettt n b nen 559

Trier et filtrer 1€S JOUrNAUX SYSTRIME.....ccov ittt ettt sttt sttt bbbttt sasbene 559

AFfIChEr 185 PAramMELres MESEAUL........cu ittt ettt sttt sttt ettt be et et 561

Restaurer ou réinitialiSer I'apPareil.........c.c ettt ettt sttt 561

REAEMAITEI 8 NAS ...ttt e bbb bbbt 562
Redémarrer I'appareil €N MOAE SECOULS......covrieiiirireretceerertrieee ettt ettt 562
Redémarrer I'appareil en Mmode MaiNteNANCE.........c.ccvvririeeeeierrire ettt st es 562



Guide de l'utilisateur de QTS 5.0.x

1. Vue d'ensemble

A propos de QTS

QTS est un systéme d'exploitation basé sur Linux qui exécute des applications pour la gestion de fichiers,

la virtualisation, la surveillance, le multimédia et d'autres objectifs. Le noyau et les divers services optimisés

gerent efficacement les ressources systéme, prennent en charge les applications et protégent vos données.

QTS dispose également d'utilitaires intégrés qui étendent les fonctionnalités et améliorent les performances
du NAS.

L'interface utilisateur multi-fenétres et multitache vous aide a gérer le NAS, les comptes d'utilisateur, les
données et les applis. Dés son premier démarrage, QTS propose des fonctionnalités intégrées qui vous
permettent de stocker et de partager facilement des fichiers. QTS contient également I'App Center, qui
propose des applications téléchargeables supplémentaires pour personnaliser le NAS et améliorer les flux
de travail des utilisateurs.

Vue d'ensemble 11
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Version

Principales nouvelles fonctionnalités et améliorations

QTS 5.0.0

QTS prend maintenant en charge le Tableau d'affichage du bureau, qui
fournit des notifications sur différents événements et annonces.

Les administrateurs QTS peuvent désormais acheter des licences
d'applications dans I'App Center.

Désormais, QuLog Center affiche les noms des ordinateurs, le temps de
connexion total des utilisateurs en ligne ainsi que les ressources utilisées
dans Journal des accés au systéme et Utilisateurs en ligne.

L'association aux services de cible iSCSI prend maintenant en charge tous
les types de portails réseau.

Les utilisateurs peuvent désormais importer des certificats racines
personnalisés afin de certifier le certificat SSL d'un serveur auquel le NAS
doit accéder.

Les utilisateurs peuvent désormais spécifier l'intervalle de temps et le
nombre maximal de tentatives de connexion ayant échoué dans le Panneau
de configuration pour renforcer la sécurité du NAS.

Les utilisateurs peuvent désormais utiliser exFAT sur les modeéles de NAS
x86 sans acheter de licence exFAT.

Les utilisateurs peuvent désormais utiliser le port 443 pour les tests de
validation de domaine Let's Encrypt.

Les utilisateurs peuvent désormais configurer les régles de proxy inverse
pour cacher aux clients des informations sensibles sur le serveur et pour
renforcer la sécurité de la transmission des données sur le réseau.

Les utilisateurs peuvent désormais choisir de conserver les attributs de
fichiers pour les fichiers transférés vers File Station via SMB.

Les utilisateurs dans le groupe d'administrateurs ont désormais des
autorisations d'acceés de lecture/écriture pour les dossiers partagés par
défaut, a I'exception du dossier partagé « homes ».

Amélioration de la conception du cache SSD pour renforcer les
performances de stockage.

Ajout de la prise en charge du service QUFTP, qui permet aux utilisateurs de
configurer et de gérer différents parametres FTP.

Ajout d'une option pour choisir de rediriger les utilisateurs vers |'écran de
connexion au NAS lors de la connexion a l'adresse IP du NAS sans le port
systeme.

Les graphiques d'utilisation dans Stockage et snapshots sont désormais
situés dans Gestion des pools/volumes/LUN pour une meilleure utilisabilité.

Désormais, un groupe RAID prend uniquement en charge un maximum de
16 disques pour améliorer les performances de stockage et la sécurité des
données.

Remplacement de SQL Server par MariaDB 5/MariaDB 10, qui peut étre
installé dans I'App Center.

Ajout de la prise en charge de la Correction d'erreur directe (FEC) pour la
p . . L guedensemble 12
détection et correction des erreurs dans la transmission des donnees sur

les canaux de communication non fiables ou bruyants.
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Pour des détails sur les nouvelles fonctionnalités et améliorations, rendez-vous sur https://
www.gnap.com/en/release-notes/.

Accés au NAS

Méthode Description Configuration requise
Navigateur web Vous pouvez accéder au NAS en utilisant + Ordinateur connecté au méme
n'importe quel ordinateur sur le méme réseau que le NAS
réseau si vous avez les informations _
suivantes + Navigateur web

* Nom du NAS (exemple : http://
exemple123/) ou adresse IP

+ Informations d'identification
d'ouverture de session d'un compte
d'utilisateur valide

Pour des détails, consultez Acces au NAS
a l'aide d'un navigateur.

Qfinder Pro Qfinder Pro est un utilitaire de bureau + Ordinateur connecté au méme
qui vous permet de localiser et d'accéder réseau que le NAS
aux NAS QNAP sur un réseau spécifique.
L'utilitaire prend en charge Windows, * Navigateur web

macOS, Linux et Chrome OS.
Pour des détails, consultez Acces au NAS
a l'aide de Qfinder Pro.

+ Qfinder Pro

Qmanager Qmanager est une application mobile qui | + Appareil mobile connecté au méme
permet aux administrateurs de gérer et réseau que le NAS
de surveiller les NAS sur le méme réseau.
Pour télécharger Qmanager, accédez a * Qmanager
I'App Store d'Apple ou au Google Play
Store.

Pour des détails, consultez Acces au NAS
via Qmanager.

Explorateur Vous pouvez mapper un dossier partagé + Ordinateur Windows connecté au
(Windows) du NAS en tant que lecteur réseau pour méme réseau que le NAS
accéder facilement aux fichiers a l'aide de
I'Explorateur. * Qfinder Pro

Pour plus de détails, consultez les
rubriques suivantes.

* Mappage d'un dossier partagé sur un
ordinateur Windows

* Monter un dossier partagé a l'aide de
WebDAV dans Windows

Vue d'ensemble 13
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Méthode Description Configuration requise
Finder (macOS) Vous pouvez monter un dossier partagé + Ordinateur Mac connecté au méme
du NAS en tant que lecteur réseau pour réseau que le NAS
accéder facilement aux fichiers a l'aide du
Finder. * Qfinder Pro

Pour plus de détails, consultez les
rubriques suivantes.

+ Montage d'un dossier partagé sur un
ordinateur Mac

* Monter un dossier partagé a l'aide de
WebDAV dans Mac

Accés au NAS a l'aide d'un navigateur
1. Vérifiez que votre ordinateur est connecté au méme réseau que le NAS.
2. Ouvrez un navigateur web sur votre ordinateur.

3. Tapez I'adresse IP du NAS dans la barre d'adresse.

Conseil
Si vous ne connaissez pas l'adresse IP du NAS, vous pouvez le localiser a l'aide de Qfinder Pro.
Pour plus de détails, consultez Acces au NAS a l'aide de Qfinder Pro.

L'écran de connexion QTS apparait.
4. Facultatif : Connectez-vous a QTS en utilisant HTTPS.

a. Sélectionnez Connexion sécurisée.
Un message de confirmation apparait.

b. Cliquez sur OK.
Vous serez redirigé vers la page de connexion HTTPS de QTS.

5. Spécifiez votre nom d'utilisateur et mot de passe.

6. Cliquez sur Se connecter.
Le bureau QTS apparait.

Accés au NAS a l'aide de Qfinder Pro
1. Installez Qfinder Pro sur un ordinateur qui est connecté au méme réseau que le NAS.

Conseil
Pour télécharger Qfinder Pro, allez a 'adresse https://www.gnap.com/en/utilities.

2. Ouvrez Qfinder Pro.
Qfinder Pro recherchera automatiquement tous les NAS QNAP présents sur le réseau.

3. Localisez le NAS dans la liste et puis double-cliquez sur son nom ou adresse IP.
L'écran de connexion de QTS s'ouvre dans le navigateur web par défaut.

4. Spécifiez votre nom d'utilisateur et mot de passe.

5. Cliquez sur Connexion.

Vue d'ensemble 14
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Le bureau QTS apparait.

Acceés au NAS via Qmanager
1. Installer Qmanager sur un appareil Android ou iOS.

Conseil
Pour télécharger Qmanager, accédez a I'App Store d'Apple ou au Google Play Store.

2. Ouvrez Qmanager.

3. Appuyez sur Ajouter un NAS.
Qmanager recherche automatiquement tous les NAS QNAP sur le réseau.

4. Localisez le NAS dans la liste et puis appuyez sur son nom ou adresse IP.
5. Spécifiez votre nom d'utilisateur et mot de passe.

6. Facultatif : Si votre appareil mobile et votre NAS ne sont pas connectés au méme sous-réseau, effectuez
I'une des actions suivantes.

Action Etapes
Ajouter le NAS manuellement a. Appuyez sur Ajouter un NAS manuellement.

b. Fournissez les informations suivantes :
« Nom d'hote ou adresse IP du NAS
« Mot de passe du compte admin

c. Appuyez sur Enregistrer.

Se connecter avec un QID a. Appuyez sur Se connecter avec un QID.
b. Fournissez les informations suivantes :

+ Adresse électronique que vous avez utilisée pour créer
votre compte QNAP

* Mot de passe de votre compte QNAP
c. Appuyez sur Se connecter.

d. Localisez le NAS dans la liste et puis appuyez sur son nom ou
adresse IP.

Navigation de QTS

Il existe plusieurs méthodes pour naviguer dans QTS. Vous pouvez naviguer dans le systeme d'exploitation a
I'aide de la barre des taches, le panneau de gauche, le menu principal et via le bureau.
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Barre de taches

1 2 3 4 5 6 7 8 910 11 12
Numér Elément Actions possibles de l'utilisateur
0
1 Afficher le bureau Cliquez sur le bouton pour réduire ou restaurer toutes les fenétres
ouvertes.
2 Menu principal Cliquez sur le bouton pour ouvrir le panneau du Menu principal sur le

c6té gauche du bureau.

3 Recherche + Tapez les mots clés pour localiser les paramétres, les applications et
le contenu d'aide.

+ Cliquez sur une entrée dans les résultats de la recherche pour
ouvrir l'application, l'utilitaire systeme ou la fenétre du Centre
d'assistance.

Si l'application n'est pas encore installée, QTS ouvre I'écran de
téléchargement correspondant dans la fenétre App Center.

- | Conseil

3 Les résultats de la recherche d'applications ou
d'utilitaires sont classés en systémes, applications et
aide.

4 Controle de volume Q Important
Cette fonctionnalité est uniqguement disponible sur les
modeéles avec certaines spécifications matérielles.

Cliquez sur le bouton pour voir ce qui suit :

+ Volume multimédia : Cliquez sur le curseur et faites-le glisser pour
régler le volume audio des applications utilisant le haut-parleur
intégré ou le port de sortie de ligne.

* HD Station
* Music Station
* OceanKTV

+ Volume des alertes audio : Cliquez et faites glisser le curseur pour
régler le volume des alertes audio du systéeme.
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Numér Elément Actions possibles de l'utilisateur
0
5 Taches en arriére- + Passez le pointeur de la souris sur le bouton pour voir le nombre
plan de taches d'arriére-plan qui sont en cours. Par exemple, les

taches d'arriére-plan peuvent inclure la sauvegarde de fichiers et
la conversion multimédia.

* Cliquez sur le bouton pour voir les détails suivants pour chaque
tache d'arriére-plan:

* Nom de la tache
+ Description de la tache
+ Progression (pourcentage d'avancement)

+ Cliquez sur ® pour arréter une tache.

6 Appareils externes * Placez le pointeur de la souris sur le bouton pour afficher le nombre
d'appareils de stockage externes et d'imprimantes connectés aux
ports USB et SATA du NAS.

+ Cliquez sur le bouton pour voir les détails de chaque appareil
connecté.

* Cliquez sur un appareil répertorié pour ouvrir File Station et afficher
le contenu de l'appareil.

7 Notifications * Placez le pointeur de la souris sur le bouton pour voir le nombre
d'événements d'erreurs et d'avertissements.

+ Cliquez sur le bouton pour afficher les détails suivants pour chaque
événement :

+ Type d'événement
+ Description
+ Affichage de I'heure
* Nombre d'instances
+ Cliquez sur une entrée de liste pour afficher l'utilitaire ou I'écran
d'application associé.
Cliquez sur une entrée du journal d'avertissement ou d'erreur pour

ouvrir la fenétre Journal des événements systéme.

+ Cliquez sur Plus >> pour ouvrir la fenétre Journal des événements
systéme.

+ Cliquez sur Effacer tout pour supprimer toutes les entrées de liste.

8 Options Cliquez sur I'image de votre profil pour ouvrir I'¢cran Options.
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Numér Elément Actions possibles de l'utilisateur

9 [NOM_UTILISATEUR] | Cliquez sur le bouton pour voir la derniére heure de connexion et les
éléments de menu suivants :

+ Options : Ouvre la fenétre Options

+ Veille : Maintient le NAS allumé, mais réduit considérablement la
consommation d'énergie

@ Remarque
Cette fonctionnalité est uniqguement disponible sur les
modéles avec certaines spécifications matérielles.

+ Redémarrer : Redémarre le NAS

+ Arréter : Arréte QTS puis éteint le NAS

Conseil
Vous pouvez également éteindre le NAS en utilisant
l'une des méthodes suivantes :

+ Maintenez enfoncé le bouton d'alimentation pendant
1,5 secondes.

+ Ouvrez Qfinder Pro, localisez I'appareil dans la liste. Cliquez
avec le bouton droit sur l'appareil et sélectionnez Arréter
I'appareil.

+ Ouvrez Qmanager et allez dans Menu > Outils systéme >
Systéme. Appuyez sur Arréter.

+ Déconnexion : Déconnecte l'utilisateur de la session en cours
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Numér

m™
[¢°}

Iément

Actions possibles de l'utilisateur

10

Plus

Cliquez sur le bouton pour afficher les éléments de menu suivants :

* Nouveautés : Ouvre |la fenétre Nouveautés, qui affiche des
informations sur les nouvelles fonctionnalités et améliorations
disponibles dans la version de QTS installée

+ Aide : Affiche les liens vers le Guide de démarrage rapide, le Guide
de virtualisation, le Centre d'assistance et la page des didacticiels en
ligne

* Langue : Ouvre une liste de langues prises en charge et vous
permet de changer la langue du systéme d'exploitation

+ Préférence de bureau : Ouvre une liste de modes d'affichage et
vous permet de sélectionner le mode en fonction de votre type
d'appareil

+ Demande d'assistance : Ouvre la fenétre Helpdesk

« Données et vie privée : Ouvre la page Politique de
confidentialité de QNAP

+ A propos : Affiche les informations suivantes :
+ Systeme d'exploitation
+ Modéle du matériel
+ Version du systeme d'exploitation
* Nombre de disques installés
* Nombre de baies de disque vides

* Nom du volume systeme

11

Tableau de
notification

Affichez toutes les notifications systeme et le guide de démarrage lors
de l'initialisation.

12

Tableau de bord

Cliquez sur le bouton pour afficher le tableau de bord.
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<1 Profile 2 Wallpaper 3 2-gtep Verification 4 Password Settings 5 E-mail Account 6 r-.‘l|sm>

Username:

E-mail:

Phone number.
System Access Lo

admin

Vie

Edit login screen

Apply

Numeér

Tab

Actions possibles de l'utilisateur

1 Profil

Fournissez les informations facultatives suivantes :
+ Image de profil
* Adresse e-mail
* Numéro de téléphone

Cliquez sur Afficher pour afficher I'écran Journal des accés au
systéme.

Cliquez sur Modifier I'écran de connexion pour ouvrir I'Ecran de
connexion dans la fenétre Panneau de configuration.

Cliquez sur Appliquer pour enregistrer vos parametres.
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Numér

Tab

Actions possibles de l'utilisateur

Fond d'écran

@ Remarque
Le fond d'écran dynamique du mode soir est défini
comme fond d'écran par défaut.

+ Effectuez l'une des actions ci-dessous :

+ Fond d'écran dynamique : Spécifiez le jour et le soir, puis
sélectionnez une association de fond d'écran. Le systeme
change automatiquement le fond d'écran entre les modes de
jour et de soir a I'heure spécifiée.

+ Image : Sélectionnez a partir des images par défaut ou
transférez une image, puis spécifiez le mode de remplissage
de l'image.

+ Couleur : Sélectionnez une couleur a partir des parametres par
défaut ou spécifiez une couleur.

+ Cliquez sur Appliquer pour enregistrer vos paramétres.

Vérification en
2 étapes

Cliquez sur Prise en main pour ouvrir |'assistant de configuration. Pour
des détails, consultez Activer la vérification en 2 étapes.

Modifier le mot de
passe

+ Spécifiez les informations suivantes pour modifier votre mot de
passe.

« Ancien mot de passe

* Nouveau mot de passe : Spécifiez un mot de passe
comportant un maximum de 64 caracteres. QNAP recommande
d'utiliser des mots de passe avec au moins 6 caracteres.

+ Spécifiez une adresse e-mail pour recevoir un e-mail de notification
afin de récupérer votre mot de passe si vous I'avez oublié.
Vous devez configurer les paramétres SMTP dans le Centre de
notifications pour utiliser cette fonctionnalité.

+ Cliquez sur Appliquer pour enregistrer vos paramétres.

Compte email

+ Ajoutez, modifiez et supprimez des comptes de messagerie a utiliser
lors du partage de fichiers.

+ Cliquez sur Appliquer pour enregistrer vos parameétres.
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Numér

Tab

Actions possibles de l'utilisateur

Divers

* Activez les parameétres suivants si nécessaire.

+ Cliquez sur Appliquer pour enregistrer vos parameétres.

Déconnexion auto aprés une période d'inactivité de:
Spécifiez la période d'inactivité apreés laquelle I'utilisateur actuel
sera automatiquement déconnecté.

Me prévenir lorsque je quitte QTS : Lorsque l'option est
activée, QTS invite les utilisateurs a confirmer chaque fois
qu'ils tentent de quitter le bureau (en cliquant sur le bouton
Précédent ou en fermant le navigateur). QNAP recommande
d'activer ce parameétre.

Rouvrir les fenétres lors de la connexion au NAS ; Lorsque
cette option est activée, les parametres de bureau actuels (y
compris toutes les fenétres ouvertes) sont conservés jusqu'a la
prochaine session.

Afficher le bouton de basculement de bureau : Lorsque cette
option est activée, QTS affiche les boutons de commutation du
bureau <> sur les cbtés gauche et droit du bureau.

Afficher la barre de liens sur le bureau : Lorsque cette option
est activée, QTS affiche la barre de liens au bas du bureau.

Afficher le bouton Tableau de bord : Lorsque cette option est
activée, QTS affiche le bouton pour montrer le tableau de bord
sur la barre des taches.

Afficher I'heure du NAS sur le bureau : Lorsque cette option
est activée, QTS affiche I'heure, le jour et la date actuels du NAS
dans le coin inférieur droit du bureau.

Garder le menu principal ouvert apreés la sélection : Lorsque
cette option est activée, QTS conserve le menu principal épinglé
sur le bureau aprés l'avoir ouvert.

Afficher une liste des actions lorsque des appareils de
stockage externe sont détectés : Lorsque cette option
est activée, QTS affiche une boite de dialogue de Lecture
automatique chaque fois qu'un périphérique de stockage
externe est inséré dans un port USB ou SATA.
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System Health

Online Wsers (T)

Login Date

Hardware Information

05086
10505
04:50

o 8 8 a o

Total connecton bme
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Resource Monmtor Expansion Cands

Usemame
admin
adirin

g I004-04 SOMLGNA

Connacton Type
Samba

Samba

F13-455 tw-h c
HTTP/HTTRS
admiin
admiin
admin 172173083

HTTPMTTPS

HTTPHTTRS

HTTPMTTPS

Le tableau de bord s'ouvre dans le coin inférieur droit du bureau.

Conseil

Vous pouvez cliquer et faire glisser une section sur n'importe quelle zone du bureau.

Nu Section
mér

Information affichée

Actions d'utilisateur

1 Santé du
systeme

Nom de la NAS

Disponibilité (nombre
de jours, d’heures,

de minutes et de
secondes)

Etat de santé

Cliquez sur I'en-téte pour ouvrir Panneau de
configuration > Systéme > Etat du systéme >
Informations systéme.

Si des problemes liés au disque se produisent, cliquez sur
I'en-téte pour ouvrir Stockage et snapshots.

2 Informations
sur le
matériel

Température du
systeme

Vitesse du ventilateur
CPU

Vitesse du ventilateur
du systeme

Cliquez sur I'en-téte pour ouvrir Panneau de
configuration > Systéme > Etat du systéme >
Informations sur le matériel.
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Nu
meér

Section

Information affichée

Actions d'utilisateur

Moniteur de
ressources

+ Utilisation du

processeur en %

Utilisation de la
mémoire en %

+ Vitesses de transfert

et de téléchargement
réseau pour chaque
adaptateur.

Cliquez sur I'en-téte pour ouvrir Panneau de
configuration > Systéme > Moniteur de ressources >
Vue d’ensemble.

Cartes
d'extension

Pour chaque carte
d'extension :

Attribution (ou « Préte »

si non attribuée)
Fabricant
Modéle

Utilisation de la
mémoire

Utilisation de la carte
graphique

Vitesse de ventilateur

Température

Cliquez sur I'en-téte pour ouvrir Panneau de
configuration > Systéme > Matériel > Cartes
d'extension.

Santé du
disque

Nombre de disques
installés

Etat de santé des
disques installés

Nombre de disques
VJBOD

Etat de santé des
disques VJBOD

+ Cliquez sur l'en-téte pour ouvrir I'écran Santé du
disque dans Stockage et snapshots.

« Cliquez sur B pour basculer entre les informations
du disque et du NAS.

* Cliquez sur un nom de disque pour afficher les
informations suivantes pour chaque disque installé :

+ Capacité / taille
« Température
« Etat de santé

+ Cliquez sur Détails pour ouvrir Stockage et
snapshots > Vue d'ensemble.
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Nu Section Information affichée Actions d'utilisateur
mér
0
6 Stockage Pour chaque volume : * Cliquez sur l'en-téte pour ouvrir I'écran Ressources
de stockage dans la fenétre Moniteur de
* Statut ressources.
* Espace utilisé « Cliquez sur B pour basculer entre les informations

] ) de volume et de pool de stockage.
+ Espace disponible

* Taille du dossier

Pour chaque pool de
stockage :

+ Statut
+ Espace utilisé
+ Espace disponible

* Taille du volume

7 Utilisateurs * Nom Cliquez sur I'en-téte pour ouvrir Panneau de
en ligne . configuration > Systéme > QuLog Center >
* Temps de connexion | Utilisateurs en ligne.
total

+ Adresse IP

+ Type de connexion

Menu principal

Nu Section Description Actions possibles de I'utilisateur
mér
0
1 Informations | Affiche le nom du NAS et le numéro de S/0
NAS : modele.
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Nu Section Description Actions possibles de l'utilisateur
mér
0
2 Systéme Affiche une liste d'utilitaires systeme et + Ouvre un utilitaire systéeme ou une
d'autres programmes qui vous permettent application dans le bureau QTS
de gérer le NAS. . .
Voici les utilitaires systéeme par défaut : * Cliquez sur un élément de menu.
« Panneau de configuration + Cliquez avec le bouton droit
sur un élément de menu, puis
+ Stockage et snapshots sélectionnez Ouvrir.
+ iSCSI et Fibre Channel * Ouvrez une application dans
- un nouvel onglet du navigateur
* Utilisateurs (uniquement pour certaines
i . applications)
« Réseau et commutateur virtuel
* Cliquez avec le bouton droit
* myQNAPcloud sur un élément de menu, puis
: sélectionnez Ouvrir dans un
« Moniteur de ressources .
nouvel onglet de navigateur.
* App Center + Créer un raccourci sur le bureau
* Centre d'assistance + Cliquez avec le bouton droit
. Qboost surun élément ,de menu, puis .
sélectionnez Créer un raccourci.
+ Applications d'affichage HDMI ) L
+ Cliquez sur un élément de menu
@ Remarque et faites-le glisser sur le bureau.
Cet élément de menu apparait
uniguement sur les modeles
avec certaines spécifications
matérielles.
3 Applications | Affiche une liste d'applications
développées par QNAP ou des
développeurs tiers.
Lorsqu'une appli est installée, elle est
automatiquement ajoutée a la liste des
applications.
Voici les applications par défaut :
* Hybrid Backup Sync 3
+ File Station
+ Centre d'assistance
* License Center
* Multimedia Console
+ Centre de notifications
+ Certificat SSL QTS
4 Recherche | Affiche les applis qui répondent a vos Entrez des mots clés.

critéres de recherche.

Vue d'ensemble 26



2 @

Control Panel

Text Editor

[
r

File Station

&=

Storage &
Snapshots

>
£2

VJBOD Cloud.

-
HBS 3 Hybrid
Backup Sync

App Center

Qsirch

Guide de l'utilisateur de QTS 5.0.x

Fay | @ admin
QNAP Diagnostic
Tool

HDMI Display
Applications

1127

2021/08719iThursday,

Elément

Description

Actions possibles de l'utilisateur

Fond d'écran

Ceci est une image numérique qui

est utilisée comme arriére-plan pour le
bureau QTS.

Les utilisateurs peuvent choisir parmi
I'un des fonds d'écran fournis ou
télécharger une image

Changez le fond d'écran dans la fenétre
Options.

2 | Icones de raccourci | Chaque option ouvre une appli ou un + Cliquez sur une icone pour ouvrir la
utilitaire. fenétre de l'application.
Sivous installez une application, QTS
crée automatiquement un raccourci * Cliquez avec le bouton droit sur une
sur le bureau. Voici les raccourcis par icone, puis sélectionnez |'une des
défaut : options suivantes :
» Panneau de configuration + Ouvrir : Ouvre la fenétre de
I'application
+ File Station
* Supprimer : Supprime l'icbne
+ Stockage et snapshots du bureau
* App Center + Cliquez sur une icone et faites-le
glisser vers un autre bureau.
+ Centre d'assistance
3 | Bureau Cette zone contient des utilitaires Cliquez sur < ou > pour passer a un

systeéme ouverts et des applications.
Le bureau se compose de trois écrans
distincts.

autre bureau.
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N° Elément Description Actions possibles de I'utilisateur
é oot ouspermer el et sesellrls | clguersur @ ou % pouraffcrr
) I'état de la mémoire et ouvrir le
panneau Qboost.
] -«
Cliquez sur R ou pour masquer
['état de la mémoire et fermer le
panneau Qboost.
|Comalle |uihele e des i e g ur B pour v o
! , . Corbeille dans la fenétre File
déplacés vers la Corbeille. Station
Les applications suivantes offrent aux )
utilisateurs le choix entre supprimer . ] |
définitivement des fichiers et déplacer Cliquez avec le bouton droit sur i,
des fichiers vers la corbeille. puis sélectionnez I'une des options
suivantes :
* File Station
* Ouvrir : Ouvre l'écran
* Music Station Corbeille dans la fenétre File
Station
+ Photo Station
+ Tout vider : Supprime
+ Video Station définitivement les fichiers de la
corbeille
+ Parameétres : Ouvre I'écran
Corbeille réseau dans
la fenétre Panneau de
configuration
6 | Date et heure Affiche la date et I'heure que I'utilisateur | S/O

a configurées pendant l'installation du
systeme.

Barre de liens

Affiche des liens de raccourci

vers myQNAPcloud, les pages

de téléchargement d'utilitaires et
d'applications, les canaux de retour
d'informations et Helpdesk.

Cliquez sur I'un des boutons suivants :

) @ : Ouvre le site web
myQNAPcloud dans un autre onglet
du navigateur

) : Ouvre la page de

téléchargement pour les
applications mobiles et les utilitaires

: Fournit des liens vers le Wiki
de QNAP, le forum QNAP et portail
de service clients

) : Ouvre l'utilitaire Helpdesk
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N° Elément

Description

Actions possibles de I'utilisateur

8 | Notification

Avertit l'utilisateur des événements
systéme importants qui peuvent
nécessiter ou non l'intervention de
['utilisateur. Lorsqu'il y a plus d'un
groupe de notifications, les avis
seront arrangés conformément au
type de notification sur un tableau
d'affichage. Vous pouvez aussi afficher
les notifications dans Tableau des
notifications.

Pour des détails, consultez Barre de
taches.

G Conseil

’ Lorsque vous initialisez QTS,
le guide Premiers pas va
apparaitre en notifications
aprés l'installation.

Cliquez sur la notification pour
ouvrir l'utilitaire ou 'application
correspondant(e).

Qboost

) Qboost

Memory ﬂ

Optimize

40 o

Junk Files 2 Top 5 Applications by Memory Usage@

Application CPU Usage Memory

B) virtualization St... 39% 1.02 GB

@ asirch 09% 386.60 MB

%\ Microsoft Netwo... 0% 11498 MB

© HBS 3 Hybrid Ba.. 0% 109.36 MB

Qsync Central 0% 97.12 MB

Qboost est un utilitaire systeme qui surveille et vous permet de gérer la consommation de mémoire. Vous
pouvez télécharger l'utilitaire depuis I'App Center. Il fournit les informations suivantes :
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N° Section Description Actions d'utilisateur
1 Mémoire Un graphique montrant l'utilisation de la | Cliquez sur Optimiser pour effacer la
mémoire sur le NAS. mémoire tampon (niveau de bloc) et la
mémoire cache (niveau de fichier).
* Bleu: Mémoire disponible, exprimée | passez le pointeur sur le widget de
en pourcentage. La mémoire la mémoire pour voir la quantité de
disponible est la somme de la mémoire disponible et de mémoire libre
mémoire libre, de la mémoire tampon, | en Mo, Go et en To.
de la mémoire cache et de toute autre
mémoire récupérable.
+ Vert: Mémoire libre, exprimée en
pourcentage. La mémoire libre est la
mémoire qui est actuellement non
utilisée et non allouée.
2 Fichiers Les fichiers indésirables sont des fichiers + Cliquez sur Effacer pour
indésirables | systeme non nécessaires et des fichiers supprimer définitivement les fichiers
dans la Corbeille, qui consomment de indésirables.
l'espace disque et de la mémoire. Par défaut, cliquer sur Effacer ne
supprime que les fichiers systéme
inutiles tels que les fichiers que
le systeme d'exploitation et les
applications créent en effectuant
certaines taches.
Cliquez sur n pour sélectionner
d'autres types de fichiers a supprimer.
Sélectionnez Vider la corbeille
pour inclure les fichiers qui ont
été déplacés vers la corbeille par
l'utilisateur actuellement actif.
3 Les5 Les cing principaux services et . )
premiéres applica('giopns qLFJ)i consomment le plus de Cllqgez >ur n pour afﬂcher toutes les
applications | mémoire :ilppllcat_lolns et tous Igs’serwces.pouvant
par étre activés et de.sact|v_es a partir 'du
Utilisation de Ez:?:rau de configuration ou de I'App
la memoire Pour des détails, consultez Gestion de
I'application.
4 Barre des Barre des taches pour le widget Qboost {::3‘.1
taches de Cliquez sur I=dll pour afficher l'aide de
Qboost Qboost.

Cliquez sur E pour fermer le widget
Qboost.

Gestion de l'application

La Gestion des applications affiche les informations suivantes.

Elément

Description

Application

Affiche le nom de I'application

Usage de l'unité centrale

Affiche le pourcentage de la puissance de traitement consommée
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Elément

Description

Mémoire

Affiche la quantité de mémoire consommée

Heure du processeur

Affiche la durée nécessaire au processeur pour traiter une demande
d'application

Etat Affiche l'un des statuts suivants :
+ Toujours activé
+ Toujours désactivé
* Programmé
Action Affiche les icones pour les actions possibles

Vous pouvez effectuer les actions suivantes.

Objectif

Action

Activer et désactiver un service ou
une application.

Cliquez sur E pour changer le statut en Toujours activé.

" Cliquez sur K& pour changer le statut en Toujours désactivé.

Créez une planification pour
activer et désactiver une
application ou un service.

e Avertissement
La définition d'une planification peut forcer une
application a s'arréter au milieu d'une tache.

* Cliquez sur Il pour ouvrir I'écran de planification.

2. Sélectionnez Activer la planification.
Le calendrier est activé. Tous les jours et toutes les heures sont
activés par défaut.

3. Sélectionnez les heures pendant lesquelles l'application ou le
service doit étre activé(e) ou désactivé(e).
Les heures sont remplies avec I'une des couleurs ou l'un des motifs
suivant(e)s.

* Bleu: L'application ou le service est activé(e).
* Gris: L'application ou le service est désactivé(e).

+ Rayures : Le NAS est programmé pour se mettre en veille ou
s'éteindre.

4. Facultatif : Si vous souhaitez activer I'application a une certaine
heure, spécifiez le nombre de minutes aprés I'heure a laquelle
l'application est activée ou désactivée.

Exemple : Pour activer une application seulement aprés une demi-
heure, entrez 30.

5. Effectuez I'une des actions suivantes.

+ Cliquez sur Appliquer : Applique la planification a I'application
ou au service sélectionné

+ Sélectionnez Appliquer automatiquement : Applique la
planification a toutes les applications et services
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Objectif Action
Supprimer une planification.

Cliquez sur pour supprimer la planification et désactiver une
application ou un service.

Supprimer une application. Cliquez sur

Cette fonction ne s'applique qu'aux applications disponibles dans I'App
Center.

Vérification en 2 étapes

La vérification en 2 étapes améliore la sécurité des comptes d'utilisateur. Lorsque la fonctionnalité est
activée, les utilisateurs doivent spécifier un code de sécurité a six chiffres en plus des informations
d'identification du compte lors du processus de connexion.

Pour utiliser la validation en deux étapes, vous devez installer une application d'authentification sur votre
appareil mobile. L'application doit intégrer des services de vérification basés sur I'algorithme TOTP (Time-
based One-Time Password Algorithm). QTS prend en charge Google Authenticator (pour Android, iOS et
BlackBerry) et Authenticator (pour Windows Phone).

Activer la vérification en 2 étapes

1. Installez I'application d'authentification sur votre appareil mobile.
QTS prend en charge les applications suivantes :

+ Google Authenticator : Android, iOS et BlackBerry
+ Authenticator : Windows Phone

2. Vérifiez que I'neure systéme du NAS et de l'appareil mobile sont synchronisée.

Conseil
QNAP recommande de se connecter a un serveur NTP pour s'assurer que la norme du NAS est
bien le temps universel coordonné (UTC).

3. Dans QTS, accédez a Options > Vérification en deux étapes.

4. Cliquez sur Démarrer.
La fenétre Vérification en deux étapes s'ouvre.

5. Ouvrez I'application d'authentification sur votre téléphone mobile.

6. Configurez I'application en scannant le code QR ou en spécifiant la clé de sécurité affichée dans la
fenétre Vérification en deux étapes.

7. Dans la fenétre Vérification en deux étapes, cliquez sur Suivant.
L'écran Confirmer les paramétres de vérification en deux étapes s'affiche.

8. Indiquez le code de sécurité généré par I'application d'authentification.

9. Sélectionnez une méthode de vérification alternative qui sera utilisée chaque fois que votre appareil
mobile est inaccessible.

Méthode Etapes

Répondre a une question de sécurité. | Sélectionnez I'une des options ou fournissez votre propre question
de sécurité.
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Méthode

Etapes

Code de sécurité par e-mail

E-mail.

a. Accédez au Panneau de configuration > Centre de
notifications > Compte de service et jumelage d'appareil >

b. Vérifiez que le serveur SMTP est correctement configuré.

10. Cliquez sur Terminer.

Connexion a QTS avec la validation en deux étapes

1. Spécifiez votre nom d'utilisateur et mot de passe.

2. Indiquez le code de sécurité généré par I'application d'authentification installée sur votre appareil

mobile.

3. Facultatif : Si votre appareil mobile est inaccessible, cliquez sur Vérifier autrement.

4. Spécifiez la réponse a la question de sécurité.

5. Cliquez sur Connexion.

Désactiver la vérification en 2 étapes

Situation

Action utilisateur

Etapes

Les utilisateurs sont exclus
de leurs comptes.

Les administrateurs peuvent
désactiver la validation en
deux étapes a partir du
Panneau de configuration.

1. Allez dans Panneau de configuration >
Privilége > Utilisateurs.

2. Identifiez un utilisateur verrouillé, puis
cliquez sur \ g«'.
3. Décochez Vérification en 2 étapes.

4. Cliquez sur OK.

Un administrateur est
bloqué et aucun autre
administrateur ne peut
accéder au compte.

Un administrateur doit
restaurer les paramétres
d'usine par défaut.

Appuyez sur le bouton RESET a l'arriére du
NAS pendant trois secondes.
Le NAS restaure le mot de passe
administrateur par défaut et les parameétres
réseau.
@ Remarque

Pour des informations sur le
mot de passe administrateur
par défaut, consultez Sauvegarde/
Restauration.

Avertissement

Appuyer sur le bouton RESET
pendant 10 secondes réinitialise
tous les paramétres et supprime
toutes les données sur le NAS.

0

Assistance et autres ressources

QNAP fournit les ressources suivantes :
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Ressources

URL

Documentation

https://download.qnap.com

Liste de compatibilité

https://www.gqnap.com/compatibility

Compatibilité des migrations NAS

https://www.gnap.com/go/nas-migration

Compatibilité des unités d'extension

https://www.gnap.com/go/compatibility-expansion

Portail de service

https://service.gnap.com

Statut de prise en charge des produits

https://www.gnap.com/go/product/eol.php

Téléchargements

https://download.gnap.com

Forum de la communauté

https://forum.qnap.com

Boutique d'accessoires QNAP

https://shop.qnap.com
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2. Premiers pas

Aprés avoir terminé la configuration du matériel et l'installation du firmware, vous pouvez commencer

a créer des pools de stockage et des volumes pour stocker vos données, puis configurer des comptes
d'utilisateurs afin de contrdler 'accés a vos données. Pour accéder et gérer vos fichiers via Internet, vous
pouvez configurer l'accés a distance et activer le service myQNAPcloud pour votre appareil. Afin de garantir
la disponibilité des données, vous pouvez sauvegarder les données de votre NAS vers plusieurs destinations
a l'aide de différentes solutions de sauvegarde.

En plus des fonctionnalités intégrées, vous pouvez aussi installer des applications et acheter des licences
de logiciels pour augmenter la fonctionnalité de votre appareil. Afin de protéger vos données contre les
menaces de sécurité, vous devriez prendre des mesures pour empécher les accés non autorisés, mettre a
jour vos logiciels régulierement et utiliser les utilitaires de sécurité pour sécuriser votre appareil QNAP.

Stocker les données

Pour stocker les données sur le NAS, vous devez créer des pools de stockage, des volumes et des dossiers
partagés, qui sont des fonctionnalités congues pour vous aider a faciliter le stockage et la gestion des
données. Vous pouvez configurer les parametres de stockage dans Stockage et snapshots, un puissant
utilitaire intégré pour la gestion du stockage et des snapshots dans QTS.

1. Créer un pool de stockage.
Un pool de stockage combine plusieurs disques physiques dans un large espace de stockage et
peut contenir un ou plusieurs groupes RAID. Vous devez créer au moins un pool de stockage. Vous
pouvez aussi choisir un type de RAID qui répond a vos besoins de redondance des données et de
performances de stockage.
Pour des détails, consultez Créer un pool de stockage.

2. Créer unvolume.
Un volume est un espace de stockage créé a partir d'un pool de stockage ou d'un groupe RAID, ce qui
vous permet de diviser et de gérer la capacité de stockage disponible. QTS fournit plusieurs types de
volumes pour différentes combinaisons de performance et de flexibilité. Vous devez créer au moins un
volume pour commencer a stocker des données sur le NAS.
Pour des détails, consultez Création de volume.

3. Créer un dossier partagé.
Un dossier partagé est créé sur un volume, ce qui vous permet d'accéder, de gérer et de partager vos
fichiers. QTS créée automatiquement plusieurs dossiers partagés par défaut pour différentes fins. Vous
pouvez créer plus de dossiers partagés et configurer leurs parametres d'autorisation d'acces afin de
mieux gérer vos fichiers.
Pour des détails, consultez Créer un dossier partagé.

Accéder aux données

QTS propose plusieurs fagons simples d'accéder a vos données du NAS si votre NAS et votre ordinateur sont
sur le méme réseau local. Avec un navigateur Web, vous pouvez accéder et gérer vos fichiers a l'aide de File
Station dans QTS. Vous pouvez aussi accéder directement a des dossiers partagés montés via le gestionnaire
de fichiers sur votre ordinateur Windows ou macOS.

* Accéder aux fichiers via File Station.

a. Accédez au NAS.
Vous pouvez accéder directement au NAS via son adresse IP a l'aide d'un navigateur Web. Vous
pouvez aussi découvrir et accéder a votre NAS sur le réseau local a l'aide de Qfinder Pro.
Pour des détails, voir :

+ Acces au NAS a l'aide d'un navigateur
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+ Acces au NAS a l'aide de Qfinder Pro

b. Ouvrez File Station.
File Station est le gestionnaire de fichiers dans QTS, qui vous permet de parcourir, gérer et de
partager des fichiers sur le NAS. Vous pouvez aussi créer et configurer des dossiers partagés dans
File Station pour faciliter la gestion des fichiers.
Pour des détails, consultez File Station.

+ Accéder aux fichiers via des dossiers partagés montés sur votre ordinateur.
Vous pouvez monter un dossier partagé en tant que lecteur réseau sur votre ordinateur. Ceci vous
permet d'accéder directement a des dossiers partagés montés a l'aide du gestionnaire de fichiers sur
votre ordinateur Windows ou macOS.
Pour des détails, voir :

* Mappage d'un dossier partagé sur un ordinateur Windows

* Montage d'un dossier partagé sur un ordinateur Mac

Sauvegarder les données

Une sauvegarde réguliére est essentielle pour protéger les données. QNAP fournit diverses solutions de
sauvegarde pour assurer la disponibilité de vos données. Vous pouvez commencer a sauvegarder vos
fichiers a l'aide des outils suivants congus pour répondre a vos besoins essentiels de sauvegarde.

Hybrid Backup Sync vous permet de sauvegarder, restaurer et de synchroniser les données de votre NAS
local vers un NAS distant, des appareils externes, des services de stockage en cloud et vice versa. Vous
pouvez aussi prendre des snapshots des volumes de votre NAS local, puis utiliser Snapshot Replica pour
sauvegarder ces snapshots sur un NAS distant.

+ Utilisez Hybrid Backup Sync pour sauvegarder les données de votre NAS.
a. Installez Hybrid Backup Sync sur le NAS.
b. Créez une tache de sauvegarde ou de synchronisation.

Hybrid Backup Sync est une solution compléte de sauvegarde de données et de récupération apres
sinistre. Vous pouvez créer plusieurs types de taches de sauvegarde et de synchronisation entre le NAS
local et plusieurs destinations (dont le NAS distant, les appareils externes et les services de stockage
en cloud). Hybrid Backup Sync améliore la déduplication des données ainsi que le chiffrement pour vos
données de sauvegarde. Cet outil essentiel fournit également différentes fonctionnalités pour faciliter
la configuration et la gestion des taches.

Pour des détails, consultez Aide Hybrid Backup Sync.

* Prenez et sauvegardez les snapshots des données de votre NAS.
a. Prenez des snapshots des volumes.
b. Utilisez Snapshot Replica pour sauvegarder les snapshots.

Une fonctionnalité essentielle pour protéger les données, un snapshot enregistre I'état d'un volume
a moment spécifique. A I'aide d'un snapshot, vous pouvez restaurer un volume & un état précédent
ou restaurer les versions précédentes de fichiers ou de dossiers. Vous pouvez afficher et gérer vos
snapshots dans Stockage et snapshots.

Pour protéger encore plus vos données, vous pouvez utiliser Snapshot Replica pour sauvegarder vos
snapshots vers un autre pool de stockage sur le NAS local ou sur un NAS distant. En cas de sinistre,
vous pouvez choisir de récupérer vos données sur le NAS source ou sur le NAS de destination.

Pour des détails, voir :

+ Créer un snapshot
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+ Créer une tache de réplication de snapshot

Configurer les paramétres de privilege

QTS vous permet de créer des comptes d'utilisateurs et des groupes d'utilisateurs, de spécifier des privileges
d'utilisateurs et de configurer des autorisations de dossier partagé. Ces fonctionnalités sont essentielles
pour la sécurité et la gestion des données.

Le compte admin est le compte administrateur par défaut dans QTS. Afin d'améliorer la sécurité de vos
données et de votre appareil, nous vous recommandons de créer un autre compte administrateur, puis de
désactiver le compte admin.

1. Créez un compte administrateur.
Vous pouvez créer un nouveau compte pour remplacer le compte admin. Pour accorder des
priviléges d'administrateur a ce nouvel utilisateur, vous devez ajouter ce nouvel utilisateur au groupe
d'administrateurs. Vous devez aussi accorder des autorisations d'acces aux dossiers partagés a cet
utilisateur.
Pour des détails, consultez Créer un compte administrateur.

2. Désactivez le compte admin.
Apreés la création d'un nouvel administrateur, vous devriez désactiver le compte admin, puis
commencer a gérer le NAS avec ce nouveau compte administrateur.
Pour des détails, consultez Désactiver un compte administrateur par défaut.

3. Créez plus d'utilisateurs ou groupes d'utilisateurs.
Vous pouvez créer d'autres utilisateurs ou groupes d'utilisateurs et leur accorder différents niveaux de
privileges afin de contr6ler I'accés a vos données sur le NAS.
Pour des détails, voir :

» Créer un utilisateur local

+ Créer un groupe d'utilisateurs

Configurer I'accés a distance

myQNAPcloud est un service QNAP qui vous permet de vous connecter au NAS via Internet. Grace a ce
service, vous pouvez accéder a distance aux données de votre NAS et utiliser un large éventail d'applications
mobiles congues pour le NAS QNAP ou que vous alliez. Pour utiliser le service myQNAPcloud, vous devez
d'abord créer un QNAP ID, puis enregistrer votre NAS sur votre QNAP ID.

1. Créez un QNAP ID.
Le QNAP ID est votre compte QNAP qui vous permet d'accéder a différents services QNAP. Pour créer
un QNAP ID, allez dans https://account.gnap.com/.
Pour des détails, consultez Créer un QNAP ID avec un e-mail ou un numéro de téléphone.

2. Enregistrez le NAS sur votre QNAP ID.
Aprés avoir créé un QNAP ID, vous devez activer le service myQNAPcloud sur votre NAS, puis associer
votre appareil avec votre QNAP ID. Vous pouvez aussi configurer différents parametres d’accés a
distance dans myQNAPcloud.
Pour des détails, consultez Enregistrer un appareil dans myQNAPcloud.

3. Accédez a distance au NAS via myQNAPcloud.
Une fois myQNAPcloud configuré sur votre NAS, vous pouvez accéder a distance et gérer le NAS via le
site Web myQNAPcloud ou via la SmartURL générée pour votre NAS.

4. Accédez a distance au NAS sur votre appareil mobile.
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QNAP fournit un large éventail d'applications mobiles qui vous permettent d'accéder, de gérer, de
surveiller et de sauvegarder votre NAS ou que vous alliez. Aprés avoir installé ces applications QNAP
sur vos appareils mobiles, vous devez vous y connecter avec votre QNAP ID.

Pour plus de détails, reportez-vous a https://www.qgnap.com/en/mobile-apps.

Acquérir des applis et des licences

QTS propose différentes applications essentielles pour vous aider a gérer votre NAS. En plus de ces
fonctionnalités intégrées, QTS vous permet également d'installer plus d'applications depuis I'App Center
afin de renforcer la fonctionnalité de votre appareil. Pour accéder a certaines fonctionnalités avancées et
produits premium, vous devez acheter et activer des licences pour votre appareil.

1. Installez des applications dans I'App Center.
LApp Center fournit un large éventail d'applications et d'utilitaires. Vous pouvez aussi gérer et mettre a
jour les applications que vous avez installées dans I'App Center.
Pour des détails, consultez App Center.

2. Achetez des licences dans le QNAP Software Store.
QNAP Software Store est un magasin en ligne ou vous pouvez acheter des licences et gérer vos
commandes. QNAP propose divers types de licences et plans d'abonnement afin de répondre a
différents besoins et environnements d'utilisation.
Pour des détails, consultez Licence.

3. Activez des licences dans le License Center ou le License Manager.
Certaines licences sont automatiquement activées une fois achetées. Néanmoins, vous devez parfois
activer manuellement une licence.
Le License Center vous permet de gérer les licences sur votre appareil local. License Manager vous
permet et a votre organisation de gérer les licences avec votre QNAP ID.
Pour des détails, consultez Licence.

Sécuriser le NAS

Tous les appareils réseau font face a de constantes menaces de sécurité. Afin de réduire le risque lié aux
attaques contre vos données, nous vous recommandons vivement de suivre les meilleures pratiques pour
sécuriser votre NAS. En substance, vous devriez empécher l'accés non autorisé, mettre a jour régulierement
les logiciels de votre appareils et installer des utilitaires de sécurité afin de protéger votre appareil.

1. Empécher l'accés non autorisé a votre appareil.

a. Créez un nouveau compte administrateur et désactivez le compte admin.
Le compte admin est le compte administrateur par défaut. Néanmoins, afin d'améliorer la
sécurité de votre appareil, nous vous recommandons vivement de créer un autre compte
administrateur, puis de désactiver le compte admin.
Pour des détails, consultez Compte administrateur par défaut.

b. Renforcez le mot de passe utilisateur.
Nous vous recommandons fortement de renforcer votre mot de passe et de modifier
régulierement vos mots de passe pour empécher les attaques par force brute.
Pour des détails, consultez Modification des informations sur les comptes d'utilisateur.

c. Configurez la vérification en deux étapes.
La vérification en deux étapes renforce la sécurité des comptes d'utilisateurs en demandant aux
utilisateurs de spécifier un code de sécurité en plus de leurs informations d'identification au cours
du processus de connexion.
Pour des détails, consultez Vérification en 2 étapes.

d. Supprimez les comptes inconnus ou suspects.
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Nous vous recommandons de vérifier régulierement les comptes d'utilisateurs et de supprimer
les comptes inconnus ou suspects.
Pour des détails, consultez Supprimer des utilisateurs.

e. Supprimez les autorisations non nécessaires des utilisateurs généraux.
Nous vous recommandons de restreindre les autorisations des utilisateurs non administrateurs
afin de limiter leur acces aux opérations systéme et aux données sensibles. Ceci aide a réduire
I'impact d'un compte d'utilisateur compromis.
Pour des détails, consultez Modification des informations sur les comptes d'utilisateur.

f. Supprimez les applications inconnues ou suspectes.
Nous vous recommandons d'installer uniquement les applications et utilitaires ayant des
signatures numériques, qui valident les logiciels développés par QNAP et autres développeurs
de confiance de QNAP.
Vous devriez vérifier régulierement vos applications installées et supprimer toute application
inconnue ou suspecte depuis I'App Center.
Pour plus de détails, voir Signatures numériques et Désinstaller une appli.

g. Configurez les parameétres d'acces dans myQNAPcloud.
Afin de garantir la sécurité de vos données, UPnP est désactivé par défaut. Nous vous
recommandons de configurer manuellement les parametres de réacheminement de port sur
votre routeur.
Nous vous recommandons aussi de configurer le contrdle d'acces et de publier uniqguement les
services nécessaires dans myQNAPcloud.
Pour des détails, voir :

+ Configurer le réacheminement de port UPnP
+ Configurer les contréles d'acces aux appareils
+ Configurer les services publiés
2. Mettez a jour votre firmware et les applications aux derniéeres versions.

a. Mettez a niveau le firmware vers la derniére version.
Nous vous recommandons vivement de mettre a jour régulierement le firmware de votre appareil
a la derniere version afin de bénéficier des derniéres fonctionnalités, améliorations et correctifs
de sécurité. Vous pouvez aussi choisir de rechercher et d'installer automatiquement les mises a
jour disponibles.
Pour des détails, consultez Mise a jour du micrologiciel.

b. Mettez a jour les applications vers les derniéres versions.
Vous devriez mettre a jour régulierement vos applications installées a leurs dernieres versions
pour des performances, une fonctionnalité et une sécurité améliorées. LApp Center vous permet
de rechercher toutes les mises a jour disponibles, puis d'installer les mises a jour pour plusieurs
applications en méme temps.
Pour des détails, voir :

* Mettre a jour une appli
+ Mettre a jour plusieurs applis par lots
3. Installez et exécutez les utilitaires sur le NAS.

a. Exécutez Malware Remover.
Malware Remover est un utilitaire intégré congu pour protéger les appareils QNAP contre les
logiciels malveillants. Vous pouvez exécuter des analyses instantanées ou planifiées afin de
supprimer les logiciels malveillants de votre appareil.
Pour des détails, consultez Malware Remover.
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b. Installez et exécutez Security Counselor.
Security Counselor est le portail de sécurité qui vous permet de centraliser la configuration
des paramétres de sécurité et la gestion des composants de sécurité sur votre appareil QNAP.
Vous pouvez choisir des politiques de sécurité, analyser I'appareil et rechercher d'éventuelles
failles de sécurité sur 'appareil. Security Counselor identifie les risques potentiels et propose des
suggestions pour vous aider a améliorer la sécurité de l'appareil. Vous pouvez aussi vous abonner
aux avis de sécurité de QNAP pour rester informé sur les derniers correctifs de sécurité et les
derniéres solutions.
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Parameétres

Description

Administration du systeme

Cet écran vous permet de spécifier le nom et les ports du serveur
et de configurer les paramétres de connexion sécurisée.

Heure Les parametres d'heure affectent les journaux d'événements et les
taches planifiées. Cet écran vous permet de spécifier le fuseau et
le format de I'heure et de configurer la date et I'neure du systeme.

Heure d'été Les parametres d'heure d'été ne s'appliquent qu'aux régions qui

l'utilisent. Cet écran vous permet de régler automatiquement
I'norloge systéeme ou de configurer manuellement les parameétres.

Page de code

Cet écran vous permet de sélectionner la langue que le NAS utilise
pour afficher des informations sur les fichiers et répertoires.

Région

Cet écran vous permet de sélectionner une région pour votre NAS.
Le contenu et les services du systeme et des applications seront
localisés en fonction de la région sélectionnée.

Ecran de connexion

Cet écran vous permet de personnaliser |'écran de connexion du
NAS.

Console Management

Cet écran vous permet d'activer Console Management.

Configuration des paramétres d'administration systéme

1. Rendez-vous dans Panneau de configuration > Systéme > Paramétres généraux > Administration

du systéme.

2. Fournissez les informations suivantes.
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Champ Action utilisateur

Nom de serveur Spécifiez un nom contenant jusqu’a 14 caracteres de I'un des groupes
suivants :

s Lettres:AaZ aaz
* Nombres:0a9
* Tirets ()

O Important

+ Le nom du serveur doit contenir une ou plusieurs
lettres.

* Le nom du serveur ne peut pas comprendre que des
chiffres.

* Le nom du serveur ne peut pas démarrer par un tiret.
* Le nom d'hbte doit contenir une ou plusieurs lettres.

+ Le nom d'h6te ne peut pas comprendre que des
chiffres.

+ Le nom d’h6te ne peut pas démarrer par un tiret.

Port systéme Spécifiez le port utilisé pour accéder a l'interface Web.
Le numéro de port par défaut est 8080.

Activer la compression HTTP | Sélectionnez cette option pour améliorer les vitesses de transfert et
l'utilisation de la bande passante. Ce parameétre est activé par défaut.

G Avertissement
L'activation de cette option peut entrainer des risques de

sécurité.
Activer une connexion Sélectionnez cette option pour autoriser les connexions HTTPS.
sécurisée (HTTPS)
a. Sélectionnez Activer une connexion sécurisée (HTTPS).
b. Sélectionnez une version de TLS.
La version TLS par défaut est 1.2.
e Avertissement
La sélection de la derniéere version de TLS peut diminuer
la compatibilité des autres clients dans votre systéme.
c. Activer des suites cryptographiques fortes.
d. Spécifiez un numéro de port.
e. Facultatif :
Sélectionnez Forcer la connexion sécurisée (HTTPS) uniquement
pour exiger que tous les utilisateurs se connectent au NAS via le
protocole HTTPS uniquement.
En-téte HTTP « Server » Sélectionnez cette option pour spécifier une en-téte HTTP server.

personnalisée
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Champ

Action utilisateur

Ne pas autoriser
I'incorporation de QTS dans
IFrames

a. Sélectionnez cette option pour empécher les sites web d'intégrer QTS

a l'aide d'IFrames.

b. Cliquez sur Sites Web autorisés pour autoriser un site Web
spécifique a incorporer QTS dans IFrames.

c. Lafenétre Sites web autorisés apparait.

d. Facultatif:
Cliquez sur Ajouter pour ajouter un site web a la liste.
La fenétre Ajouter un nom d'héte apparait.

e. Spécifiez un nom d'héte.

f. Cliquez sur Ajouter.
Le nom d'hbte est ajouté a la liste des sites web autorisés.

g. Facultatif :
Sélectionnez un site web puis cliquez sur Supprimer pour le
supprimer de la liste.

h. Cliquez sur Appliquer.

Activer I'en-téte HTTP X-
Content-Type-Options

Sélectionnez cette option pour protéger votre appareil contre les attaques

qui exploitent les vulnérabilités du sniffing MIME.

Activer I'en-téte HTTP
Content-Security-Policy

Sélectionnez cette option pour protéger votre appareil contre les attaques

qui exploitent les vulnérabilités du Cross Site Scripting (XSS) et de
l'injection de données.

Rediriger I'URL vers une
page de connexion au NAS

0 Important

* QNAP recommande de désactiver cette fonctionnalité
afin d'empécher que le systeme de votre NAS soit
exposé au public.

+ Sivous avez désactivé le Serveur Web et entré
I'adresse IP du NAS sans le port systeme, 'URL sera
redirigée vers la page de connexion au NAS.

Conseil

Vous pouvez vérifier les parametres du serveur Web en
allant dans Panneau de configuration > Applications >
Serveur Web.

Sélectionnez cette option pour activer la redirection de I'URL vers la page

de connexion au NAS.

3. Cliquez sur Appliquer.

Configuration des paramétres d'heure

O Important
Vous devez correctement configurer I'heure systéme pour éviter les problémes suivants.

+ Lorsque vous utilisez un navigateur web pour vous connecter au NAS ou enregistrer
un fichier, I'neure de I'action affichée sera incorrecte.
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* Les journaux d'événements ne refléteront pas I'heure exacte a laquelle les événements

se sont produits.

+ Les taches planifiées ne s'exécuteront pas a la bonne heure.

1. Rendez-vous dans Panneau de configuration > Systéme > Parameétres généraux > Heure.

Sélectionnez un fuseau horaire.
3. Spécifiez le format de date et d'heure.

Sélectionnez le parametre de I'heure.

Options

Action utilisateur

Paramétrage manuel

Spécifiez la date et I'heure.

Synchroniser automatiquement avec un serveur
de temps

Assurez-vous que votre NAS est connecté a Internet
puis spécifiez les informations suivantes :

+ Serveur : Nom du serveur Network Time
Protocol (NTP)
Exemples : time.nist.gov, time.windows.com

* Facultatif : Cliquez sur Tester la connexion.
Le systeme va tester si une connexion peut étre
établie avec le serveur de temps configuré.

+ Intervalle de temps : Nombre d’heures ou de
jours entre chaque tache de synchronisation de
I'heure

Régler I'heure du serveur en utilisant I'heure de
l'ordinateur

Cliquez sur Mettre a jour.

5. Cliquez sur Appliquer.

Configuration de I'heure d'été

Ces paramétres sont disponibles pour les utilisateurs de NAS qui se trouvent dans des régions qui emploient
I'neure d'été. Les utilisateurs se trouvant hors de ces régions peuvent ignorer ces parametres.

1. Rendez-vous dans Panneau de configuration > Systéme > Paramétres généraux > Heure d'été .

2.

Sélectionnez Régler I'horloge systéme automatiquement pour I'heure d'été.

3. Facultatif : Sélectionnez Activer le tableau d’'heures d'été personnalisées.

Facultatif : Effectuez I'une des actions ci-dessous.

Action

Etapes

Ajouter des données d'heure d'été

. Cliquez sur Ajouter des données d'heure d'été.
La fenétre Ajouter des données d'heure d'été apparait.

Spécifiez une période et le nombre de minutes de décalage.

c. Cliquez sur Appliquer.
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Action Etapes

Modifier les données d'heure d'été a. Sélectionnez une planification d'heure d'été dans le tableau.

b. Cliquez sur .

¢. Spécifiez une période et le nombre de minutes de décalage.

d. Cliquez sur Appliquer.

Supprimer les données d'heure d'été a. Sélectionnez une planification d'heure d'été dans le tableau.

b. Cliquez sur Supprimer.

c. Cliquez sur OK.

5. Facultatif : Sélectionnez une planification d'heure d'été dans le tableau.

6. Cliquez sur Appliquer.

Configuration des paramétres de page de code

Tous les fichiers et répertoires du NAS utilisent un encodage Unicode. Si votre systeme d'exploitation ou
votre client FTP ne prend pas en charge I'Unicode, vous devez configurer les paramétres suivants pour
afficher correctement les fichiers et répertoires du NAS.

1. Rendez-vous dans Panneau de configuration > Systéme > Paramétres généraux > Page de code.
2. Sélectionnez la langue de votre systéme d'exploitation.

3. Cliquez sur Appliquer.

Configuration des parameétres régionaux

O Important
Les parameétres régionaux du NAS affectent la connectivité et les fonctionnalités, le
contenu et la validité des applications, utilitaires, licences et certificats de l'appareil. Veillez
a sélectionner la bonne région pour éviter toute erreur.

1. Rendez-vous dans Panneau de configuration > Systéme > Paramétres généraux > Région.

2. Sélectionnez une région.

Région Description
Global Sélectionnez cette option si le NAS se situe hors de Chine.
Chine Sélectionnez cette option si le NAS se situe en Chine.

3. Cliquez sur Appliquer.

Configuration de I'écran de connexion

1. Rendez-vous dans Panneau de configuration > Systéme > Paramétres généraux > Ecran de
connexion.

2. Configurez les parametres suivants.
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Champ Action utilisateur
Modeéle d'écran de Sélectionnez un modele pour I'écran de connexion.
connexion
Afficher la version du Sélectionnez cette option pour afficher la version du firmware QTS.

firmware

Afficher la barre de liens Sélectionnez cette option pour afficher les liens vers myQNAPCloud,
Utilitaires QNAP et Commentaires.

Fond Sélectionnez une image de fond ou une couleur de remplissage.
Logo Sélectionnez un logo.
Message Spécifiez un message qui apparaitra sur I'écran de connexion. Vous pouvez

entrer au maximum 120 caractéres ASCII.
Vous pouvez aussi sélectionner la couleur et la taille de la police.

3. Cliquez sur Prévisualisation pour afficher les modifications.

4. Cliquez sur Appliquer.

Activer ou désactiver Console Management

Console Management est un outil basé sur le texte qui aide le compte admin a effectuer des taches basiques
de configuration ou de maintenance.

1. Rendez-vous dans Panneau de configuration > Systéme > Paramétres généraux > Console
Management.

2. Facultatif : Sélectionnez Activer Console Management.

@

3. Désélectionnez Activer Console Management pour désactiver cette fonctionnalité.

Remarque
Activer Console Management est activé par défaut.

4. Cliquez sur Appliquer.

Sécurité
Afin de protéger votre NAS contre I'accés non autorisé, vous pouvez configurer des listes d'autorisation et de
refus, activer la protection d'accés des IP, transférer les certificats SSL et personnaliser des certificats racines.

De plus, vous pouvez utiliser la protection de l'acces au compte ou créer une politique de mot de passe
unique pour votre NAS.

Configuration de la liste Autoriser/Refuser

O Important
Si vous avez installé QuFirewall sur votre appareil, allez dans QuFirewall pour configurer la
liste autoriser/refuser.

1. Rendez-vous dans Panneau de configuration > Systéme > Sécurité > Liste Autoriser/Refuser .

2. Sélectionnez une option.

Parameétres systéme 46



Guide de l'utilisateur de QTS 5.0.x

Options

Description

Action utilisateur

Autoriser toutes les
connexions

Le NAS pourra se connecter a toutes
les adresses IP et a tous les domaines
réseau.

Sélectionnez Autoriser toutes les
connexions.

Utiliser la liste d'IP
refusées

Le NAS ne pourra se connecter a
aucune des adresses IP ou aucun des
domaines réseau figurant dans la liste
d'IP refusées.

a. Sélectionnez Refuser les
connexions de la liste.

b. Cliquez sur Ajouter.
La fenétre Configuration IP
apparait.

c. Spécifiez une adresse IP, un masque
réseau ou une plage d'IP.

d. Cliquez sur Créer.

Conseil

Pour supprimer une adresse
IP, un masque réseau ou une
plage d'IP, sélectionnez une
entrée du tableau puis cliquez
sur Supprimer.

Utiliser la liste d'IP
autorisées

Le NAS pourra uniquement se
connecter aux adresses IP ou domaines
réseau figurant dans la liste d'IP
autorisées.

a. Sélectionnez N'autoriser que les
connexions de la liste.

b. Cliquez sur Ajouter.
La fenétre Configuration IP
apparait.

¢. Spécifiez une adresse IP, un masque
réseau ou une plage d'IP.

d. Cliquez sur Créer.

Conseil

Pour supprimer une adresse
IP, un masque réseau ou une
plage d'IP, sélectionnez une
entrée du tableau puis cliquez
sur Supprimer.

3. Cliquez sur Appliquer.

Configuration de la protection d'accés IP

1. Rendez-vous dans Panneau de configuration > Systéme > Sécurité > Protection d'accés IP.

2. Sélectionnez les méthodes de connexion que vous souhaitez protéger.

Remarque

@

SSH, Telnet, et HTTP(S) sont activés par défaut.

3. Facultatif : Fournissez les informations suivantes :

* Période

* Nombre maximal d'échecs de tentative de connexion sur la période
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+ Durée pendant laquelle I'IP sera bloquée

4. Cliquez sur Appliquer.

Configuration de la protection d'accés aux comptes

1. Rendez-vous dans Panneau de configuration > Systéme > Sécurité > Protection d'accés aux
comptes.

2. Spécifiez le type d'utilisateur.
3. Sélectionnez les méthodes de connexion que vous souhaitez protéger.
4. Facultatif : Fournissez les informations suivantes :

+ Période

* Nombre maximal d'échecs de tentative de connexion sur la période

5. Cliquez sur Appliquer.

Certificat SSL et clé privée

Secure Sockets Layer (SSL) est un protocole utilisé pour sécuriser les transferts de données et chiffrer

les communications entre les serveurs web et les navigateurs. Pour éviter de recevoir des alertes ou des
messages d'erreur lorsque vous accédez a l'interface Web, transférez un certificat Secure Socket Layer (SSL)
depuis un fournisseur approuvé via le Certificat de serveur ou importez un certificat racine personnalisé
dans votre appareil QNAP. QNAP vous recommande d'acheter un certificat SSL valide depuis le Certificat de
service Web SSL myQNAPcloud. Pour des détails, consultez le site Web myQNAPcloud.

Remplacer le Certificat de serveur

G Avertissement
Le NAS ne prend en charge que les certificats et clés privées PEM X.509. Le transfert d'un
certificat de sécurité non valide peut vous empécher de vous connecter au NAS via le
protocole SSL. Pour résoudre ce probléme, vous devez restaurer le certificat de sécurité et
la clé privée par défaut.

1. Rendez-vous dans Panneau de configuration > Systéme > Sécurité > Certificat SSL et clé privée.
2. Allez dans Certificat du serveur.

3. Cliquez sur Remplacer le certificat.
La fenétre Remplacer le certificat apparait.

4. Sélectionnez une option.

Options Description

Importer un certificat Cette option vous permet d'importer un certificat SSL et une clé
privée depuis votre ordinateur.
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Options Description

Obtenir un certificat aupres de Let's Cette option utilise le service Let's Encrypt pour valider et émettre
Encrypt un certificat pour le domaine que vous spécifiez.

@ Remarque
QNAP vous recommande d'utiliser le port 80 ou
443 pour autoriser le domaine du certificats SSL et
l'accés a Internet.

Créer un certificat autosigné Cette option vous permet de créer un certificat autosigné.

5. Cliquez sur Suivant.
Une fenétre de configuration apparait.

6. Effectuez 'une des actions ci-dessous :

Options Action utilisateur

Importer un certificat a. Cliquez sur Parcourir pour transférer un certificat valide.
b. Cliquez sur Parcourir pour transférer une clé privée valide.

c¢. Facultatif :
Cliquez sur Parcourir pour transférer un certificat
intermédiaire.

Obtenir un certificat aupres de Let's a. Spécifiez un nom de domaine comprenant au maximum
Encrypt 63 caractéres ASCII sans espaces.

b. Spécifiez une adresse e-mail valide.

c¢. Facultatif :
Spécifiez un nom alternatif.

Conseil
Utilisez «, » pour séparer les alias.
Exemple: 123.web.com, 789.web.com

Créer un certificat autosigné Configurez les informations suivantes :
* Longueur de la clé privée

* Nom commun

+ Email

+ Pays

+ Etat/Province/Région

* Ville

+ Organisation

+ Département

7. Cliquez sur Appliquer.
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Télécharger le Certificat de serveur
1. Rendez-vous dans Panneau de configuration > Systéme > Sécurité > Certificat SSL et clé privée.

2. Cliquez sur Télécharger le certificat.
Une boite de dialogue apparait.

3. Sélectionnez Certificat, Clé privée ou les deux.

4. Cliquez sur OK.
QTS télécharge les fichiers sélectionnés sur votre ordinateur.

Gérer un certificat racine
1. Rendez-vous dans Panneau de configuration > Systéme > Sécurité > Certificat SSL et clé privée.
2. Allez dans Certificat racine personnalisé.

3. Sélectionnez I'une des actions suivantes :

Action
Importer un certificat racine a. Cliquez sur Importer.
La fenétre Importer un certificat apparait.
b. Cliquez sur Parcourir.
La fenétre Transférer un fichier apparait.
c. Sélectionner un fichier.
Q Important
Le fichier de certificat racine ne peut dépasser 1 Mo.
Les formats de fichiers suivants sont pris en charge :
* PEX, *.P12, * PEM, *.crt, *.cert
d. Cliquez sur Suivant.
La page de description du certificat apparait.
e. Cliquez sur Importer.
Le certificat racine importé s'affiche dans le tableau du certificat
client.
Editer un certificat racine a. _l
Cliquez sur \—/.
La fenétre Editer un certificat racine apparait.
b. Editez la description du certificat.
c. Cliquez sur Appliquer.
Supprimer un certificat racine a. Sélectionnez un certificat racine.
b. Cliquez sur Supprimer.
Un message de confirmation apparait.
¢. Cliquez sur Oui.
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Configuration de la stratégie de mot de passe

Important

0,

+ Chiffres : Active

+ Longueur minimale : 8

La politique de mot de passe suivante est configurée par défaut :

+ Lettres de l'alphabet anglais : Aucune restriction

1. Rendez-vous dans Panneau de configuration > Systéme > Sécurité > Politique de mot de passe.

2. Facultatif : Sous Force du mot de passe, configurez I'un des critéres de mot de passe suivants.

Critére

Description

Lettres de l'alphabet anglais

Les mots de passe doivent contenir au moins une
lettre.

Sélectionnez Au moins 1 majuscule et 1 minuscule
pour exiger au moins une lettre capitale et une lettre
minuscule.

Chiffres

Les mots de passe doivent contenir au moins un
chiffre.

Caracteres spéciaux

Les mots de passe doivent contenir au moins un
caractere spécial.

Ne doit pas inclure des caractéres répétés trois fois
ou plus consécutivement

Les caractéres répétés ne sont autorisés. Par
exemple, AAA.

Ne doit pas étre identique au nom d'utilisateur
associé, ou au nom d'utilisateur inversé.

Le mot de passe ne doit pas étre identique au nom
d'utilisateur ou au nom d'utilisateur inversé. Par
exemple, nom d'utilisateur : userl et mot de passe :

lresu.

Longueur minimale

La longueur du mot de passe doit étre supérieure ou
égale au chiffre spécifié. La longueur maximale du
mot de passe est de 64 caractéres.

3. Facultatif: Obliger les utilisateurs de NAS a changer régulierement de mots de passe.

Important

0,

Lactivation de cette option désactive Interdire l'utilisateur de changer de mot de passe
dans les parametres de compte d'utilisateur.

a. Sélectionnez Obliger les utilisateurs a changer réguliérement de mots de passe.

b. Spécifiez le nombre maximal de jours pendant lesquels chaque mot de passe utilisateur est

valide.

¢. Facultatif : Sélectionnez Envoyer un e-mail de notification aux utilisateurs une semaine

avant I'expiration de leur mot de passe.

4. Cliquez sur Appliquer.
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Matériel

Vous pouvez configuration des paramétres matériels généraux, les alertes audio, les parametres de
ventilateur intelligent et afficher tous les parametres de virtualisation E/S a racine unique (SR-IOV).

Configuration des parameétres matériels généraux
1. Allez dans Panneau de configuration > Systéme > Matériel > Général.

2. Configurez les parametres suivants.

Parametres Action utilisateur
Activer le commutateur de Sélectionnez cette option pour activer le bouton Reset.
réinitialisation Pour des détails, consultez Réinitialisation et restauration des

parametres d'usine par défaut du systeme.

Activer le mode Veille des disques Sélectionnez cette option pour permettre aux disques du NAS
d'entrer en mode veille s'il n'y a aucun accés aux disques sur
la période spécifiée. Le voyant d'état des disques reste allumé
lorsqu'ils sont en mode Veille.

O Important
Certains modeles de NAS QNAP qui utilisent les
SSD NVMe ne prennent pas en charge le mode
veille des disques.

Activer l'alerte par signal lumineux Sélectionnez cette option pour permettre au voyant d'état de
clignoter lorsque I'espace libre du NAS est inférieur a la valeur
définie.

Permettre I'écriture en mémoire cache | Si le volume disque du NAS utilise EXT4, activez cette option

(allocation retardée EXT4) pour améliorer les performances en écriture.

Désactivez cette option si le NAS est défini comme étant un
espace de stockage partagé dans un environnement virtualisé
ou clusterisé.

e Avertissement
Lorsque cette option est activée, un arrét
imprévu du systeme peut conduire a une perte

de données.
Activer le mode d'alimentation Sélectionnez cette option pour activer l'alimentation
redondante redondante.
Exécuter des processus définis par Sélectionnez cette option pour exécuter des processus définis
l'utilisateur lors du démarrage par l'utilisateur lors du démarrage.
Activer la LED Sélectionnez cette option pour activer la LED, définir son niveau

de luminosité et définir une planification pour les parametres
de luminosité.

@ Remarque
Cette fonction ne s'applique qu'a certains
modeles.

3. Cliquez sur Appliquer.
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Configuration des paramétres d'alerte audio

1. Rendez-vous dans Panneau de configuration > Systéme > Matériel > Alerte audio .

2. Configurez I'un des paramétres suivants.

Réglage

Description

Opérations systéme

Sélectionnez cette option pour déclencher une alerte audio
chaque fois que le NAS démarre, s'arréte ou effectue une mise
a niveau du firmware.

Evénements systéme

Sélectionnez cette option pour déclencher une alerte audio en
cas d'erreurs ou d'avertissements.

Activer la notification vocale

Sélectionnez cette option pour remplacer certaines des alertes
audio par une synthése vocale. Vous pouvez sélectionner une
langue et changer le volume.

Conseil

Cliquez sur Test pour Vvérifier les parametres de
synthése vocale modifiés. S'il n'y a pas de son,
il est possible qu'une autre application utilise le
haut-parleur.

3. Cliquez sur Appliquer.

Configuration des paramétres des ventilateurs intelligents

1. Rendez-vous dans Panneau de configuration > Systéme > Matériel > Ventilateur intelligent.

2. Sélectionnez les parametres de vitesse de rotation du ventilateur.

@ Remarque
Certains modeles de NAS permettent aux utilisateurs d'ajuster séparément la vitesse du
ventilateur intelligent systéme et la vitesse du ventilateur intelligent du processeur.
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Réglage Action utilisateur

Ajuster automatiquement la vitesse | Faites votre choix parmi les deux options de réglage automatique
du ventilateur (recommandé) de la vitesse de ventilateur.

a. QTS surveille les températures du systéme, des disques et
du processeur et ajuste automatiquement la vitesse des
ventilateurs.

b. QTS ajuste la vitesse des ventilateurs en fonction des
températures spécifiquement définies par l'utilisateur.

e Remarque
Les modes ne sont disponibles que pour les
ventilateurs systéme.

+ Mode Silencieux : Les ventilateurs tournent a bas régime
pour réduire le bruit.

+ Mode Normal : Les ventilateurs tournent a vitesse
normale. Il s'agit de la configuration par défaut.

* Mode Performances : Les ventilateurs tournent a haut
régime pour réduire la température du systéme. Ce mode
convient aux systémes a haute charge.

Régler manuellement la vitesse du | Pour régler la vitesse du ventilateur.
ventilateur

3. Cliquez sur Appliquer.

Configurer les parameétres des ressources matérielles

Vous pouvez configurer et allouer les ressources d'une carte d'extension a différentes applications logicielles
QTS dans Paramétres des ressources matérielles. Vous pouvez aussi configurer les cartes d'extension
Thunderbolt, les modules TPU ou les cartes d'extension réseau qui prennent en charge la SR-IOV.

Pour plus de détails, consultez Afficher les paramétres de la virtualisation E/S a racine unique (SR-IOV)

1. Rendez-vous dans Panneau de configuration > Systéme > Matériel > Ressources matérielles.
QTS répertorie les cartes d'extension disponibles.

2. Identifiez les cartes d'extension que vous souhaitez configurer.

3. Sous Utilisation des ressources, sélectionnez un systeme d'exploitation ou une application.

@

Remarque
Certaines fonctions ne s'appliquent qu'a certains modeles et certaines cartes d'extension.
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Systéeme d'exploitation ou
application

Description

QTS

Les applications de QTS partagent les ressources de carte d'extension
pour le transcodage.

+ Sélectionnez Transcodage matériel pour permettre aux logiciels
de QTS d'utiliser les ressources de carte d'extension pour accélérer
les taches de transcodage. Une seule carte graphique peut étre
affectée au transcodage matériel.

+ Sélectionnez Sortie pour utiliser les ressources de carte
d’extension pour la sortie vidéo de HD Station ou Linux Station.
Une seule carte graphique peut étre affectée a la sortie vidéo.

Virtualization Station

Virtualization Station utilise exclusivement toutes les ressources de
carte d'extension.

Container Station

Container Station utilise exclusivement toutes les ressources de carte
d'extension.

4. Cliquez sur Appliquer.

Configuration des paramétres TPU

Vous pouvez configurer le niveau de priorité et le nombre maximal d'Unités de traitement de tenseur (TPU)

attribuées a une appli.
O Important

supérieure.

+ Le systeme ne va pas exécuter les applis ayant des niveaux de priorité TPU inférieurs
jusqu'a ce que les ressources TPU aient terminé d'exécuter les applis avec une priorité

+ Le nombre maximal de TPU que vous pouvez attribuer a une appli est de 4.

1. Rendez-vous dans Panneau de configuration > Systéme > Matériel > Ressources matérielles.

2. Localisez l'appareil TPU dans la liste.

3. Cliquez sur l'appareil TPU.

La fenétre Priorité apparait.

4. Sélectionnez une appli.

5. Sélectionnez un niveau de priorité TPU.

6. Sélectionnez le nombre maximum de TPU.

7. Cliquez sur Appliquer.

Afficher les parameétres de la virtualisation E/S a racine unique (SR-IOV)

Vous pouvez afficher tous les appareils de virtualisation E/S a racine unique (SR-IOV) mappés sur vos
machines virtuelles a la page Ressources matérielles. Linterface SR-IOV est une spécification matérielle
qui permet a seul appareil PCle, tel qu'un adaptateur réseau, d'apparaitre comme plusieurs appareils
physiques dans I'hyperviseur. Etant donné que chaque appareil est directement assigné & une instance,

il peut contourner la couche de I'hyperviseur et du commutateur virtuel pour atteindre une faible latence et
des performances correspondant dans des environnements non virtualisés. Le SR-IOV y parvient grace aux

types suivants de fonctions :
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+ Fonction physique (PF) : Ce sont les appareils PCle qui ont les capacités SR-IOV. Les PF sont gérées et
configurées de la méme maniére que les appareils PCle.

+ Fonction virtuelle (VF) : Ce sont les fonctions PCle légéres qui traitent uniquement les E/S. Puisque
chaque VF est dérivée d'une PF, le matériel de l'appareil limite le nombre de VF qu'un appareil peut
avoir. Une VF partage une ou plusieurs ressources matérielles de l'appareil, telles qu'une mémoire ou
un port réseau.
Le tableau suivant répertorie toutes les fonctions SR-IOV que vous pouvez afficher dans Ressources
matérielles :

Control Panel

= X
< ControlPanel Qo
{§} a EeretalE=ige General Audio Alert Smart Fan Hardware Resources
System W% Storage & Snapshots % mtv100
Securit = v -
(@) Y Fan speed:--
| .
= Hardware Temperature:
Privilege
Power f= -] QXP-400ES
@ - QXP Mode =
Notification Center
Network &
File Services | e QXP-800ES
- de ==
@ Backup / Restore
Applications R-I0V Device
External Device
PF/ VF WM s

System Status

1. QuLog Center

., Resource Monitor

License Center

’—,;." QNAP Systems, Inc. QXG-

. 10G2SF-CX4

Adapter 5 (PF #06:00....

Adapter 6 (PF #06:00.... -

Numéro Paramétres Description

1 Appareil SR-IOV Répertorie tous les appareils SR-IOV mappés sur votre machine
virtuelle (VM).

2 PF/VF Affiche la fonction physique (PF) ou la fonction virtuelle (VF)
configurée sur l'appareil SR-IOV.

3 VM Affiche les machines virtuelles mappées sur la PF ou la VF.

Redimensionner Cliquez sur ¥' pour agrandir ou réduire la fenétre du panneau de

I'appareil SR-IOV.

5 Afficher ou masquer | Cliquez sur * pour afficher ou masquer la liste des détails sur les
appareils SR-IOV.

Pour des détails sur la facon de configurer un appareil SR-IOV sur une VM, consultez le guide de I'utilisateur
de Virtualization Station.

Alimentation

Vous pouvez configurer les modes Energy-using Products (EuP) et Wake-On-LAN (WOL), sélectionner un
comportement de NAS suite a une panne électrique et spécifier des planifications d'alimentation.
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Configuration du mode EuP

EuP (pour Energy-using Products) est une directive visant a améliorer I'efficacité énergétique des appareils
électriques, a réduire l'utilisation de substances dangereuses et a améliorer I'écologie des produits.

1. Rendez-vous dans Panneau de configuration > Systéme > Alimentation > Configuration du mode
EuP.

2. Sélectionner un mode.

Mode Description

Activer Lorsque cette option est activée, les paramétres de sortie de veille sur réseau, de
rétablissement de I'alimentation et de planification d'alimentation sont désactivés. La
consommation électrique du NAS reste inférieure a 1 W lorsqu'il est hors tension.

Désactiver Lorsque cette option est désactivée, la consommation électrique du NAS est
légerement supérieure a 1 W lorsqu'il est hors tension. Par défaut, le mode EuP est
désactivé.

3. Cliquez sur Appliquer.

Activation ou désactivation de la Sortie de veille sur réseau (WOL)

Vous pouvez allumer le NAS a distance en utilisant le protocole Wake-on-LAN (WOL) dans Qfinder. Cette
fonctionnalité est activée par défaut.

O Important
Si le cable d'alimentation est déconnecté alors que le NAS est éteint, la Sortie de veille sur
réseau ne fonctionnera pas tout le temps qu'il n'aura pas été rallumé manuellement.

1. Rendez-vous dans Panneau de configuration > Systéme > Alimentation > Sortie de veille sur
réseau (WOL).

2. Sélectionnez Activer ou Désactiver.

3. Cliquez sur Appliquer.

Configuration des paramétres de rétablissement d'alimentation

Cette fonctionnalité vous permet de configurer |'état de mise sous tension et hors tension du NAS suite a
une panne électrique.

1. Rendez-vous dans Panneau de configuration > Systéme > Alimentation > Rétablissement de
I'alimentation.

2. Sélectionnez un parametre de rétablissement d'alimentation.
* Restaurer I'état d'alimentation précédent du NAS.
* Allumer le NAS automatiquement.
+ Laisser le NAS éteint.

3. Cliquez sur Appliquer.
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Configuration de la planification d'alimentation

Cette fonctionnalité vous permet de configurer des mises sous tension, mises hors tension et redémarrages
automatiques du systéme aux heures spécifiées.

1. Rendez-vous dans Panneau de configuration > Systéme > Alimentation > Planification

d'alimentation.

2. Sélectionnez Activer la planification.

3. Effectuez I'une des taches suivantes.

Tache

Action utilisateur

Ajouter une action planifiée

Remarque
Une planification est affichée par défaut.

@

a. Cliquez sur Ajouter.

b. Faites votre choix parmi les options suivantes.

+ Action : Choisissez si vous souhaitez arréter, redémarrer ou
allumer le NAS.

* Type de planification : Sélectionnez la fréquence de I'action.

* Heure et Minute : Sélectionnez I'heure du jour a laquelle
exécuter cette action.

Supprimer une action planifiée

a. Sélectionnez une ou plusieurs planifications.

b. Cliquez sur Supprimer.

4. Facultatif : Sélectionnez Reporter le redémarrage/arrét programmé quand une tache de

réplication est en cours.

5. Cliquez sur Appliquer.

Périphérique externe

Alimentation sans interruption (ASI)

Le NAS prend en charge la connexion aux dispositifs d'alimentation sans interruption (ASI) le protégeant
contre les arréts systéme anormaux causés par des perturbations électriques.

Comportement du NAS en cas de panne électrique

Le tableau suivant décrit les scénarios pouvant éventuellement intervenir lors d'une panne électrique et le
comportement correspondant du NAS.
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Phase

Scénario

Comportement du NAS

Phase 1: Du début de la panne
électrique jusqu'a la fin du temps
d'attente spécifié

La panne électrique intervient.

Le NAS détecte I'énergie restante
de I'ASL

L'énergie de I'ASI est supérieure a
15 %.

Selon les parametres de votre

ASI, le NAS s'éteint ou bascule

en mode Protection automatique
une fois le temps d'attente spécifié
écoulé.

L'énergie de I'ASI est inférieure a
15 %.

Aprés 30 secondes, le NAS s'éteint
automatiquement ou bascule en
mode Protection automatique
quel que soit le temps d'attente
spécifié.

L'alimentation est rétablie.

Le NAS reste fonctionnel.

Phase 2 : De la fin du
temps d'attente spécifié jusqu'a
I'épuisement de |'énergie de I'ASI

L'alimentation n'est pas rétablie et
le NAS est en mode Protection
automatique.

Le NAS arréte tous les services
en cours d'exécution. Tous les
dossiers partagés et LUN iSCSI
deviennent inaccessibles.

L'alimentation n'est pas rétablie et
le NAS s'éteint.

Le NAS reste éteint.

L'alimentation est rétablie et le
NAS est en mode Protection
automatique.

Le NAS redémarre et revient a son
état précédent.

L'alimentation est rétablie et le
NAS s'éteint.

Le NAS reste éteint.

Phase 3 : Dumoment ou I'énergie
de I'ASI est épuisée jusqu'au
rétablissement de I'alimentation

L'alimentation n'est pas rétablie et
le NAS est en mode Protection
automatique.

Le NAS se met hors tension.

L'alimentation n'est pas rétablie et
le NAS s'éteint.

Le NAS reste éteint.

L'alimentation est rétablie.

Le NAS applique les parameétres
de rétablissement d'alimentation
spécifiés.

Evénements UPS et comportement du NAS correspondant

Les événements d’Alimentation sans interruption (UPS) gérés par le NAS au cours des coupures de courant
comprennent OnLine (OL), OnBattery (OB), OnSmartBoost (OSB), OFF (OFF) et OnBatteryTest (OBT). Le NAS
passe en mode de protection automatique ou d‘arrét en fonction du statut UPS détecté et des paramétres de
panne de courant que vous avez configurés. Le tableau suivant décrit les événements et le comportement

correspondant du NAS.

Evénement Définition Statut NAS Action NAS
UPS
OnLine (OL) L'UPS fonctionne normalement. Normal Aucun
OnSmartBoost | LUPS fonctionne en mode boost | Normal Aucun
(OSB) intelligent.
OnBatteryTest | LUPS est en mode test de la Normal Aucun
(OBT) batterie.
OnBattery (OB) | LUPS fonctionne sur la batterie de | Anormal Le NAS entre en protection
sauvegarde. automatique ou s'arréte.
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Evénement Définition Statut NAS Action NAS
UPS
OFF (OFF) L'UPS ne fonctionne pas. Anormal Le NAS se met hors tension.

Configuration des parameétres d'ASI
1. Rendez-vous dans Panneau de configuration > Systéme > Périphérique externe > ASI.

2. Sélectionnez une option parmi les suivantes et configurez les parameétres.

Mode Actions d'utilisateur
Connexion USB a. Connectez I'ASI au NAS a l'aide d'un cable USB.

b. Sélectionnez Connexion USB.
c¢. Choisissez I'une des options suivantes.

« Eteindre le serveur suite 3 une défaillance d'alimentation de la durée
spécifiée

+ Autoriser le NAS a entrer en mode Protection automatique suite a une
défaillance d'alimentation de la durée spécifiée

@ Remarque
En mode Protection automatique, le NAS arréte tous les
services et démonte tous les volumes pour protéger vos
données. Suite au rétablissement de I'alimentation, le NAS
redémarre et son fonctionnement normal reprend.

d. (Facultatif) Sélectionnez Activer I'ASI maitre réseau puis spécifiez les
adresses IP auxquelles QTS enverra les notifications en cas de défaillance
d'alimentation.

@ Remarque
Cette option peut uniquement étre sélectionnée lorsque 'ASI
est connectée au NAS en USB.

Connexion SNMP a. Connectez I'ASI au méme réseau que le NAS.
b. Sélectionnez Connexion SNMP.

c. Spécifiez I'adresse IP de I'ASL

d. Configurez la communauté SNMP.

e. Choisissez I'une des options suivantes.

« Eteindre le serveur suite & une défaillance d'alimentation de la durée
spécifiée

+ Autoriser le NAS a entrer en mode Protection automatique suite a une
défaillance d'alimentation de la durée spécifiée
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Mode

Actions d'utilisateur

ASI en veille réseau a. Connectez I'ASI au méme réseau que le NAS.
b. Sélectionnez Esclave réseau ASI.

c. Spécifiez I'adresse IP du serveur de I'ASL.

d. Choisissez I'une des options suivantes.

« Eteindre le serveur suite a une défaillance d'alimentation de la durée
spécifiée

* Autoriser le NAS a entrer en mode Protection automatique suite a une
défaillance d'alimentation de la durée spécifiée

3. Cliquez sur Appliquer.

Mise a jour du micrologiciel

O Important
Si SQL Server est activé au cours de la mise a jour du firmware dans QTS 5.0 ou des
versions ultérieures, le systéme va automatiquement télécharger I'appli MariaDB 5 et
migrer les données de SQL Server vers MariaDB.
Pour des détails, consultez Configurer la base de données MariaDB.

QNAP vous recommande de garder le firmware de votre NAS a jour. Par défaut, QTS va rechercher
automatiquement des mises a jour tous les jours. Vous serez ainsi certain que votre NAS pourra profiter
des nouvelles fonctionnalités logicielles de QTS, mises a jour de sécurité, améliorations et corrections de

bugs.

Vous pouvez mettre a jour le firmware du NAS en utilisant 'une des méthodes suivantes :

Méthode de mise a jour

Description

En utilisant Mise a jour en direct

Les mises a jour du firmware sont immédiatement et
automatiquement détectées par QTS.
Pour des détails, consultez Recherche de mises a jour en direct.

En utilisant Mise a jour
automatique

Vous pouvez configurer QTS pour rechercher régulierement des mises
a jour du firmware et télécharger et installer la version spécifiée de la
mise a jour du firmware.

Pour des détails, consultez Mettre a jour automatiquement le
firmware.

En utilisant Mise a jour manuelle

Vous pouvez rechercher les derniéres mises a jour du firmware de
I'appareil sur le site Web QNAP, télécharger la mises a jour du firmware
sur un ordinateur et I'installer manuellement sur votre appareil.

Pour des détails, consultez Mise a jour manuelle du firmware.

En utilisant Qfinder Pro

Si votre appareil est connecté au réseau local, vous pouvez utiliser
Qfinder Pro pour rechercher et installer les dernieres mises a jour du
firmware.

Pour des détails, consultez Mise a jour du firmware a I'aide de Qfinder
Pro.

Configuration requise pour la mise a jour du firmware

Votre appareil doit correspondre a la configuration requise suivante pour effectuer une mise a jour du

firmware :
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Paramétres Configuration requise

Parametres matériels « Un ordinateur

O Important
Un ordinateur est nécessaire pour mettre a jour le
firmware manuellement ou via Qfinder Pro.

+ Cables Ethernet

O Important
QNAP recommande de mettre a jour le firmware
en utilisant des connexions Ethernet filaires afin de
garantir que votre connexion réseau soit fiable au
cours des mises a jour du firmware.

Redémarrage du systéme QNAP recommande de redémarrer le systéme NAS avant la
sauvegarde du firmware.

Privileges d'administrateur Vous devez étre un administrateur NAS ou avoir des privileges admin
pour mettre a jour le firmware.

Arréter les opérations du NAS QNAP recommande d'arréter toutes les autres opérations du NAS
avant la mise a jour du firmware. Le NAS doit étre redémarré pour
que la mise a jour du firmware prenne effet et peut interrompre les
services ou opérations en cours du NAS.

Nom du modeéle de l'appareil Assurez-vous d'avoir le nom du modéle de NAS correct. Vous pouvez
trouver le nom du modeéle de NAS a l'aide des méthodes suivantes :

* Localisez le nom du modele sur une étiquette en bas ou a l'arriére
de votre appareil.

+ Connectez-vous a votre appareil pour trouver le nom du modéle.

Version du firmware Si vous mettez a jour le firmware a l'aide de la Mise a jour manuelle
ou Qfinder Pro, assurez-vous que la version du firmware sélectionné
corresponde au modele de votre appareil.

Recherche de mises a jour en direct

e Avertissement

* Pour éviter la perte de données, QNAP recommande de sauvegarder toutes les
données sur votre appareil avant de mettre a jour le firmware. Pour des détails sur
la sauvegarde de données, consultez Sauvegarde/Restauration.

+ N'éteignez pas votre appareil durant le processus de mise a jour.

0 Important

+ Assurez-vous de lire la Configuration requise pour la mise a jour du firmware avant de
mettre a jour le firmware.

+ La mise a jour peut nécessiter quelques minutes ou plus selon votre configuration
matérielle et votre connexion réseau.

1. Rendez-vous dans Panneau de configuration > Systéme > Mise a jour du firmware > Mise a jour
en direct.

2. Cliquez sur Rechercher des mises a jour.
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QTS recherche les mises a jour de firmware disponibles. Vous pouvez choisir de mettre a jour QTS si
une mise a jour est disponible.

3. Cliquez sur Appliquer.

4. Facultatif : Sélectionnez une ou plusieurs des options suivantes.

+ Vérifier automatiquement si une version plus récente est disponible en se connectant a l'interface
d'administration web du NAS.

« Participer au programme Béta de QTS pour recevoir des notifications de mise a jour béta.

@ Remarque
La participation au programme Béta de QTS vous permet d'utiliser les toutes derniére
fonctionnalités et applications de QTS avant leur sortie officielle.

5. Cliquez sur Appliquer.

Mettre a jour automatiquement le firmware

Si vous activez la mise a jour automatique, elle assure que le systeme d'exploitation télécharge
automatiquement la version la plus stable et compléte du firmware. QNAP recommande d'activer cette
fonctionnalité pour une stabilité et une sécurité optimales du firmware.

G Avertissement

Pour éviter la perte de données, QNAP recommande de sauvegarder toutes les
données sur votre appareil avant de mettre a jour le firmware. Pour des détails sur
la sauvegarde de données, consultez Sauvegarde/Restauration.

N'éteignez pas votre appareil durant le processus de mise a jour.

0 Important

Assurez-vous de lire la Configuration requise pour la mise a jour du firmware avant de
mettre a jour le firmware.

La mise a jour peut nécessiter quelques minutes ou plus selon votre configuration
matérielle et votre connexion réseau.

Toutes les taches en cours seront suspendues pendant la mise a jour automatique.

QNAP recommande d‘activer cette fonctionnalité aprés avoir testé la fonctionnalité
Recherche de mises a jour en direct sur votre appareil.

1. Rendez-vous dans Panneau de configuration > Systéme > Mise a jour du firmware > Mise a jour
automatique.

2. Spécifiez 'heure de la mise a jour automatique.

3. Sélectionnez la mise a jour automatique de la version du firmware.

@ Remarque
QNAP recommande de sélectionner la version recommandée, qui inclut des corrections de
bugs de différentes publications pour la mise a jour automatique du firmware.

4. Cliquez sur Appliquer.

* Vous recevrez des notifications par e-mail sur les mises a jour de firmware disponibles.
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QTS télécharge automatiquement la version stable disponible du firmware a I'heure de mise a
jour spécifiée.

Mise a jour manuelle du firmware

0

0

Avertissement

* Pour éviter la perte de données, QNAP recommande de sauvegarder toutes les
données sur votre appareil avant de mettre a jour le firmware. Pour des détails sur
la sauvegarde de données, consultez Sauvegarde/Restauration.

+ N'éteignez pas votre appareil durant le processus de mise a jour.

Important

+ Assurez-vous de lire la Configuration requise pour la mise a jour du firmware avant de
mettre a jour le firmware.

« La mise a jour peut nécessiter quelques minutes ou plus selon votre configuration
matérielle et votre connexion réseau.

1. Téléchargez le firmware du NAS.

a.

b.

j-
k.

Allez dans http://www.gnap.com/download.
Sélectionnez le nombre de baies de disque de votre modele de NAS.
Sélectionnez votre modéle de NAS.
Lisez les notes de version et vérifiez ce qui suit :
* Le modele de NAS et la version de firmware correspondent.
+ La mise a jour du firmware est nécessaire.

+ Vérifiez toute instruction supplémentaire pour l'installation de la mise a jour du firmware.

. Assurez-vous que le modeéle du produit et que le firmware sont corrects.

Sélectionnez le serveur de téléchargement en fonction de votre emplacement.

. Téléchargez le package du firmware.

Cliquez sur Parcourir.
Sélectionner un dossier.
Enregistrez le package du firmware téléchargé.

Procédez a I'extraction du fichier de package du firmware.

2. Rendez-vous dans Panneau de configuration > Systéme > Mise a jour du firmware > Mettre a jour
le systéme.

3. Cliquez sur Parcourir puis sélectionnez le fichier de package du firmware extrait.

4. Cliquez sur Mettre a jour le systéme.
Une fenétre avec un message de confirmation apparait.

5. Cliquez sur OK.
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Lappareil redémarre immédiatement.

@ Remarque
Vous pouvez aller dans Panneau de configuration > QuLog Center > Appareil local >
Journaux des événements systéme afin de vérifier si l'installation du firmware est réussie.

Mise a jour du firmware a l'aide de Qfinder Pro

G Avertissement

* Pour éviter la perte de données, QNAP recommande de sauvegarder toutes les
données sur votre appareil avant de mettre a jour le firmware. Pour des détails sur
la sauvegarde de données, consultez Sauvegarder/Restaurer.

+ N'éteignez pas votre appareil durant le processus de mise a jour.

0 Important

+ Assurez-vous de lire la Configuration requise pour la mise a jour du firmware avant de
mettre a jour QTS.

+ La mise a jour peut nécessiter quelques minutes ou plus selon votre configuration
matérielle et votre connexion réseau. N'éteignez pas le NAS durant la mise a jour.

1. Téléchargez le firmware du NAS.
a. Accédez a http://www.qnap.com/download.
b. Sélectionnez le nombre de baies de disque de votre modéle de NAS.
c. Sélectionnez votre modele de NAS.
d. Lisez les notes de version et vérifiez ce qui suit ;
* Le modele de NAS et la version de firmware correspondent.
+ La mise a jour du firmware est nécessaire.
+ Vérifiez toute instruction supplémentaire pour l'installation de la mise a jour du firmware.
e. Assurez-vous que le modeéle du produit et que la version du firmware sont corrects.
f. Téléchargez le package du firmware.
g. Procédez a l'extraction du fichier de package du firmware.

2. Ouvrez Qfinder Pro.
Qfinder Pro affiche une liste des NAS de votre réseau.

3. Sélectionnez un modele de NAS dans la liste.

4. Faites un clic droit sur le modéle de I'appareil dans la liste puis sélectionner Mettre a jour le firmware.
La fenétre Mise a jour du firmware apparait.

5. Entrez votre nom d'utilisateur et mot de passe QTS.
Qfinder Pro affiche I'écran Mettre a jour le firmware.

6. Sélectionnez I'un des méthodes suivantes de mise a jour du firmware :
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Méthodes Etapes

Mettre a jour manuellement le a. Cliquez sur Chemin du fichier de package du firmware.

firmware

b. Cliquez sur Parcourir.
c. Localisez le fichier de package du firmware téléchargé.

d. Cliquez sur OK.

Mettre a jour automatiquement le | a. Cliquez sur Mettre automatiquement a jour le firmware vers la
firmware version la plus récente.

b. Qfinder Pro recherche la derniére mise a jour du firmware.

7.

Cliquez sur Démarrer.

Sauvegarde/Restauration

QTS fournit des fonctions de sauvegarde et de restauration systéme vous aidant a protéger vos données en
cas de perte de données ou de défaillance systéme.

Sauvegarde des parameétres systeme

1.

2.

Rendez-vous dans Panneau de configuration > Systéme > Sauvegarde/Restauration >
Sauvegarder/Restaurer les paramétres.

Cliquez sur Sauvegarder.

QTS exporte les parametres systéme vers un fichier BIN puis télécharge ce fichier sur votre ordinateur.

Restauration des parameétres systéme

3.

4.

Q Avertissement
Si le fichier de sauvegarde sélectionné contient des informations sur les utilisateurs ou
les groupes d'utilisateurs qui existent déja sur le NAS, QTS écrasera les informations en
double.

. Rendez-vous dans Panneau de configuration > Systéme > Sauvegarde/Restauration >

Sauvegarder/Restaurer les paramétres.
Cliquez sur Parcourir.
Sélectionnez un fichier BIN valide contenant des paramétres systéme de QTS.

Cliquez sur Restaurer.

Réinitialisation et restauration des paramétres d'usine par défaut du systéme

QTS offre plusieurs options pour réinitialiser ou restaurer I'état par défaut du NAS.

0 Important

* QNAP vous recommande de sauvegarder vos données avant d'effectuer cette tache.

+ Afin de protéger votre appareil contre les attaques, QNAP recommande de désactiver
le compte « admin » par défaut aprés la réinitialisation du systéme. Pour désactiver le
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compte, changez le mot de passe du compte admin par défaut, déconnectez-vous de
QTS, puis connectez-vous a QTS avec un autre compte admin.

Options

Commentaires

Etapes

Réinitialisation basique du
systeme

Cette option réinitialise les valeurs
par défaut des parametres
suivants sans supprimer les
données d'utilisateurs qui sont
stockées sur les disques.

* Mot de passe d'administrateur
systeme : Adresse MAC de
I'adaptateur 1 sans caracteres
spéciaux (toutes les lettres
doivent étre des majuscules).
Par exemple, si l'adresse
MAC de l'adaptateur 1 est
11:22:33:AA:BB:CC, alors le
mot de passe admin par
défaut sera 112233AABBCC.

Conseil

Vous pouvez trouver
I'adresse MAC de
I'adaptateur 1 a l'aide
de Qfinder. Elle est
également imprimée
sur une étiquette de
l'appareil en tant que
« MAC1T ».

+ Configuration TCP/IP :

* Obtenir
automatiquement les
parameétres de l'adresse
IP via le DHCP

+ Désactiver les Jumbo
Frames

* Port systéme : 8080 (port de
service du systéme)

* Niveau de sécurité :
Faible (Autoriser toutes les
connexions)

* Mot de passe du panneau
LCD : (vide)

* VLAN : Désactivé

+ Association aux services : Tous
les services du NAS peuvent
s'exécuter sur toutes les
interfaces réseau disponibles.

1. Allumez le NAS.

2. Maintenez enfoncé le
bouton Réinitialiser pendant
3 secondes.
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Options

Commentaires

Etapes

Réinitialisation avancé du systeme

Cette option effectue une
réinitialisation systéme de base
puis restaure les parametres par
défaut de QTS, en supprimant
tous les utilisateurs, groupes
d'utilisateurs et dossiers partagés
précédemment créés. Les données
d'utilisateurs stockées sur les
disques seront conservées.
@ Remarque

Pour récupérer les
anciennes données
aprés une réinitialisation
avancée du systeme,
reconstituez la structure
précédente des dossiers
du NAS.

Procédez a une réinitialisation
avancée du systeme en employant
['une des méthodes suivantes.

* En utilisant QTS :

a. Rendez-vous dans
Panneau de
configuration >
Systéme > Sauvegarde/
Restauration >
Restaurer les
paramétres d'usine par
défaut.

b. Cliquez sur Réinitialiser
les paramétres.

c. Choisissez s'il faut
redémarrer ou arréter
le NAS apres la
réinitialisation systéme.

d. Cliquez sur OK.
+ En utilisant le bouton Reset :
a. Allumez le NAS.

b. Maintenez enfoncé le
bouton Réinitialiser
pendant 10 secondes.
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Options

Commentaires

Etapes

Restaurer les paramétres d'usine
par défaut et formater tous les
volumes

Cette opération restaure tous les
parametres systéme par défaut et
formate tous les volumes disque.

1. Rendez-vous dans Panneau
de configuration > Systéme
> Sauvegarde/Restauration
> Restaurer les paramétres
d'usine par défaut.

2. Cliquez sur Restaurer les
paramétres d'usine par
défaut et formater tous les
volumes.

O Important

La sélection de
Restaurer les
paramétres d'usine par
défaut et formater
tous les volumes
va supprimer toutes
les données du
NAS. Pour conserver
tous les fichiers et
toutes les données
sur le disque dur,
consultez Réinitialiser les
paramétres par défaut.

3. Choisissez s'il faut redémarrer
ou arréter le NAS aprés la
réinitialisation systéme.

4. Cliquez sur OK.

Rétablir les parameétres par défaut

Cette opération restaure les
parametres systéeme par défaut
sans supprimer les données
d'utilisateur.

1. Rendez-vous dans Panneau
de configuration > Systéme
> Sauvegarde/Restauration
> Restaurer les paramétres
d'usine par défaut.

2. Cliquez sur Réinitialiser les
parameétres.

Réinitialiser le NAS

Cette opération supprime toutes
les données des disques et
réinstalle QTS.

1. Rendez-vous dans Panneau
de configuration > Systéme
> Sauvegarde/Restauration
> Restaurer les paramétres
d'usine par défaut.

2. Cliquez sur Réinitialiser le
NAS.

3. Choisissez s'il faut redémarrer
ou arréter le NAS apres sa
réinitialisation.

4. Cliquez sur OK.
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Restaurer les paramétres d'un dossier partagé par défaut

Les dossiers partagés reviennent aux paramétres par défaut aprés la réinitialisation d'un NAS aux
paramétres d'usine par défaut. Vous devez restaurer manuellement les paramétres des dossiers partagés
par défaut.

o Important
Vous devez sélectionner Réinitialiser les paramétres lorsque vous restaurez I'appareil
afin de conserver tous les fichiers et toutes les données sur votre disque.

1. Allez dans Panneau de configuration > Paramétres généraux.
2. Sélectionnez les options suivantes :
+ Activer la compression HTTP
+ Activer une connexion sécurisée (HTTPS)
* Ne pas autoriser I'incorporation de QTS dans IFrames
3. Allez dans Panneau de configuration > Privilége > Dossiers partagés.

4. Allez dans Autres > Restaurer les dossiers partagés par défaut.
Tous les dossiers partagés restaurés sont listés dans le tableau Dossiers partagés.

Restaurer les paramétres d'un dossier partagé non placé par défaut

Les dossiers partagés non placés par défaut sont des dossiers partagés créés manuellement. Les
paramétres de tous les dossiers partagés sont restaurés a leurs paramétres par défaut aprés la
réinitialisation du NAS aux valeurs d'usine par défaut et doivent restaurés manuellement.

o Important
Vous devez sélectionner Réinitialiser les paramétres lorsque vous restaurez I'appareil
afin de conserver tous les fichiers et toutes les données sur votre disque.

1. Rendez-vous dans Panneau de configuration > Privilege > Dossiers partagés.
2. Sélectionnez Créer > Dossier partagé.

3. Entrez le Nom de dossier.

4. Sélectionnez Entrer le chemin manuellement.

5. Sélectionnez le chemin du dossier.

6. Sélectionnez Créer.
Les dossiers partagés non placés par défaut sont restaurés dans File Station.

Surveiller I'état du systéeme et le moniteur de ressource

Vous pouvez surveiller les états du systéme ainsi que les ressources consommeées dans Etat du systéme et
Moniteur de ressources.

Etat du systéme

Vous pouvez vérifier I'état de votre NAS dans Panneau de configuration > Systéme > Etat du systéme.
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Section

Description

Informations systéme

Cet écran affiche les informations systeme de base, dont le nom du serveur,
le nom du modéle, le processeur, la prise en charge d'Intel QuickAssist
Technology (Intel QAT), le numéro de série, la version du BIOS, la mémoire,
la prise en charge de la mémoire double canal, la version du firmware, le
temps de fonctionnement systeme, le fuseau horaire et 'encodage du nom
de fichier.

@ Remarque

* La prise en charge d'Intel QuickAssist Technology
n‘apparait que si elle est détectée par QTS.

* La prise en charge de la mémoire double canal
n‘apparait uniquement pour les modeles de NAS
disposant de cette fonctionnalité.

Etat du réseau

Cet écran affiche les parametres réseau actuels de chaque interface réseau.

Etat des Services

Cet écran affiche I'état actuel des services systéme, tels que l'antivirus, les
services réseau, les services DDNS, les contréleurs de domaine, la gestion
multimédia, la gestion de la sauvegarde des données, la gestion de la
surveillance, les serveurs distants et les serveurs VPN.

Informations sur le
matériel

Cet écran affiche des informations sur le matériel du NAS, notamment sur
l'utilisation du processeur, la mémoire, la température des disques, I'état du
bloc d'alimentation et la vitesse des ventilateurs du systéme.

Moniteur de ressources

Vous pouvez surveiller I'état de votre NAS dans Panneau de configuration > Systéme > Moniteur de

ressources.

Le Moniteur de ressources affiche des informations et statistiques concernant l'utilisation du matériel et les

ressources systéme.

Section

Description

Vue d'ensemble

Cet écran fournit un récapitulatif général de I'utilisation du processeur,
de ['utilisation de la mémoire, de I'utilisation du réseau et des processus
en cours sur le NAS.

Ressource systéme

Cet écran emploie des courbes pour représenter I'utilisation du
processeur, |'utilisation de la mémoire, I'utilisation du réseau et
l'utilisation des cartes graphiques (si elles sont prises en charge et
installées) au fil du temps.

Vous pouvez passer le pointeur de votre souris sur une courbe pour
afficher l'utilisation du matériel a un moment spécifique.

Conseil

Vous pouvez cliquer sur Plus ( * ) puis sélectionner
Paramétres pour spécifier l'intervalle de temps des
courbes.
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Section

Description

Ressource de stockage

Cet écran emploie des courbes pour représenter les activités des
volumes, LUN, pools de stockage, groupes RAID et disques du NAS au
fil du temps. Cet écran résume également l'utilisation du stockage de
chaque volume.

Vous pouvez passer le pointeur de votre souris sur une courbe pour
afficher l'activité du stockage a un moment spécifique.

Processus

Cet écran affiche la totalité des processus en cours en arriere-plan et
fournit des informations sur chacun de ces processus, notamment leur
état actuel, leur utilisation du processeur et leur utilisation de mémoire.

Conseil

Vous pouvez activer Regrouper par applications

pour regrouper les processus associés ensemble (par
exemple, tous les processus associés a une application
ou a une fonctionnalité systeme). Vous pouvez aussi trier
les informations par ordre croissant ou décroissant, par
catégorie de colonne, afficher ou masquer les colonnes
et choisir de Réduire tous ou de Développer tous les
processus en cours d'exécution.
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4. Réglages de privilege

Allez dans Panneau de configuration > Privilege pour configurer les paramétres de privilege, les quotas
de disque ainsi que la sécurité du domaine sur le NAS.

Utilisateurs

Compte administrateur par défaut

Le compte d'utilisateur admin est le compte administrateur par défaut. Il peut configurer les parametres,
créer des utilisateurs et installer des applications. Vous ne pouvez pas supprimer ce compte. Pour
empécher des acteurs malveillants de compromettre votre systeme due a des mots de passe faciles, QNAP
recommande fortement de modifier le mot de passe admin, de créer un autre compte administrateur ou

de vous connecter avec un compte administrateur existant et de désactiver le compte admin par défaut. Un
nouveau compte administrateur peut effectuer les mémes actions que le compte administrateur par défaut.

Le compte admin par défaut doit étre activé dans deux scénarios spécifiques. Premiérement, si vous
souhaitez accéder au NAS QNAP turbo via Secure Shell (SSH) ou Telnet et deuxiemement, si vous allez
accéder a Console Management.

Créer un compte administrateur

@

1. Connectez-vous en tant qu'admin.

Remarque
Créer un autre compte administrateur avant de désactiver le compte admin par défaut.

2. Allez dans Panneau de configuration > Privilége > Utilisateurs.

3. Cliquez sur Créer > Créer un utilisateur.
La fenétre Créer un utilisateur apparait.

4. Fournissez les informations suivantes.

Champ Commentaires
Photo de profil Facultatif : Transférez une photo de profil pour l'utilisateur.
Description utilisateur Spécifiez une description d'utilisateur comportant au maximum
(facultative) 50 caracteres.
Nom d'utilisateur Indiquez un nom d'utilisateur contenant 1 a 32 caractéres pour l'un

des groupes suivants ;
s Lettres:AaZ,aaz
« Nombres:0a9

+ Caractéres multi-octets : Chinois, japonais, coréen et russe

+ Caracteres spéciaux:.-_~1@#3$% " &(){}
Mot de passe Spécifiez un mot de passe comportant 64 caracteres ASCII au
maximum.
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Champ Commentaires

Numéro de téléphone

(facultatif) QTS.

@ Remarque
D'autres utilisateurs du NAS pourraient peut-étre voir
cette information. Si vous ne souhaitez pas partager
ces informations, laissez le champ vide.

Email (facultatif)

Pour des détails, consultez Notifications par email.

@ Remarque
D'autres utilisateurs du NAS pourraient peut-étre voir
cette information. Si vous ne souhaitez pas partager
ces informations, laissez le champ vide.

Envoie un email de notification | Lorsque cette option est sélectionnée, QTS envoie un message
a un nouvel utilisateur créé contenant les informations suivantes a l'adresse email spécifiée :

(facultatif)

+ URL de connexion au NAS

Conseil
Vous pouvez modifier le message de notification.

8.

@

. Ajoutez l'utilisateur a un ou plusieurs groupes d'utilisateurs.

a. Sous Groupe d'utilisateurs, cliquez sur Modifier.

b. Sélectionnez administrators.
Facultatif ; Spécifiez les autorisations de dossier partagé pour l'utilisateur.

a. Sous Autorisation de dossier partagé, cliquez sur Modifier.

b. Sélectionnez les autorisations de dossier partagé pour l'utilisateur.

¢. Facultatif : Sélectionnez Appliquer les modifications aux sous-dossiers.
Facultatif : Spécifiez des privileges d'application pour l'utilisateur.

a. Sous Modifier le privilege d'application, cliquez sur Modifier.

b. Sélectionnez les autorisations d'application pour l'utilisateur.

Par défaut, les comptes administrateurs peuvent accéder a toutes les applications.

Conseil

QNAP recommande de refuser l'accés aux applications et aux services réseau dont l'utilisateur
n'a pas besoin. Les utilisateurs sans priviléges sur des applications spécifiques ne le verront pas
dans leur menu principal.

Facultatif : Définissez un quota pour l'utilisateur.

Remarque
Cette option est disponible une fois les quotas activés.

a. Sous Quota, cliquez sur Modifier.
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b. Définissez le quota.

« Aucune limite : Les parametres du quota ne s'appliquent pas a l'utilisateur.
+ Limiter I'espace disque a : Spécifiez un quota pour tous les utilisateurs.
+ Utiliser des quotas de groupe : Les parametres de quota de groupe s'appliquent a
l'utilisateur.
O Important
Les quotas individuels peuvent remplacer les quotas de groupe. Pour des détails, consultez

Conflits de quotas.

9. Cliquez sur Créer.

Désactiver un compte administrateur par défaut

1. Connectez-vous en tant qu'administrateur.

=

2. Allez dans Panneau de configuration > Privilége > Utilisateurs.

Remarque
N'utilisez pas le compte « admin ».

3. Cliquez sur@),
La fenétre Modifier le profil du compte s'ouvre.

4. Sélectionnez Désactiver ce compte.

5. Facultatif ; Sélectionnez I'une des options suivantes.

Options Description
Maintenant Désactive le compte immédiatement.
Date d'expiration Désactive le compte a la date spécifiée.

6. Cliquez sur OK.

Créer un utilisateur local

1. Allez dans Panneau de configuration > Privilége > Utilisateurs.

2. Cliquez sur Créer > Créer un utilisateur.
La fenétre Créer un utilisateur apparait.

3. Fournissez les informations suivantes.

Champ Commentaires
Photo de profil Facultatif : Transférez une photo de profil pour l'utilisateur.
Description utilisateur Spécifiez une description d'utilisateur comportant au maximum
(facultative) 50 caracteéres.
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Champ

Commentaires

Nom d'utilisateur

Indiquez un nom d'utilisateur contenant 1 a 32 caractéres pour l'un
des groupes suivants :

* Lettres:AaZaaz
* Nombres:0a9
« Caracteres multi-octets : Chinois, japonais, coréen et russe

+ Caracteres spéciaux:.-_~!1@#3$% " &(){}

Mot de passe

Spécifiez un mot de passe comportant 64 caracteres ASCII au
maximum.

Numéro de téléphone
(facultatif)

Spécifiez un numéro de téléphone qui recevra les notifications SMS de
QTS.

@ Remarque
D'autres utilisateurs du NAS pourraient peut-étre voir
cette information. Si vous ne souhaitez pas partager
ces informations, laissez le champ vide.

Email (facultatif)

Spécifiez une adresse électronique qui recevra les notifications de QTS.
Pour des détails, consultez Notifications par email.

@ Remarque
D'autres utilisateurs du NAS pourraient peut-étre voir
cette information. Si vous ne souhaitez pas partager
ces informations, laissez le champ vide.

Envoie un email de notification
a un nouvel utilisateur créé
(facultatif)

Lorsque cette option est sélectionnée, QTS envoie un message
contenant les informations suivantes a l'adresse email spécifiée :

» URL de connexion au NAS

Conseil
Vous pouvez modifier le message de notification.

4. Facultatif : Ajoutez l'utilisateur a un ou plusieurs groupes d'utilisateurs.

a. Sous Groupe d'utilisateurs, cliquez sur Modifier.

b. Sélectionnez un ou plusieurs groupes d'utilisateurs.

5. Facultatif ; Spécifiez les autorisations de dossier partagé pour l'utilisateur.

a. Sous Autorisation de dossier partagé, cliquez sur Modifier.

b. Sélectionnez les autorisations de dossier partagé pour l'utilisateur.

¢. Facultatif : Sélectionnez Appliquer les modifications aux sous-dossiers.

6. Facultatif : Spécifiez des privileges d'application pour l'utilisateur.

a. Sous Modifier le privilege d'application, cliquez sur Modifier.

b. Sélectionnez les autorisations d'application pour l'utilisateur.

Conseil
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QNAP recommande de refuser I'accés aux applications et aux services réseau dont I'utilisateur
n'a pas besoin. Les utilisateurs sans privileges sur des applications spécifiques ne le verront pas
dans leur menu principal.

7. Facultatif : Définissez un quota pour l'utilisateur.

=

Remarque
Cette option est disponible une fois les quotas activés.

a. Sous Quota, cliquez sur Modifier.

b. Définissez le quota.
* Aucune limite : Les paramétres du quota ne s'appliquent pas a l'utilisateur.
« Limiter I'espace disque a : Spécifiez un quota pour tous les utilisateurs.

+ Utiliser des quotas de groupe : Les paramétres de quota de groupe s'appliquent a
l'utilisateur.

@ Remarque
Les quotas individuels peuvent remplacer les quotas de groupe. Pour des détails, consultez
Conflits de quotas.

8. Cliquez sur Créer.

Créer plusieurs utilisateurs
1. Allez dans Panneau de configuration > Privilége > Utilisateurs.

2. Cliquez sur Créer > Créer plusieurs utilisateurs.
L'Assistant Création de plusieurs utilisateurs apparait.

3. Cliquez sur Suivant.

4. Fournissez les informations suivantes.

Champ Description

Préfixe du nom d'utilisateur Spécifiez un nom d'utilisateur contenant au maximum 23 caractéres
ASCII et qui ne contient pas :

* Un espace
« Ne commence pas par les caractéres suivants : - # @
* Ne contient pas les caractéres suivants : @ " +=/\: | *?2<>;[]1%"

Ce préfixe sera inclus avant tous les noms d'utilisateur.
Exemple: test

No. de début - utilisateur Spécifiez un nombre de départ comportant un maximum de 8 chiffres.
Exemple: 1

@ Remarque
QTS supprime les zéros non significatifs dans les
numeéros de départ. Par exemple, 001 devient 1.
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Champ Description
Nombre d'utilisateurs Spécifiez le nombre d'utilisateurs (1 a 4095).
Exemple: 5
Mot de passe Spécifiez un mot de passe comportant 64 caracteres ASCII au
maximum.

@ Remarque
Le format du nom d'utilisateur est [préfixe nom d'utilisateur] [numéro
d'utilisateur].Le nombre de départ et le nombre d'utilisateurs spécifiés déterminent le

numéro d'utilisateur.
En utilisant les exemples, les utilisateurs créés auront les noms d'utilisateur suivants : test1,

test2, test3, test4 et testh.

5. Cliquez sur Suivant.
L'écran Créer un partage réseau privé apparait.

6. Facultatif: Créez un partage réseau privé pour chaque utilisateur.
a. Sélectionnez Oui.
b. Cliquez sur Suivant.

c. Fournissez les informations suivantes.

Champ Description

Cacher l'unité réseau La sélection de cette option masque le dossier dans les réseaux Windows.
Les utilisateurs connaissant le chemin spécifique peuvent toujours accéder au

dossier.
Verrouiller le fichier Le Verrouillage opportuniste (Oplocks) est un mécanisme de verrouillage de
(oplocks) fichier Windows qui facilite la mise en cache et le contréle d'acces pour

améliorer les performances. Cette fonctionnalité est activée par défaut et ne
doit étre désactivée que sur les réseaux ou plusieurs utilisateurs accédent
simultanément aux mémes fichiers.

Volume disque Sélectionnez le volume de données sur lequel le partage de réseau privé sera
créé.

Pour continuer sans créer un partage de réseau privé, sélectionnez Non.

7. Cliquez sur Suivant.
QTS crée les comptes d'utilisateur, puis les ajoute a la liste d'utilisateurs affichée.

8. Cliquez sur Terminer.

Listes de comptes d'utilisateur

Le NAS prend en charge I'importation de comptes d'utilisateurs a partir de fichiers TXT, CSV et BIN. Les
fichiers contiennent des informations sur le compte d'utilisateur, notamment les noms d'utilisateur, les mots
de passe, les groupes d'utilisateurs et les parametres de quota.

Format de fichier Description

TXT Créez des listes de comptes d'utilisateurs a I'aide d'un éditeur de texte. Pour
plus de détails, voir Création d'un fichier utilisateur TXT.
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Format de fichier Description

csv Créez les listes de comptes d'utilisateur de domaine a l'aide d'un éditeur de
feuilles de calcul. Pour plus de détails, voir Création d'un fichier utilisateur CSV.

BIN Les NAS QNAP peuvent exporter les informations de compte d'utilisateur, y
compris les paramétres de quota, vers des fichiers BIN. Pour plus de détails,
voir Exporter des utilisateurs.

Création d'un fichier utilisateur TXT
1. Créez un nouveau fichier dans un éditeur de texte.

2. Spécifiez les informations utilisateur dans le format suivant.
Nom d'utilisateur,Mot de passe,Quota (Mo),Nom du groupe

0 Important

+ Séparez les valeurs en utilisant des virgules.

+ Spécifiez un quota compris entre 100 Mo et 2048 Go (2043000 Mo).

@ Remarque
Le systéme accepte uniquement les quotas en Mo. Les valeurs en Go doivent étre
exprimées en Mo.

+ Spécifiez les informations pour un seul utilisateur sur chaque ligne.
Exemple :
Jean, s8fk4db, 100, Ventes
Jeanne, 9fjwbx, 150, Marketing
Marie, £9xn3ns, 390, RD

3. Enregistrez la liste dans un fichier TXT.

G Important
Si la liste contient des caractéres multi-octets, enregistrez le fichier avec le codage UTF-8.

Création d'un fichier utilisateur CSV
1. Créez un nouveau classeur dans un éditeur de feuilles de calcul.
2. Spécifiez les informations utilisateur dans le format suivant.
* Colonne A:Nom d'utilisateur
* ColonneB:Mot de passe
* Colonne C: Quota (Mo)
* Colonne D:Nom du groupe

Q Important

+ Spécifiez un quota compris entre 100 Mo et 2048 Go (2048000 Mo).

=

Remarque
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Le systeme accepte uniquement les quotas en Mo. Les valeurs en Go doivent étre
exprimées en Mo.
+ Spécifiez les informations pour un seul utilisateur par ligne.
Exemple :
A B C D
1 John s8fk4b 100 Sales
2 Jane Sfjwbx 150 Marketing
3 Mary f9xn3ns 390 R&D

3. Enregistrez le classeur dans un fichier CSV.

O Important
Si la liste contient des caractéres multi-octets, ouvrez le fichier a l'aide d'un éditeur de texte,
puis enregistrez-le avec le codage UTF-8.

Importer les utilisateurs
1. Allez dans Panneau de configuration > Privilége > Utilisateurs.

2. Cliquez sur Créer > Importer/Exporter des utilisateurs.
La fenétre Importer/Exporter des utilisateurs s'ouvre.

3. Sélectionnez Importer les paramétres d'utilisateurs et de groupes d'utilisateurs.

4. Facultatif : Sélectionnez I'une des options suivantes.

Champ Commentaires
Envoie un email de Lorsque cette option est sélectionnée, QTS envoie un message contenant
notification a un nouvel les informations suivantes a l'adresse e-mail spécifiée de |'utilisateur.

utilisateur créé
+ nom d'utilisateur et mot de passe

* URL de connexion au NAS

G Important
Pour envoyer des notifications par courrier électronique,
assurez-vous d'avoir configuré un serveur SMTP. Pour des
détails, consultez Configurer un serveur de notification par

e-mail.
Ecraser les utilisateurs en | Lorsque cette option est sélectionnée, QTS écrase les comptes d'utilisateurs
double existants comportant des doublons dans la liste des comptes d'utilisateurs
importés.

5. Cliquez sur Parcourir, puis sélectionnez le fichier contenant la liste des comptes d'utilisateurs.

Q Important
Assurez-vous d'importer un fichier de liste de comptes d'utilisateurs QTS valide pour éviter les
erreurs d'analyse.

Pour des détails, consultez Listes de comptes d'utilisateur.

6. Cliquez sur Suivant.
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Type de fichier Action utilisateur

TXT ou CSV L'écran Apercu de I'importation d'utilisateur apparait.
Vérifiez I'état de la liste des comptes d'utilisateurs.

Q Important
Le Statut indique si une information est invalide. Si
des informations sont invalides, la liste des comptes
d'utilisateurs ne sera pas importée avec succes.

BIN L'écran suivant décrit la fonctionnalité Remplacer les utilisateurs en
double.

7. Cliquez sur Suivant.
QTS importe la liste de comptes d'utilisateurs.

8. Cliquez sur Terminer.

Exporter des utilisateurs
1. Allez dans Panneau de configuration > Privilége > Utilisateurs.

2. Cliquez sur Créer > Importer/Exporter des utilisateurs.
La fenétre Importer/Exporter des utilisateurs s'ouvre.

3. Sélectionnez Exporter les paramétres d’utilisateurs et de groupes d’utilisateurs.

4. Cliquez sur Suivant.
QTS exporte la liste des comptes d'utilisateurs sur votre ordinateur en tant que fichier BIN.

Conseil
Vous pouvez utiliser ce fichier pour importer des utilisateurs sur un autre NAS exécutant QTS.
Modification des informations sur les comptes d'utilisateur
1. Allez dans Panneau de configuration > Privilege > Utilisateurs.
2. Localisez un utilisateur.

3. Effectuez I'une des taches suivantes.

Tache Action utilisateur
Changer le mot de passe a.

-
Sous Action, cliquez sur "/,
La fenétre Modifier le mot de passe apparait.

b. Spécifiez un mot de passe comportant 64 caractéres ASCII au
maximum.

c. Vérifiez le mot de passe.

d. Cliquez sur Appliquer.
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Tache

Action utilisateur

Modifier le profil du compte

a. . . -
Sous Action, cliquez sur .
La fenétre Modifier le profil du compte apparait.

b. Modifier les paramétres.
La fenétre Modifier le profil du compte fournit les paramétres
suivants non inclus dans la fenétre Créer un utilisateur :

+ Description (facultatif) : Spécifiez une description d'utilisateur
comportant au maximum 50 caractéres.

+ Interdire l'utilisateur de changer de mot de passe : Lorsque
cette option est sélectionnée, QTS empéche l'utilisateur de modifier
le mot de passe.

+ Désactiver ce compte : Sélectionnez cette option pour désactiver
le compte d'utilisateur. Vous pouvez choisir de désactiver le compte
maintenant ou de spécifier une date d'expiration.

@ Remarque
QNAP recommande aux utilisateurs de créer un nouveau
compte administrateur et de désactiver le compte
« admin ». Pour créer un compte administrateur, voir Créer
un compte administrateur.

c. Modifier le quota pour l'utilisateur.

=

Remarque
Cette option est disponible une fois les quotas activés.

+ Aucune limite : Les parameétres du quota ne s'appliquent pas a
l'utilisateur.

+ Limiter l'espace disque a : Spécifiez un quota pour tous les
utilisateurs.

+ Utiliser des quotas de groupe : Les paramétres de quota de
groupe s'appliquent a l'utilisateur.
0 Important
Les quotas individuels peuvent remplacer les quotas de

groupe.

d. Cliquez sur OK.

Modifier I'adhésion aux
groupes d'utilisateurs

@)

" Sous Action, cliquez sur
La fenétre Modifier les groupes d'utilisateurs apparait.

b. Sélectionnez ou désélectionnez les groupes d'utilisateurs.

c. Cliquez sur Appliquer.
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Tache

Action utilisateur

Modifier les autorisations des| a.

dossiers partagés

Sous Action, cliquez sur -] |.
La fenétre Modifier la permission de dossier partagé apparait.

Modifiez les autorisations de l'utilisateur pour chaque dossier partagé.

Facultatif : Sélectionnez Appliquer les modifications aux sous-
dossiers.

Cliquez sur Appliquer.

Modifiez les privileges
d'application

a. . .
Sous Action, cliquez sur ==/,

La fenétre Modifier les priviléges d'application apparait.

Sélectionnez les applications auxquelles l'utilisateur est autorisé a
accéder.

Cliquez sur Appliquer.

Conseil

QNAP recommande de refuser I'accés aux applications et
aux services réseau dont I'utilisateur n'a pas besoin.

Par défaut, les comptes administrateur ont accés a toutes
les applications.

Supprimer des utilisateurs

1. Allez dans Panneau de configuration > Privilege > Utilisateurs.

2. Sélectionnez les utilisateurs a supprimer.

Remarque

@

3. Cliquez sur Supprimer.

Les comptes d'utilisateur par défaut ne peuvent pas étre supprimés.

Un message d'avertissement apparait.

4. Facultatif : Sélectionnez Supprimer également les dossiers d'accueil et de données du ou des

utilisateurs sélectionnés.

5. Cliquez sur Oui.

Dossiers Home

L'activation des dossiers d'accueil crée un dossier personnel pour chaque utilisateur local et de domaine
sur le NAS. Lorsqu’un dossier home est créé, le dossier home de l'utilisateur apparait en tant que dossier
partagé appelé home. Les utilisateurs peuvent accéder a leurs dossiers Home via le réseau Microsoft, FTP et

File Station.

Tous les dossiers home de l'utilisateur se trouvent dans le dossier partagé homes. Par défaut, seul
I'administrateur peut accéder a ce dossier. Si des dossiers home sont désactivés, ils deviennent inaccessibles
aux utilisateurs. Cependant, les dossiers et les fichiers qu'ils contiennent ne sont pas supprimés du NAS.
Ladministrateur peut toujours accéder au dossier homes et au dossier home de chaque utilisateur.
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Activation des dossiers d'accueil
1. Allez dans Panneau de configuration > Privilege > Utilisateurs.

2. Cliquez sur Dossier d'accueil.
La fenétre Dossier d'accueil apparait.

3. Sélectionnez Activer dossier d'accueil pour tous les utilisateurs.

4. Sélectionnez un volume.
Les dossiers d'accueil sont stockés sur le volume sélectionné.

5. Cliquez sur Appliquer.

Groupes d'utilisateurs
Un groupe d'utilisateurs est un ensemble d'utilisateurs ayant les mémes droits d'accés aux fichiers et

dossiers. Les administrateurs peuvent créer des groupes d'utilisateurs pour gérer les autorisations de
dossier pour plusieurs utilisateurs.

Groupes d'utilisateur par défaut

Groupe d'utilisateurs Description

administrators Les utilisateurs de ce groupe peuvent configurer les parametres, créer des
utilisateurs et installer des applications. Vous ne pouvez pas supprimer ce
groupe.

everyone Les utilisateurs de ce groupe peuvent uniquement afficher et modifier les
fichiers. Ce groupe contient tous les comptes d'utilisateurs locaux et peut étre
utilisé pour accorder des autorisations de dossier partagé a tous les comptes
d'utilisateurs locaux. Vous ne pouvez pas supprimer ce groupe.

Créer un groupe d'utilisateurs
1. Allez dans Panneau de configuration > Privilege > Groupes d'utilisateurs.

2. Cliquez sur Créer.
La fenétre Créer un groupe d'utilisateurs apparait.

3. Spécifiez le Nom du groupe d’utilisateurs.
Le nom de groupe d'utilisateurs peut contenir 1 a 128 caractéres pour I'un des groupes suivants :

¢+ Lettres:AaZaaz
* Nombres:0a9
+ Caracteres multi-octets : Chinois, japonais, coréen et russe
* Tirets ()
4. Facultatif : Spécifiez une description comprenant au maximum 128 caractéres.
5. Facultatif : Ajouter des utilisateurs au groupe d'utilisateurs.
a. Sous Affecter des utilisateurs a ce groupe, cliquez sur Modifier.

b. Sélectionnez un ou plusieurs utilisateurs.
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6. Facultatif: Spécifiez les autorisations de dossier partagé pour le groupe d'utilisateurs.
a. Sous Modifier les autorisations de dossier partagé, cliquez sur Modifier.

b. Sélectionnez les autorisations pour chaque dossier partagé.
Pour des détails, voir Conflits dans les autorisations de dossiers partagés.

7. Facultatif : Définissez un quota pour le groupe d'utilisateurs.

@ Remarque
Cette option est disponible une fois les quotas activés.
Pour des détails, voir Activation des quotas.

a. Sous Quota, cliquez sur Modifier.
b. Définissez le quota.
+ Aucune limite : Les parametres du quota ne s'appliquent pas au groupe d'utilisateurs.
« Limiter I'espace disque a : Spécifiez un quota pour le groupe dutilisateurs.
G Important
Les quotas individuels peuvent remplacer les quotas de groupe.
Pour des détails, voir Conflits de quotas.

8. Cliquez sur Créer.
Une boite de dialogue apparait.

9. Choisissez si les quotas de groupe s'appliqueront aux utilisateurs de ce groupe.

Option Description
Oui Applique les paramétres des quotas de groupe a chaque utilisateur du
groupe.
Non Conserve les parametres des quotas individuels pour chaque
utilisateur du groupe.

Pour plus de détails sur les paramétres des quotas de groupe, voir Conflits de quotas.

Modification des informations sur les groupes d'utilisateurs
1. Allez dans Panneau de configuration > Privilége > Groupes d'utilisateurs.
2. Localisez un groupe d'utilisateurs.

3. Effectuez I'une des taches suivantes.
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Tache

Action utilisateur

Modifier les détails du
groupe d'utilisateurs

Sous Action, cliquez sur .
La fenétre Afficher les détails du groupe apparait.

b. Modifier la description.

¢. Modifier le quota.

@ Remarque

* Vous ne pouvez pas modifier le quota dans le groupe
d'utilisateurs par défaut.

+ Cette option est disponible une fois les quotas activés.
Pour des détails, voir Activation des quotas.

+ Aucune limite : Les parameétres du quota ne s'appliquent pas au
groupe d'utilisateurs.

+ Limiter l'espace disque a : Spécifiez un quota pour le groupe
d'utilisateurs.

groupe.

0 Important
Les quotas individuels peuvent remplacer les quotas de
Pour des détails, voir Conflits de quotas.

d. Cliquez sur OK.

Modifier les membres du
groupe d'utilisateurs

a. . . ‘&

Sous Action, cliquez sur |ﬂ|.

La fenétre Editer le groupe d'utilisateurs apparait.
b. Sélectionnez ou désélectionnez des utilisateurs.

c. Cliquez sur Appliquer.

Modifier les autorisations des
dossiers partagés

a. . : A
Sous Action, cliquez sur |ﬁ|.
La fenétre Modifier les autorisations de dossier partagé s'ouvre.

b. Modifiez les autorisations du groupe d'utilisateurs pour chaque dossier
partagé.
Pour des détails, voir Autorisations du dossier partagé.

c. Cliquez sur Appliquer.

Q Important
Les autorisations au niveau du groupe peuvent remplacer
les autorisations au niveau de |'utilisateur. Pour des détails,
voir Conflits dans les autorisations de dossiers partagés.

Supprimer des groupes d'utilisateurs

1. Allez dans Panneau de configuration > Privilége > Groupes d'utilisateurs.

2. Sélectionnez les groupes d'utilisateurs a supprimer.
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@ Remarque
Les groupes d'utilisateurs par défaut ne peuvent pas étre supprimés.
3. Cliquez sur Supprimer.
Un message d'avertissement apparait.

4. Cliquez sur OK.

Dossiers partagés

Allez dans Panneau de configuration > Privilege > Dossiers partagés pour configurer les parametres et
les autorisations des dossiers partagés.

Dossiers partagés par défaut

QTS crée automatiquement les dossiers partagés suivants pour vous aider a organiser les données de votre
NAS.

O Important
Vous ne pouvez pas supprimer ou modifier certaines propriétés des dossiers partagés par
défaut.

Dossier Description

Download Ceci est le dossier par défaut pour Download Station. Le dossier stocke
le contenu téléchargé dans QTS. Vous pouvez affecter un autre chemin
aux téléchargements dans Download Station.

Multimedia Ceci est le dossier par défaut pour les applis multimédias. Le dossier
stocke le contenu multimédia tel que les photos, les vidéos et la
musique. Vous pouvez gérer ce dossier dans l'utilitaire Multimedia
Console dans Panneau de configuration > Applications.

Public Ce dossier peut étre employé par tout compte d'utilisateur. Par
défaut, l'autorisation de ce dossier est Lecture seule. Pour des détails,
consultez Autorisations du dossier partagé.

Web Ce dossier stocke le contenu de l'utilitaire Serveur Web, que vous
pouvez gérer dans Panneau de configuration > Applications >
Serveur Web.

@ Remarque
Vous devez activer Serveur Web pour créer ce dossier
partagé par défaut.

Restauration des dossiers partagés par défaut
Vous pouvez restaurer les dossiers partagés par défaut qui ont été supprimés.
1. Allez dans Panneau de configuration > Privilege > Dossiers partagés > Dossier partagé > Autre .

2. Cliquez sur Restaurer les dossiers partagés par défaut.
Un message d'avertissement apparait.

3. Cliquez sur OK.

QTS restaure les dossiers partagés par défaut.
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1. Rendez-vous dans Panneau de configuration > Privilege > Dossiers partagés > Dossier partagé.

2. Cliquez sur Créer, puis sélectionnez Dossier partagé.
La fenétre Créer un dossier partagé s'ouvre.

3. Fournissez les informations suivantes :

Champ

Description

Nom du dossier

Indiquez un nom de dossier contenant de 1 a 64 caractéres qui ne:
« Commence ou termine par un espace
+ Contient des espaces consécutifs
+ Termine par «.»
« Commence par « _Sn_» ou « _sn_bk »

* Ne contient pas les caractéres suivants: "+=/\: | *?2<>;[]% "

Commentaire (facultatif)

Spécifiez un commentaire comportant 1 a 128 caractéres ASCIIL.
Cette information est fournie a titre de référence et n'est pas utilisée
par QTS.

Volume disque

Spécifiez le volume sur lequel le dossier partagé sera créé.

Hiérarchisation automatique
Qtier

Lorsqu'il est activé, Qtier effectue une hiérarchisation automatique des
données du dossier.

Pour des détails, consultez Qtier.

Ce n'est disponible que si vous sélectionnez un pool de stockage
compatible Qtier.

Conseil
Vous pouvez également activer la hiérarchisation
automatique a partir de I'écran Dossiers partagés.

Chemin

+ Spécifier le chemin automatiquement : Crée un nouveau
dossier racine sur le volume sélectionné en utilisant le nom du
dossier partagé spécifié.

* Entrer le chemin manuellement : Sélectionnez un dossier
existant en tant que dossier racine.

4. Facultatif : Activer le chiffrement des dossiers.

a. Sous Chiffrement de dossier, sélectionnez Cryptage.
Le chiffrement des dossiers protege le contenu du dossier contre l'accés non autorisé aux
données lorsque les lecteurs sont volés physiquement.

b. Fournissez les informations suivantes.

Champ/Option

Description

Saisir mot de passe

Indiquez un mot de passe contenant 8 a 32 caractéres exceptés les
suivants:"$:=\
Ce champ ne prend pas en charge les caractéeres multi-octets.

Vérifier le mot de passe

Le mot de passe doit correspondre au mot de passe spécifié
précédemment.
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Champ/Option

Description

Sauvegarder la clef de
chiffrement

Lorsqu'il est activé, QTS déverrouille le dossier partagé apres le
redémarrage du NAS.

Lorsqu'il est désactivé, I'administrateur doit déverrouiller le dossier
aprés le redémarrage du NAS.

Pour des détails, consultez Déverrouillage d'un dossier partagé.

o

Avertissement

+ L'enregistrement de la clé de chiffrement sur le
NAS peut entrainer un accés non autorisé aux
données si du personnel non autorisé est en
mesure d'accéder physiquement au NAS.

+ Sivous oubliez le mot de passe de chiffrement,
toutes les données deviendront inaccessibles.

5. Cliquez sur Suivant.

6. Facultatif: Spécifiez les autorisations d'accés pour les utilisateurs.
Pour des détails, consultez Autorisations du dossier partagé.

7. Cliquez sur Suivant.

8. Facultatif: Configurez les propriétés.

Options

Description

Droit d'acceés invité

Sélectionnez le niveau d'autorisation affecté aux utilisations du
compte du NAS.

Cacher l'unité réseau

La sélection de cette option masque le dossier dans les réseaux
Windows. Les utilisateurs connaissant le chemin spécifique
peuvent toujours accéder au dossier.

Verrouiller le fichier (oplocks)

Le Verrouillage opportuniste (Oplocks) est un mécanisme

de verrouillage de fichier Windows qui facilite la mise en

cache et le contréle d'accés pour améliorer les performances.
Cette fonctionnalité est activée par défaut et ne doit étre
désactivée que sur les réseaux ou plusieurs utilisateurs accédent
simultanément aux mémes fichiers.

Cryptage SMB

Cette option est disponible une fois SMB3 activé. La sélection
de cette option chiffre toutes les communications des réseaux
Microsoft via le protocole SMB3.

Activer Windows, versions
antérieures

Lorsqu'elle est activée, la fonctionnalité Versions précédentes de
Windows peut étre utilisée avec le dossier partagé.

Activer Corbeille de réseau

La sélection de cette option crée une Corbeille pour ce dossier
partagé.

Limiter I'accés a la Corbeille aux
administrateurs seulement pour le
moment

La sélection de cette option empéche les utilisateurs qui ne sont
pas administrateurs de restaurer ou de supprimer des fichiers de
la Corbeille.
@ Remarque

Cette option est disponible uniquement lorsque
I'option Activer la corbeille réseau est
sélectionnée.
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Options Description
Activez synchronisation sur ce La sélection de cette option permet d'utiliser ce dossier partagé
dossier partagé avec Qsync. Cette option est uniquement disponible si Qsync

Central est installé sur le NAS.

Permettre le dénombrement des Lorsque l'option est activée, les utilisateurs ne peuvent voir que
actions en fonction de I'accés (ABSE) | les dossiers partagés auxquels ils ont la permission d'accéder

et qu'ils ont l'autorisation de monter. Les utilisateurs du compte
invité doivent entrer un nom d'utilisateur et un mot de passe
pour afficher les dossiers partagés.

Activer le dénombrement basé sur Lorsque l'option est activée, les utilisateurs ne peuvent voir
I'accés (ABE) que les fichiers et les dossiers auxquels ils ont la permission

d'accéder.

Définir ce dossier en tant que Lorsque cette option est activée, le dossier partagé devient le
dossier de sauvegarde Time Machine | dossier de destination de Time Machine sous macOS.

(macO0S)

Q Important

+ Sil'espace dans le dossier est insuffisant lors
du lancement d'une nouvelle sauvegarde Time
Machine, QTS supprime automatiquement
l'ancienne sauvegarde Time Machine dans le
dossier afin de libérer de l'espace.

+ Vous devriez désactiver Activer la corbeille
réseau lorsque Définir ce dossier en tant
que dossier de sauvegarde Time Machine
(macO0S) est sélectionné afin d'empécher que
les sauvegardes Time Machine supprimées
automatiquement remplissent la corbeille.

9.

Cliquez sur Terminer.

Conseil
Passer votre souris sous les colonnes Taille, Dossiers et Fichiers affiche la taille du dossier
partagé, le nombre de dossiers, le nombre de fichiers et I'neure de la derniére mise a jour.

Modification des propriétés du dossier partagé

1.
2.

Rendez-vous dans Panneau de configuration > Privilege > Dossiers partagés > Dossier partagé.

Localisez un dossier partagé.

Sous Action, cliquez sur .
La fenétre Editer les propriétés apparait.

Modifiez 'un des paramétres suivants.

Important

Un dossier partagé HybridMount peut uniquement modifier les commentaires, définir le
dossier partagé comme dossier de sauvegarde et activer I'énumération des partages basée
sur l'accés ainsi que I'énumération basée sur l'acces.
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Réglage

Description

Nom du dossier

Indiquez un nom de dossier contenant de 1 a 64 caractéeres qui ne :
« Commence ou termine par un espace
+ Contient des espaces consécutifs
+ Termine par «.»
« Commence par « _Sn_» ou « _sn_bk »

« Ne contient pas les caracteres suivants:"+=/\: | *?<>;[1% "".

Commentaire (facultatif)

Spécifiez un commentaire comportant 1 a 128 caractéres ASCIIL.
Cette information est fournie a titre de référence et n'est pas utilisée
par QTS.

Volume disque

Spécifiez le volume sur lequel le dossier partagé sera créé.

Hiérarchisation automatique
Qtier

Lorsqu'il est activé, Qtier effectue une hiérarchisation automatique des
données du dossier.

Pour des détails, consultez Qtier.

Ce n'est disponible que si vous sélectionnez un pool de stockage
compatible Qtier.

Conseil
Vous pouvez également activer la hiérarchisation
automatique a partir de 'écran Dossiers partagés.

Chemin

Modifier le chemin du dossier.

Cacher l'unité réseau

La sélection de cette option masque le dossier dans les réseaux
Windows. Les utilisateurs connaissant le chemin spécifique peuvent
toujours accéder au dossier.

Verrouiller le fichier (oplocks)

Le Verrouillage opportuniste (Oplocks) est un mécanisme de
verrouillage de fichier Windows qui facilite la mise en cache et le
contrdle d'acces pour améliorer les performances. Cette fonctionnalité
est activée par défaut et ne doit étre désactivée que sur les réseaux ou
plusieurs utilisateurs accédent simultanément aux mémes fichiers.

Cryptage SMB

Cette option est disponible une fois SMB3 activé. La sélection de cette
option chiffre toutes les communications des réseaux Microsoft via le
protocole SMB3.

Activer Windows, versions
antérieures

Lorsqu'elle est activée, la fonctionnalité Versions précédentes de
Windows peut étre utilisée avec le dossier partagé.

Activer Corbeille de réseau

La sélection de cette option crée une Corbeille pour ce dossier partagé.

Limiter I'accés a la Corbeille
aux administrateurs seulement
pour le moment

La sélection de cette option empéche les utilisateurs qui ne sont
pas administrateurs de restaurer ou de supprimer des fichiers de la
Corbeille.

@ Remarque
Cette option est disponible uniquement lorsque
l'option Activer la corbeille réseau est sélectionnée.

Autoriser I'accés en écriture
seule en connexion FTP

Si cette option est activée, seul 'admin possede l'acces en lecture et en
écriture au dossier partagé. Les autres utilisateurs auront uniquement
un acces en écriture au dossier.
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Réglage

Description

Seulement permettre aux
applications d'accéder aux
fichiers avec le format de long
nom de fichier

Une fois sélectionnées, les applications ne pourront qu'utiliser le
format de long nom de fichier (LFN) pour accéder au dossier partagé.

Crypter ce dossier

Le chiffrement des dossiers protege le contenu du dossier contre
I'accés non autorisé aux données lorsque les lecteurs sont volés
physiquement.

Fournissez les informations suivantes.

a. Saisir mot de passe
Indiquez un mot de passe contenant 8 a 32 caractéres exceptés les
suivants: " $:=\
Ce champ ne prend pas en charge les caracteres multi-octets.

b. Vérifier le mot de passe
Le mot de passe doit correspondre au mot de passe spécifié
précédemment.

c. Sauvegarder la clef de chiffrement
Lorsqu'il est activé, QTS déverrouille le dossier partagé apres le
redémarrage du NAS.
Lorsqu'il est désactivé, I'administrateur doit déverrouiller le dossier
aprés le redémarrage du NAS.
Pour des détails, consultez Déverrouillage d'un dossier partagé.

o

Avertissement

+ Lenregistrement de la clé de chiffrement sur le
NAS peut entrainer un accés non autorisé aux
données si du personnel non autorisé est en
mesure d'accéder physiquement au NAS.

+ Sivous oubliez le mot de passe de chiffrement,
toutes les données deviendront inaccessibles.

Activez synchronisation sur ce
dossier partagé

La sélection de cette option permet d'utiliser ce dossier partagé avec
Qsync. Cette option est uniquement disponible si Qsync Central est
installé sur le NAS.

Permettre le dénombrement
des actions en fonction de
I'accés (ABSE)

Lorsque l'option est activée, les utilisateurs ne peuvent voir que les
dossiers partagés auxquels ils ont la permission d'accéder et qu'ils
ont l'autorisation de monter. Les utilisateurs du compte invité doivent
entrer un nom d'utilisateur et un mot de passe pour afficher les
dossiers partagés.

Activer le dénombrement basé
sur l'accés (ABE)

Lorsque l'option est activée, les utilisateurs ne peuvent voir que les
fichiers et les dossiers auxquels ils ont la permission d'accéder.
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Réglage Description

Définir ce dossier en tant que Lorsque cette option est activée, le dossier partagé devient le dossier
dossier de sauvegarde Time de destination de Time Machine sous macOS.

Machine (macOS)
O Important

+ Sil'espace dans le dossier est insuffisant
lors du lancement d’'une nouvelle sauvegarde
Time Machine, QTS supprime automatiquement
I'ancienne sauvegarde Time Machine dans le
dossier afin de libérer de l'espace.

+ Vous devriez désactiver Activer la corbeille
réseau lorsque Définir ce dossier en tant
que dossier de sauvegarde Time Machine
(macO0s) est sélectionné afin dempécher que
les sauvegardes Time Machine supprimées
automatiquement remplissent la corbeille.

Migrer vers un dossier partagé | Migrez le dossier partagé vers un dossier partagé de snapshots.
de snapshots Pour des détails, consultez Migrer vers un dossier partagé de
snapshots.

5. Cliquez sur OK.

Actualisation d'un dossier partagé
1. Allez dans Panneau de configuration > Privilége > Dossiers partagés > Dossier partagé.

2. Localisez un dossier partagé.

3. Sous Action, cliquez sur .

Suppression de dossiers partagés
1. Rendez-vous dans Panneau de configuration > Privilege > Dossiers partagés > Dossier partagé.

2. Sélectionnez les dossiers partagés a supprimer.

@

3. Cliquez sur Supprimer.
Un message de confirmation apparait.

Remarque
Les dossiers partagés par défaut ne peuvent pas étre supprimés.

4. Facultatif : Sélectionnez Supprimer également les données.

5. Cliquez sur Oui.

Activer les mises a jour quotidiennes pour les dossiers partagés

Vous pouvez définir une heure a laquelle QTS vérifie la taille et le nombre de dossiers et de fichiers pour tous
vos dossiers partagés.

1. Allez dans Panneau de configuration > Privilege > Dossiers partagés > Dossier partagé > Autre .

2. Cliquez sur Paramétres.
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3. Sélectionnez Activer les mises a jour quotidiennes pour la taille des dossiers partagés et le
nombre de dossiers et de fichiers.

4. Sélectionnez une heure.

5. Cliquez sur Appliquer.

Dossiers partagés de snapshots

Un dossier partagé de snapshots est un dossier partagé créé sur un volume dédié et permet aux utilisateurs
de récupérer rapidement des données en restaurant un dossier ou un volume contenu dans un snapshot.
Les utilisateurs peuvent également définir des quotas de dossier pour les dossiers partagés de snapshots.

Pour plus de détails sur les snapshots, voir Stockage et snapshots.

La fonctionnalité Dossier partagé de snapshots exige un NAS prenant en charge les snapshots et
embarquant au moins 1 Go de mémoire. Pour plus de détails sur les modéles compatibles, voir

www.gnap.com/solution/snapshots.

Créer un dossier partagé de snapshots

1. Rendez-vous dans Panneau de configuration > Privilege > Dossiers partagés > Dossier partagé.

2. Cliquez sur Créer puis sélectionnez Dossier partagé de snapshots.
La fenétre Créer un dossier partagé de snapshots s'ouvre.

3. Fournissez les informations suivantes :

Champ

Description

Nom du dossier

Indiquez un nom de dossier contenant de 1 a 64 caractéeres qui ne :
« Commence ou termine par un espace
+ Contient des espaces consécutifs
+ Termine par «.»
« Commence par « _Sn_» ou « _sn_bk »

+ Ne contient pas les caracteres suivants:"+=/\: | *?<>;[1% "

Commentaire (facultatif)

Spécifiez un commentaire comportant 1 a 128 caractéres ASCIIL.

Pool de stockage

Spécifiez le pool de stockage dans lequel le dossier partagé sera créé.

Allocation d'espace

Sélectionnez l'une des options d'allocation d'espace suivantes :
* Provisionnement statique

* Provisionnement dynamique

Hiérarchisation automatique
Qtier

Lorsqu'il est activé, Qtier effectue une hiérarchisation automatique des
données du dossier.

Ce n'est disponible que si vous sélectionnez un pool de stockage
compatible Qtier.

Conseil
Vous pouvez également activer la hiérarchisation
automatique a partir de I'écran Dossiers partagés.
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Champ Description

Allouer un quota de dossier Vous pouvez allouer un quota de dossier pour le dossier partagé de
snapshots.

4. Cliquez sur Suivant.

5. Facultatif ; Spécifiez les autorisations d'accés pour les utilisateurs.
Pour des détails, consultez Autorisations du dossier partagé.

6. Facultatif: Configurez les propriétés.
Pour des détails, consultez Créer un dossier partagé.

7. Cliquez sur Terminer.

Migrer vers un dossier partagé de snapshots
1. Rendez-vous dans Panneau de configuration > Privilége > Dossiers partagés > Dossier partagé.
2. Sélectionnez le dossier que vous souhaitez migrer vers un dossier partagé de snapshots.

3. Cliquez sur Migrer vers un dossier partagé de snapshots.
L'assistant Migration du dossier partagé vers un dossier partagé de snapshots apparait.

4. Sélectionnez I'emplacement du dossier partagé de snapshots.
5. Cliquez sur Suivant.

6. Facultatif: Libérez de l'espace du volume du pool de stockage.

@ Remarque
S'il n'y a plus suffisamment d'espace de stockage dans le pool de stockage pour le dossier
partagé de snapshots, I'écran Libérez de I'espace du pool de stockage apparait.

Options Action utilisateur

Libérer de I'espace de snapshot @ Remarque
garanti inutilisé Cette option n'est disponible que si de I'espace de
snapshot garanti a été alloué dans le pool de stockage.

a. Cliquez sur Configurer maintenant.
La fenétre Paramétres des snapshots apparait.

b. Configurez les paramétres des snapshots pour libérer de I'espace.
Pour des détails, consultez Stockage et snapshots.

c. Cliquez sur OK.
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Options

Action utilisateur

Exécuter une récupération
d'espace pour libérer I'espace
inutilisé des volumes légers

@ Remarque
Cette option n'est disponible que si le pool de stockage
comprend un volume léger pour lequel de l'espace est
récupérable.

a. Cliquez sur Exécuter maintenant.
Une boite de dialogue apparait.

b. Cliquez sur OK pour récupérer l'espace de stockage disponible.

QTS récupére l'espace inutilisé.
Une boite de dialogue apparait.

c. Cliquez sur OK.

Convertir un volume lourd en
volume Iéger pour libérer de
I'espace non alloué

@ Remarque
Cette option n'est disponible que si le pool de stockage
comprend un volume lourd.

a. Sélectionnez un volume a convertir.

b. Cliquez sur Exécuter maintenant.
La fenétre Convertir en volume léger apparait.

e Avertissement
La conversion d'un volume supprime tous les
snapshots existants de ce volume.

c. Cliquez sur Appliquer.
QTS convertit le volume.

7. Configurez le dossier partagé de snapshots.

Champ

Description

Hiérarchisation automatique
Qtier

Lorsqu'il est activé, Qtier effectue une hiérarchisation automatique des

données du dossier.
Ce n'est disponible que si vous sélectionnez un pool de stockage
compatible Qtier.

Conseil
Vous pouvez également activer la hiérarchisation
automatique a partir de l'écran Dossiers partagés.

Allocation d'espace

Sélectionnez l'une des options d'allocation d'espace suivantes :
* Provisionnement statique

* Provisionnement dynamique

Quota d'espace alloué

Spécifiez un quota pour le dossier partagé de snapshots.

Conseil
Cliquez sur Régler sur Max pour allouer la totalité de
I'espace restant du pool de stockage au volume.

8. Cliquez sur Suivant.

9. Vérifiez les parameétres.
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Cliquez sur OK.

Dossiers de partage ISO

Les utilisateurs peuvent monter des fichiers images ISO sur le NAS en tant que dossiers partagés ISO et
y accéder sans avoir a graver de disques. Par défaut, la plupart des modéles de NAS prennent en charge
jusqu'a 256 dossiers partagés ISO.

Exigences relatives aux dossiers partagés ISO

Par défaut, la plupart des modeles de NAS peuvent prendre en charge jusqu'a 256 dossiers partagés ISO.
Cependant, certains modeles de NAS prennent en charge moins de 256 fichiers images ISO ; cela dépend
du nombre de dossiers de la Corbeille réseau : Nombre de fichiers images ISO pris en charge = 256 — 6
(dossiers partagés par défaut) — (nombre de dossiers de la Corbeille réseau). Les modéles de NAS suivants
prennent en charge moins de 256 fichiers images ISO.

Modéle de NAS
TS-1x: TS-2x: Autres modeéles :
« TS-110 « TS-210 « TS-410
¢ TS-112 « TS-212
« TS-119 + TS-219
* TS-119P+ + TS-219P
« TS-120 « TS-219P+
. TS-121 « TS-220
« TS-221

Montage d'un fichier ISO en tant que dossier partagé

1.

2.

Rendez-vous dans Panneau de configuration > Privilége > Dossiers partagés > Dossier partagé.

Cliquez sur Créer puis sélectionnez Créer un partage d'ISO.
La fenétre Créer un partage d'ISO s'ouvre.

. Sélectionnez le fichier image ISO source a monter.

Cliquez sur Suivant.

Fournissez les informations suivantes :
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Champ

Description

Nom du dossier

Indiquez un nom de dossier contenant de 1 a 64 caractéeres qui ne :

* Terminer par un espace
+ Contient des espaces consécutifs
+ Termine par «.»

« Commence par « _Sn_» ou « _sn_bk »

+ Ne contient pas les caracteres suivants :"+=/\: | *?2<>;[]1% "'

@ Remarque
Pour les modeles de NAS ARM, les noms des sous-

affiché correctement sur le NAS.

dossiers partagés ISO ne prennent pas en charge
les caracteres cyrilliques. Si un nom de sous-dossier
comprend des caractéres cyrilliques, il ne sera pas

Sous Mac OS, les dossiers partagés dont le nom
comporte le caractére « # » ne peuvent pas étre

montés.

Dossier caché Sélectionner Oui masque le dossier sur les réseaux Windows. Les
utilisateurs connaissant le chemin spécifique peuvent toujours accéder
au dossier.

Description Spécifiez une description comportant 128 caractéres ASCII au

maximum.

6. Cliquez sur Suivant.

7. Configurez les autorisations d'acces des utilisateurs et les droits d'acceés invités pour le dossier partagé

ISO.
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administrateurs

d'administrateur
d'un accés en
lecture seule au
dossier partagé ISO.

Type Options Description Action utilisateur
Autorisations N'accorder un droit | Sélectionner cette a. Cliquez sur Suivant.
d'acces des d'accés de lecture | option dote o .
utilisateurs seule qu'aux les comptes b. Vérifiez les parametres.

Par utilisateur

Sélectionner cette
option vous permet
de configurer

les autorisations
d'accés au dossier
partagé ISO au
niveau Utilisateur.

a. Cliquez sur Suivant.

b. Configurez les droits d'accés du
compte d'utilisateur pour le dossier
partagé ISO.

c. Cliquez sur Suivant.

d. Vérifiez les paramétres.

Par groupe
d'utilisateurs

Sélectionner cette
option vous permet
de configurer

les autorisations
d'acces au dossier
partagé ISO au
niveau Groupe
d'utilisateurs.

a. Cliquez sur Suivant.

b. Configurez les droits d'accés du
groupe d'utilisateurs pour le dossier
partagé ISO.

c¢. Cliquez sur Suivant.

d. Vérifiez les parametres.

Droits d'acces Refuser I'accés

invités

Sélectionner cette
option refuse
l'acces aux comptes
invités.

Lecture seule

Sélectionner cette
option accorde un
acces en lecture
seule aux comptes
invités.

S/0

Pour plus de détails, voir Autorisations du dossier partagé.

8. Cliquez sur Suivant.

QTS monte le fichier ISO en tant que dossier partagé puis l'ajoute a I'écran Dossier partagé.

9. Cliquez sur Terminer.

Autorisations du dossier partagé

Autorisation

Description

Lecture seule (LS)

L'utilisateur ou le groupe d'utilisateurs peut lire les fichiers du dossier
partagé, mais pas les écrire.
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Autorisation Description

Lecture/écriture (L/E) L'utilisateur ou le groupe d'utilisateurs peut lire et écrire des fichiers
dans le dossier partagé.

@ Remarque
Si un utilisateur crée un lien partagé vers un dossier
pour lequel il n'a plus les autorisations L/E, les
personnes qui utilisent ce lien partagé ne pourront pas
accéder au dossier.

Refuser L'utilisateur ou le groupe d'utilisateurs ne peut pas lire ou écrire des
fichiers dans le dossier partagé.

Modification des autorisations de dossier partagé
1. Allez dans Panneau de configuration > Privilége > Dossiers partagés > Dossier partagé.

2. Localisez un dossier partagé.

3. . . )
Sous Action, cliquez sur |ﬁ|.

La fenétre Modifier la permission de dossier partagé apparait.
4. Sous Sélectionner un type de permission, choisissez un type de permission a modifier.

5. Effectuez I'une des taches suivantes.
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Type d'autorisation

Description

Action utilisateur

Permissions des
utilisateurs et des
groupes

Modifiez les autorisations
d'utilisateurs et de
groupes d'utilisateurs pour
les dossiers partagés
auxquels il est possible
d'accéder via Windows,
macOS, le protocole FTP et
File Station.

a. Spécifiez des autorisations pour chaque utilisateur
et groupe d'utilisateurs.

b. Facultatif : ajoutez un utilisateur a la liste
d'utilisateurs comprenant les autorisations pour le
dossier partagé.

1.

Cliquez sur Ajouter.
La fenétre Sélectionnez des utilisateurs et
groupes apparait.

Sélectionnez le type d'utilisateur ou de groupe
d'utilisateurs dans le menu déroulant situé en
haut a gauche.

Spécifiez les autorisations pour les utilisateurs
que vous souhaitez ajouter.

Cliquez sur Ajouter.
QTS ajoute les utilisateurs et les autorisations
qui leur correspondent a la liste.

¢. Facultatif : Supprimez un utilisateur a la liste
d'utilisateurs comprenant les autorisations pour le
dossier partagé.

1.

Cliquez sur l'utilisateur que vous souhaitez
supprimer.

2. Cliquez sur Supprimer.

QTS supprime ['utilisateur de la liste.

d. Facultatif : Modifiez les droits d'acces invité.
Sous Droit d'acces invité, sélectionnez un type
d'autorisation pour les comptes invités.
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Type d'autorisation Description

Action utilisateur

Modifiez les droits d'acces
a I'note NFS pour les
dossiers partagés.

Accés hote NFS

a. Sélectionnez Droit d'accés pour activer les droits

d'acces NFS.

@ Remarque
Vous ne pouvez sélectionner ceci pour les

dossiers montés par HybridMount a l'aide
du protocole de fichiers SMB. Ces dossiers
ne prennent pas en charge l'accés hote
NFS. Cependant, vous pouvez toute de
méme accéder a la page d'accés hote NFS.

. Sous Hote / IP / Réseau, entrez une adresse IP ou

un nom de domaine.

. Facultatif : Ajoutez un héte NFS.

Sous Adresse IP ou nom de domaine autorisé,
cliquez sur Ajouter.
QTS ajoute une entrée a la liste.

. Facultatif : Supprimez un hote NFS.

1. Sélectionnez un héte NFS dans la liste.

2. Cliquez sur Supprimer.

Acceés hote réseaux | Spécifiez les ordinateurs
Microsoft pouvant accéder aux
dossiers partagés via les
réseaux Microsoft.

. Ajoutez un hdte Réseaux Microsoft.

1. Cliquez sur Ajouter.
QTS ajoute une entrée a la liste.

2. Sous Hote / IP / Réseau, entrez une adresse IP
ou un nom de domaine.

. Facultatif : Supprimez un hoéte Réseaux Microsoft.

1. Sélectionnez un héte Réseaux Microsoft dans
la liste.

2. Cliquez sur Supprimer.

6. Cliquez sur Appliquer.

Configuration des autorisations avancées sur les dossiers

1. Allez dans Panneau de configuration > Priviléege > Dossiers partagés > Autorisations avancées.

2. Sélectionnez I'une des options suivantes.

Option

Commentaires

Activer les autorisations avancées
sur les dossiers

Lorsque cette option est activée, les utilisateurs peuvent attribuer
des autorisations de dossier et de sous-dossier a des utilisateurs
individuels et a des groupes d'utilisateurs.

@ Remarque
Les dossiers partagés montés SMB/NFS ne
prennent pas en charge les autorisations de
dossiers avancées.
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Option

Commentaires

Activer Windows ACL Support

Lorsque cette option est activée, les utilisateurs ne peuvent
configurer les autorisations de dossier et de sous-dossier qu'a
partir de I'Explorateur de fichiers Windows.

3. Cliquez sur Appliquer.

Conflits dans les autorisations de dossiers partagés

Lorsqu'un utilisateur dispose d'autorisations différentes pour un dossier partagé, QTS utilise la hiérarchie

suivante pour résoudre les conflits.

1. Pas d'acces/Refuser
2. Lecture/écriture (L/E)

3. Lecture seule (LS)

Autorisation des utilisateurs

Autorisation de groupes
d'utilisateurs

Autorisation réelle

Lecture seule

Lecture/écriture

Pas d'acces Pas d'acces Pas d'acces
Lecture seule Pas d'acces
Lecture/écriture Pas d'acces
Non spécifié Pas d'acces
Pas d'acces Lecture seule Pas d'acces

Lecture seule

Lecture/écriture

Lecture seule

Lecture/écriture

Non spécifié

Non spécifié Lecture seule
Pas d'acces Lecture/écriture Pas d'acces
Lecture seule Lecture/écriture
Lecture/écriture Lecture/écriture
* Dossiers partagés via Samba /
AFP : Lecture/écriture
* Dossiers partagés via NFS :
Lecture seule
Non spécifié Lecture/écriture
Pas d'acces Non spécifié Pas d'acces

Lecture seule

Lecture/écriture

Pas d'acces

Agrégation des dossiers

Les utilisateurs peuvent agréger des dossiers partagés d'un réseau Windows et les associer a un dossier
portail accessible sur le NAS. Vous pouvez choisir jusqu'a 10 dossiers pour un seul dossier portail.

Rendez-vous dans Panneau de configuration > Privilege > Dossiers partagés > Agrégation des dossiers
pour activer l'agrégation des dossiers.
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@ Remarque

+ L'agrégation des dossiers est uniquement prise en charge sur les réseaux Samba.
QNAP recommande I'agrégation des dossiers pour les environnements Windows
Active Directory (AD).

+ Si des autorisations d'acces sont affectées aux dossiers portails, le NAS et les serveurs
distants doivent rejoindre le méme domaine AD.

Création d'un dossier portail

@ Remarque
Assurez-vous que l'agrégation des dossiers est activée avant de suivre les étapes ci-
dessous. Pour plus de détails, voir Agrégation des dossiers.

1. Rendez-vous dans Panneau de configuration > Privilege > Dossiers partagés > Agrégation des
dossiers.

2. Sous Liste d'agrégation des dossiers, cliquez sur Créer un dossier portail.
La fenétre Créer un dossier portail apparait.

3. Fournissez les informations suivantes :

Champ Description

Nom du dossier Indiquez un nom de dossier contenant de 1 a 64 caractéres quine :
« Commence ou termine par un espace

+ Contient des espaces consécutifs

+ Termine par «.»

« Commence par « _Sn_» ou « _sn_bk »

* Ne contient pas les caractéres suivants: "+=/\: | *?2<>;[]% '

Dossier caché Sélectionner Oui masque le dossier sur les réseaux Windows. Les
utilisateurs connaissant le chemin spécifique peuvent toujours accéder
au dossier.

Commentaires Spécifiez un commentaire comprenant 1 a 128 caractéres ASCII.

Les utilisateurs doivent se Lorsque vous sélectionnez cette option, les utilisateurs doivent se

connecter avant d'accéder au connecter au NAS avec leur nom d'utilisateur et leur mot de passe

dossier portail. avant d'accéder au dossier portail.

Cela empéche les comptes invités d'accéder au dossier portail et les
autres problémes d'autorisation.

4. Cliquez sur Appliquer.

Modification des informations sur les dossiers portails

@ Remarque
Assurez-vous que l'agrégation des dossiers est activée avant de suivre les étapes ci-
dessous. Pour plus de détails, voir Agrégation des dossiers.

1. Rendez-vous dans Panneau de configuration > Privilege > Dossiers partagés > Agrégation des
dossiers.
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2. Localisez un dossier portail.

3. Effectuez I'une des taches suivantes.

Tache Action utilisateur

Modifier les propriétés du a.
dossier portail

Sous Action, cliquez sur .
La fenétre Modifier le dossier portail apparait.

b. Modifiez les propriétés du dossier portail.
Pour plus de détails, voir Création d'un dossier portail.

Configurer l'association de a. . . =
dossigr distant Sous Action, cliquez sur |ﬁ|.

La fenétre Association de dossier distant apparait.

b. Spécifiezle Nom, le Nom d'hdte et le Dossier partagé distant pour
toute association de dossier distant.

4. Cliquez sur Appliquer.

Suppression de dossiers portails

@ Remarque
Assurez-vous que l'agrégation des dossiers est activée avant de suivre les étapes ci-
dessous. Pour plus de détails, voir Agrégation des dossiers.

1. Rendez-vous dans Panneau de configuration > Privilege > Dossiers partagés > Agrégation des
dossiers.

2. Sélectionnez les dossiers portails que vous souhaitez supprimer.

3. Cliquez sur Supprimer.
Un message d'avertissement apparait.

4. Cliquez sur Oui.

Importation d'arborescences de dossiers

@ Remarque
Assurez-vous que l'agrégation des dossiers est activée avant de suivre les étapes ci-
dessous. Pour plus de détails, voir Agrégation des dossiers.

1. Rendez-vous dans Panneau de configuration > Privilége > Dossiers partagés > Agrégation des
dossiers.

2. Cliquez sur Importer/Exporter une arborescence de dossiers.
La fenétre Importer/Exporter une arborescence de dossiers apparait.

3. Sous Importer une arborescence de dossiers, cliquez sur Parcourir.

4. Sélectionnez le fichier contenant I'arborescence de dossiers.

Q Important
Assurez-vous que vous exporter un fichier d'arborescence de dossiers QTS valide pour éviter
toute erreur d'analyse.

5. Cliquez sur Importer.
Un message d'avertissement apparait.
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6. Cliquez sur OK.
QTS importe 'arborescence de dossiers.

7. Cliquez sur OK.

8. Cliquez sur Terminer.

Exportation d'arborescences de dossiers

@ Remarque
Assurez-vous que l'agrégation des dossiers est activée avant de suivre les étapes ci-
dessous. Pour plus de détails, voir Agrégation des dossiers.

1. Rendez-vous dans Panneau de configuration > Privilége > Dossiers partagés > Agrégation des
dossiers.

2. Cliquez sur Importer/Exporter une arborescence de dossiers.
La fenétre Importer/Exporter une arborescence de dossiers apparait.

3. Sous Exporter une arborescence de dossiers, cliquez sur Exporter.
QTS exporte l'arborescence de dossiers vers votre ordinateur en tant que fichier BIN.

Conseil
Vous pouvez utiliser ce fichier pour importer des arborescences de dossiers sur un autre NAS
exécutant QTS.

4. Cliquez sur Terminer.

Chiffrement de dossiers partagés

Les dossiers partagés sur le NAS peuvent étre chiffrés en AES 256 bits pour protéger vos données. Les
dossiers partagés chiffrés peuvent étre montés avec des autorisations de lecture/écriture normales, mais
il faudra y accéder en utilisant le mot de passe autorisé. Le chiffrement des dossiers partagés protege les
données sensibles contre les accés non autorisés en cas de vol physique des disques.

Chiffrement d'un dossier partagé
@ Remarque
+ Les dossiers partagés par défaut ne peuvent pas étre chiffrés.

+ Le volume ou chemin d'un dossier chiffré ne peut pas étre modifié.

+ Il n'est pas possible d'accéder aux dossiers chiffrés par NFS.

1. Allez dans Panneau de configuration > Privilége > Dossiers partagés > Dossier partagé.

2. Localisez un dossier partagé.

Sous Action, cliquez sur .
La fenétre Editer les propriétés apparait.

4. Sélectionnez Chiffrer ce dossier.

5. Fournissez les informations suivantes.
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Champ/Option Description

Saisir mot de passe Indiquez un mot de passe contenant 8 a 32 caracteres exceptés les
suivants:"$:=\
Ce champ ne prend pas en charge les caractéres multi-octets.

Vérifier le mot de passe Le mot de passe doit correspondre au mot de passe spécifié
précédemment.

Sauvegarder la clef de Lorsqu'il est activé, QTS déverrouille le dossier partagé apres le

chiffrement redémarrage du NAS.

Lorsque cette option est désactivée, les utilisateurs doivent
déverrouiller le dossier apreés le redémarrage du NAS. Pour plus de
détails, consultez Déverrouillage d'un dossier partagé.

@ Remarque
QNAP recommande vivement d'exporter et
d’enregistrer la clé de chiffrement. Pour plus de
détails, consultez Configuration des parametres de
chiffrement.

La fenétre Chiffrement du dossier apparait.
6. Vérifiez les informations.

7. Cliquez sur Oui.

Configuration des paramétres de chiffrement
1. Allez dans Panneau de configuration > Privilége > Dossiers partagés > Dossier partagé.
2. Localisez un dossier partagé chiffré.

3. (& )
Sous Action, cliquez sur |£J
La fenétre Gestion du chiffrement apparait.

@ Remarque
Si le dossier chiffré est verrouillé, vous devez le déverrouiller avant de configurer les
paramétres de chiffrement. Pour des détails, voir Déverrouillage d'un dossier partagé.

4. Effectuez I'une des taches suivantes.

Tache Action utilisateur

Télécharger le fichier de la clé| a. Rendez-vous dans Télécharger.
de chiffrement

b. Entrez le mot de passe de chiffrement.

c. Cliquez sur OK.
QTS exporte le fichier de clé de chiffrement vers votre ordinateur en
tant que fichier TXT.
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Tache Action utilisateur

Enregistrer la clé de a. Rendez-vous dans Enregistrer.

chiffrement
b. Sélectionnez Monter automatiquement au démarrage.

Lorsqu'il est activé, QTS déverrouille le dossier partagé apres le
redémarrage du NAS.

c. Entrez le mot de passe de chiffrement.

d. Cliquez sur OK.
QTS enregistre la clé de chiffrement.

Verrouiller le dossier partagé | a. Rendez-vous dans Verrouiller.

b. Facultatif : sélectionnez Oublier la clé enregistrée.

@ Remarque

Lorsque cette option est sélectionnée, les utilisateurs
doivent déverrouiller le dossier aprés le redémarrage du
NAS.
Ce parametre n'est disponible que si l'option Enregistrer
la clé de chiffrement a été activée lorsque le dossier a
été chiffré ou que l'option Monter automatiquement au
démarrage a été activée apres le chiffrement du dossier.

c. Cliquez sur OK.
QTS verrouille le dossier.

@ Remarque

* Les dossiers verrouillés n'apparaissent pas dans File
Station. Un dossier verrouillé n'y réapparaitra que s'il
est déverrouillé.

* Les utilisateurs ne peuvent pas modifier les propriétés
ou les autorisations d'un dossier partagé verrouillé.

Déverrouillage d'un dossier partagé
1. Allez dans Panneau de configuration > Privilége > Dossiers partagés > Dossier partagé.

2. Localisez un dossier partagé verrouillé.

Sous Action, cliquez sur .
La fenétre Déverrouiller le dossier apparait.

4. Sélectionnez I'une des options suivantes.

Option Action utilisateur

Entrer le mot de passe de a. Entrez le mot de passe de chiffrement.

chiffrement
b. Facultatif : Sélectionnez Enregistrer la clé de chiffrement.

Lorsqu'il est activé, QTS déverrouille le dossier partagé apres le
redémarrage du NAS,
@ Remarque
Cette option est sélectionnée par défaut.
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Option

Action utilisateur

Transférer le fichier de la
clé de chiffrement

a. Cliquez sur Parcourir.

b. Sélectionnez le fichier de la clé de chiffrement.

5. Cliquez sur OK.

Acceés au dossier partagé

Vous pouvez mapper ou monter un dossier partagé NAS en tant que lecteur réseau, ce qui vous permet
d'accéder facilement aux fichiers et de les gérer a partir de votre ordinateur Windows, Mac ou Linux.

Pour Windows et Mac, vous pouvez utiliser Qfinder Pro pour mapper ou monter vos dossiers partagés du
NAS. Qfinder Pro est un utilitaire de bureau qui vous permet de localiser et d'accéder aux NAS QNAP sur
votre réseau local.

Pour télécharger Qfinder Pro, allez a 'adresse https://www.qnap.com/utilities.

Mappage d'un dossier partagé sur un ordinateur Windows

Avant de mapper un dossier partagé, assurez-vous que Qfinder Pro est installé sur votre ordinateur

Windows.

1. Allumez le NAS.

2. Connectez le NAS a votre réseau local.

3. Ouvrez Qfinder Pro.
Qfinder Pro affiche tous les NAS QNAP dans votre réseau local.

&} OMNAP Cfinder Pro 5.3.3

Onne: 64,

OfinderPro  Connect  Settings Took Run

Help

®

Bookm
der

TS-2514
TS-453A
T5-879 Pro
TS-251A
T5-453 Pro
TVS-871T
TAS-268
TS-251A
T5-4538
TVS-671
TVS-470
TS-879 Pro
T5-253 Pro
Tvs-882

4,33 (20170216) 24-SE-BE-06-64-0C =
4.3.0 (20161116) 00-08-98-F5-AE-03 =
4.3.3(20170216) 00-08-98-D1-D3-82 @ =
4.3.3(20170117) 24-5€-BE-03-11-D0 52
4.3.2 (20170109) 00-08-98-ED-3F-38 =
4.2.3(20170121) 24-SE-BE-04-C3-0A %
4.3.2 (20170224) 00-00-00-00-05-09 =
4.3.3(20170216) 24-SE-BE-06-65-12 =
4.3.2 (20170123) 24-5E-BE-0E-DA-B0 =
4.2.3(20170213) 00-08-98-E8-DF-C1

4,23 (20170213) 00-08-98-E5-75-22 =
4.3.3(20170216) 00-08-98-C3-DF-7A =
4.3.3(20170301) 00-08-98-F0-7C-90 =
4.5.0 (20170227) 00-08-98-F7-D5-8E =

4. Sélectionnez le NAS sur lequel se trouve le dossier partagé.

5. Cliquez sur Outils > Connecter un lecteur réseau.
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&} ONAP Ofinder Pro 5.3.3

Ofinder Pro  Connect  Settings  Tools Run  Help
Map Metwork Drive
Sleep
Restart Device
Shut down Device
Remote Wake Up (Wake On LAN)

s

Update Firmware

Resource Monitor @
Media Upload
Resource Bookmark

Login Media Upload Configuration Details e s

Direct Link IP myQNAPcloud Device Name Devic

6. Sélectionnez un dossier partagé.
7. Cliquez sur Connecter un lecteur réseau.

Map Network Drive *

Select a shared folder to be mapped as a network drive:

Map Metwork Drive | | Cancel

8. Entrez votre nom d'utilisateur et mot de passe QTS.

9. Cliquez sur OK.

Connect *

Please enter the username and password to connect to the
device.

Device: -

Share Folder: Public

Usermname: | | |

Password: | |

Notice

Please make sure that the same username has been
created on the device with proper access rights and
identical password.

| oK | ‘ Cancel

10. Fournissez les informations suivantes :
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X

& Map Network Drive
What network folder would you like to map?
Specify the drive letter for the connection and the folder that you want to connect to:
Drive: e ~
Folder: \WMASES30FE\Public s

Example: \\server\share

Reconnect at sign-in

[] Connect using different credentials

Connect to a Web site that you can use to store vour documents and pictures.

Champ Description

Lecteur

Spécifiez la lettre de lecteur pour le dossier partagé.

Répertoire

Ce champ est non modifiable car vous avez déja sélectionné le dossier
partagé. Vous pouvez |'utiliser en guise de référence.

Reconnecter a l'ouverture de
session

Une fois sélectionné, le dossier partagé sera automatiquement connecté
lors de la prochaine connexion de l'utilisateur.

Connectez-vous en utilisant
différentes informations
d'identification

Une fois sélectionné, l'utilisateur aura la possibilité de se connecter au
NAS avec un compte différent aprés avoir mappé le dossier partagé.

Se connecter a un site web
que vous pouvez utiliser pour

stocker documents et photos.

Lorsque vous cliquez dessus, 'Assistant Ajouter un emplacement
réseau apparait.

Vous pouvez utiliser cet assistant pour créer un raccourci vers votre
dossier partagé mappé.

11. Cliquez sur Terminer.

Le dossier partagé est mappé en tant que lecteur réseau et est accessible depuis I'explorateur Windows.

Montage d'un dossier partagé sur un ordinateur Mac

Avant de monter un dossier partagé, assurez-vous que Qfinder Pro est installé sur votre ordinateur Mac.

1. Allumez le NAS.

2. Connectez le NAS a votre réseau local.

3. Ouvrez Qfinder Pro.

Qfinder Pro affiche tous les NAS QNAP dans votre réseau local.

4. Sélectionnez le NAS sur lequel se trouve le dossier partagé.

5. Cliquez sur Lecteurs réseau.
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Network Confgurats Dotaiis

Drives
MyONAPclsod Device Mame  Server Type Version MAC Addreas

- H - TS-251A 4.3.3.0005 24-5E-BE-0B-84-0C -
TS-EC1679U-5, © 42.2{20161102) 00-0B-98-DC-52-90 L]

- - TES-1685 43.2.0023 24-5E-BE-10-E6-55
- - TES-1885U 4.3.1.0023 24-5E-BE-05-E1-62 =
TS-851 4320028 00-08-98-E4-77-49 |-
- - TS-253A 4.3.2.0056 24-5E-BE-DE-2A-C4 =
TS-B51 4.3.2.0031 00-08-98-E4-77-81 =
= TS-453 Pra 4.3.2.0055 00-08-98-ED-3F-38 -
TS-453A 4.3.0 (20161116)  00-08-9B-F5-AE-03 =
- - TS-2514 4.3.3.0063 24-5E-BE-09-11-D0 |
a TAS-268 4320110 00-00-00-00-05-09 =
- = 2z TDS-16485U 3 4.2.1 (20160601)  00-DB-9B-FE-AD-3D |

6. Entrez votre nom d'utilisateur et mot de passe QTS.

7. Cliquez sur OK.

[ ] Login Administrator [ 00 ]

Administrator Name : admin

Administrator Password : I

|| Remember username and password

Cancel OK

La fenétre Monter des lecteurs réseau s'ouvre.
8. Sélectionnez Ajouter les dossiers montés aux « Favoris » dans le Finder.

9. Cliquez sur OK.

[ ] Mount Network Drives
Mount [ ]
Select IP Address 1
Select protocol SMBJCIFS

Add mounted folders to “Favorites” in Finder

Cancel OK

Un message de confirmation apparait.

10. Cliquez sur Oui.
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Connect to =

e Qfinder Pro will change some system settings in order
to improve the data transfer performance. Do you

want to let Qfinder Pro change system settings?

o | (T

11. Entrez votre nom d'utilisateur et mot de passe Mac.

12. Cliquez sur OK.

Qfinder wants to make changes.

Enter your password to allow this.
(-
User Name:

Password:

cancel | (ECHN

13. Sélectionner le dossier partagé.

14. Cliquez sur OK.

[ J
.H“ Select the volumes you want to mount on
Web

Le dossier partagé est monté en tant que lecteur réseau et est accessible depuis Qfinder Pro.

Montage d'un dossier partagé sur un ordinateur Linux
1. Ouvrez un terminal avec les privileges root.

2. Exécutez la commande suivante :

Mount <IP Interface Ethernet NAS> :/share/ <Nom dossier partagé><Répertoire a
monter>

G Conseil
’ Sil'adresse IP de l'interface Ethernet Ethernet est 192.168.0.42 et que vous souhaitez vous

connecter a un dossier partagé « public » dans le répertoire /mnt/pub, exécutez la commande
suivante :
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mount -t nfs 192.168.0.42:/share/public/mnt/pub

3. Entrez votre nom d'utilisateur et mot de passe.

Vous pouvez vous connecter au dossier partagé a I'aide du répertoire monté.

Quota

Vous pouvez activer des quotas (en Mo ou Go) aux utilisateurs et aux groupes d'utilisateurs afin de faciliter
la gestion de l'espace de stockage. Lorsque des quotas sont activés, QTS empéche les utilisateurs de
sauvegarder des données sur le NAS une fois le quota atteint. Par défaut, les quotas ne sont pas activés
pour les utilisateurs.

QTS fournit trois types de paramétres pour les quotas.

Type Description

Individuel Définissez des quotas pour les utilisateurs individuels.

Allez dans Panneau de configuration > Privilége > Utilisateurs pour
modifier les quotas de l'utilisateur.

Pour des détails, consultez Modification des informations sur les
comptes d'utilisateur.

Groupe Définissez les quotas au niveau de groupe. La définition d'un quota de
groupe applique le quota a chaque utilisateur dans le groupe.

Allez dans Panneau de configuration > Privilége > Groupes
d'utilisateurs pour modifier les quotas du groupe.

Pour des détails, consultez Modification des informations sur les
groupes d'utilisateurs.

Tous les utilisateurs Si activé, le quota s'applique aux utilisateurs nouveaux et existants.
Allez dans Panneau de configuration > Privilége > Quota pour
activer les quotas.

Pour des détails, consultez Activation des quotas.

@ Remarque
Les quotas s'appliquent par volume et ne se partagent pas entre les volumes.

0 Important
Les quotas individuels peuvent remplacer les quotas de groupe.
Pour des détails, consultez Conflits de quotas.

Conseil
S Vous pouvez exporter des parametres de quota vers un fichier CSV pour l'utiliser comme
référence.
Pour des détails, consultez Exporter les parametres de quota.
Activation des quotas
1. Allez dans Panneau de configuration > Privilege > Quota.

2. Sélectionnez Activer le quota pour tous les utilisateurs.

3. Spécifiez le quota pour tous les utilisateurs.

@

Remarque
Le quota pour tous les utilisateurs doit &tre compris entre 100 Mo et 128 To.
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4. Cliquez sur Appliquer.
QTS affiche les paramétres du quota pour les Utilisateur locaux.

Modifier les paramétres de quota
1. Allez dans Panneau de configuration > Privilége > Quota.
2. Sélectionnez le type d'utilisateur ou de groupe.
+ Utilisateur locaux
+ Utilisateurs du domaine
+ Groupes locaux

+ Groupes de domaine

Conseil
Par défaut, I'écran Quota affiche les Utilisateurs locaux.

3. Sélectionnez un utilisateur ou un groupe.

4. Cliquez sur Modifier.
La fenétre Quota apparait.

5. Définissez un quota pour l'utilisateur ou le groupe.
+ Aucune limite : Les parametres du quota ne s'appliquent pas a l'utilisateur ou au groupe.

+ Limiter I'espace disque a : Spécifiez un quota pour l'utilisateur ou le groupe.

@ Remarque
Le quota doit étre compris entre 100 Mo et 128 To.

+ Utiliser des quotas de groupe : Les paramétres de quota de groupe s'appliquent a l'utilisateur.

0 Important
Les quotas individuels peuvent remplacer les quotas de groupe.
Pour des détails, consultez Conflits de quotas.

6. Cliquez sur OK.

Exporter les paramétres de quota
1. Allez dans Panneau de configuration > Privilége > Quota.
2. Cliquez sur Générer.
3. Cliquez sur Télécharger.

QTS exporte les paramétres de quota dans un fichier CSV.

Conflits de quotas
QTS utilise la hiérarchie suivante pour résoudre les conflits de quotas.

1. Quota individuel
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2. Quota de groupe
3. Quota pour tous les utilisateurs

Le tableau suivant décrit les éventuels scénarios pour différentes combinaisons de quotas d'utilisateurs et
de quotas de groupe.

+ La colonne Quota d’utilisateur affiche le paramétre du quota appliqué individuellement a l'utilisateur.
+ La colonne Quota de groupe affiche si l'utilisateur appartient a un groupe.

+ La colonne Quota réel affiche le parametre du quota réel appliqué a l'utilisateur.

Quota d'utilisateur Quota de groupe Quota réel
Aucune limite Oui Aucune limite
Non Aucune limite
Individuel Oui Quota individuel
Non Quota individuel
Utiliser des quotas de groupe Oui Quota de groupe
Non Quota pour tous les utilisateurs

@ Remarque
Si un utilisateur appartient a plusieurs groupes ayant des quotas de groupe, le quota de
groupe le plus élevé s'applique a l'utilisateur.
Sécurité du domaine

Le NAS prend en charge l'authentification des utilisateurs via la gestion des droits d'accés locaux, Microsoft
Active Directory (AD) et I'annuaire Lightweight Directory Access Protocol (LDAP).

Lorsque le NAS rejoint un domaine AD ou un annuaire LDAP, les utilisateurs AD ou LDAP peuvent y accéder
via leurs propres comptes sans avoir a configurer de comptes d'utilisateur sur le NAS.

@ Remarque
QTS prend en charge I'exécution d'AD sous Windows Server 2008 R2, 2012, 2012 R2, 2016 et
2019.

Rendez-vous dans Panneau de configuration > Privilege > Sécurité du domaine pour configurer les
paramétres de sécurité des domaines.

Options Description

Pas de sécurité des domaines Seuls les utilisateurs locaux pourront accéder au NAS.
(utilisateurs locaux uniquement)

Authentification Active Directory des utilisateurs pourront rejoindre le NAS en tant qu'utilisateurs
(membre du domaine) AD, ce qui permettra aux utilisateurs du domaine d'étre
authentifiés par le NAS. Les utilisateurs locaux et AD pourront
accéder au NAS en employant les protocoles Samba, AFP, FTP

et File Station. Pour des détails, consultez Authentification Active
Directory (AD).

Authentification LDAP Des utilisateurs pourront connecter le NAS a un annuaire LDAP,
ce qui permettra aux utilisateurs LDAP d'étre authentifiés par le
NAS. Les utilisateurs locaux et LDAP pourront accéder au NAS en
employant les protocoles Samba, AFP, FTP et File Station. Pour des
détails, consultez Authentification LDAP.
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Options Description
Régler ce NAS comme un contrdleur | Cliquer sur cette option oriente I'utilisateur vers I'écran
de domaine Contrdleur de domaine. Pour des détails, consultez Controleur
de domaine.

Authentification Active Directory (AD)

Active Directory (AD) est un service d'annuaire Microsoft qui stocke des informations concernant les
utilisateurs, les groupes d'utilisateurs et les ordinateurs pour leur authentification et la gestion des accés
aux domaines. Les environnements Windows emploient AD pour stocker, partager et gérer les informations
et ressources du réseau.

Lorsqu'un NAS rejoint un domaine AD, ce NAS importe automatiquement tous les comptes d'utilisateur
sur le serveur AD. Les utilisateurs AD peuvent alors employer les mémes informations de connexion pour
accéder au NAS.

Configuration de I'authentification AD a l'aide de I'assistant de configuration rapide

1.
2.

Allez dans Panneau de configuration > Privilege > Sécurité du domaine.
Sélectionnez Authentification Active Directory (Membre du domaine).

Cliquez sur Assistant de configuration rapide.
La fenétre Assistant Active Directory apparait.

Cliquez sur Suivant.

Spécifiez le nom de domaine entierement qualifié (FQDN) du serveur DNS AD.
QTS géneére automatiquement le Nom de domaine NetBIOS.

Spécifiez 'adresse IP du serveur DNS AD.

Facultatif ; Sélectionnez Obtenir automatiquement I'adresse du serveur DNS via le serveur DHCP.

8. Cliquez sur Suivant.

9. Sélectionnez un contréleur de domaine.
10. Sélectionnez la régle de signature du serveur pour le domaine.

Options Description
Auto La signature SMB est proposée mais non appliquée. Les clients
peuvent choisir d'utiliser ou non la signature SMB.

Obligatoire La signature SMB est obligatoire.
Désactivé La signature SMB est désactivée pour SMB 1. Pour SMB 2 et supérieur,

cette option se comporte de la méme maniére que Auto.

1.
12.

13.

Spécifiez le nom d'utilisateur et le mot de passe de I'administrateur du domaine.

Cliquez sur Rejoindre.
Le NAS rejoint le domaine.

Cliquez sur Terminer.
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Configuration manuelle de I'authentification AD
Vérifiez les points suivants avant de commencer cette tache:

+ Les parametres d'heure du NAS et du serveur AD sont identiques. La durée maximale de disparité
tolérée est de 5 minutes.

+ Le serveur AD est configuré en tant que serveur DNS principal. Si vous utilisez un serveur DNS externe,
VOus ne pourrez pas rejoindre le domaine.

+ Vous avez spécifié I'adresse IP du serveur WINS que vous utilisez pour la résolution des noms.
1. Allez dans Panneau de configuration > Privilege > Sécurité du domaine.
2. Sélectionnez Authentification Active Directory (Membre du domaine).

3. Cliquez sur Configuration manuelle.
La fenétre Active Directory apparait.

4. Fournissez les informations suivantes.
* Nom de domaine NetBIOS
* Nom de serveur AD
* Domaine

* Nom d'utilisateur de I'administrateur de domaine

Remarque
L'utilisateur spécifié doit disposer des droits d'acces d'administrateur au domaine AD.

=

* Mot de passe de I'administrateur de domaine
+ Unité d'organisation (facultatif)

+ Description du serveur (facultatif)

@ Remarque
Le service Samba du NAS réplique cette description dans le champ Commentaires du serveur.
Cette description apparait lorsque vous vous connecter a un dossier partagé Samba du NAS en
utilisant l'interface par ligne de commande.

5. Sélectionnez la regle de signature du serveur pour le domaine.

Options Description
Auto La signature SMB est proposée mais non appliquée. Les clients
peuvent choisir d'utiliser ou non la signature SMB.
Obligatoire La signature SMB est obligatoire.
Désactivé La signature SMB est désactivée pour SMB 1. Pour SMB 2 et supérieur,
cette option se comporte de la méme maniere que Auto.

6. Cliquez sur Rejoindre.
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Serveur AD et noms de domaine

Une fois que le NAS a rejoint un domaine AD, vous pouvez employer les formats de nom d'utilisateur
suivants pour vous connecter au NAS et accéder aux dossiers partagés :

* Utilisateurs locaux : Nom du NAS\nom d'utilisateur du NAS
+ Utilisateurs AD : Domaine\Nom d'utilisateur du domaine

L'emplacement du serveur AD et les noms de domaine dépendent de la version de Windows Server.

Version de Windows Server Emplacement

2003 Rendez-vous dans Propriétés systéme sous Windows.

Exemple : Sile nom de l'ordinateur est « node1.qnap-test.com », le
nom du serveur AD sera « node1 » et le nom de domaine sera « gnap-
test.com ».

2008 Rendez-vous dans Panneau de configuration > Systéme sous
Windows.

Le nom du serveur AD apparaitra comme nom d'ordinateur, et vous
pourrez trouver le nom de domaine dans le champ Domaine.

2012, 2016 ﬂ
Faites un clic droit sur , puis cliquez sur Systéme.

Le nom du serveur AD apparaitra comme nom d'ordinateur, et vous
pourrez trouver le nom de domaine dans le champ Domaine.

Activation de l'authentification des domaines approuvés

Un domaine approuvé est un domaine auquel AD se fie pour l'authentification des utilisateurs. Si le NAS
rejoint un domaine AD, tous les utilisateurs des domaines approuvés pourront s'y connecter et accéder aux
dossiers partagés.

Les domaines approuvés se configurent dans AD. Vous pouvez uniquement activer les domaines approuvés
sur le NAS. Par défaut, cette fonctionnalité est désactivée dans QTS.

1. Rendez-vous dans Panneau de configuration > Réseau et services de fichiers > Win/Mac/NFsS >
Réseaux Microsoft.

2. Cliquez sur Options avancées.
La fenétre Options avancées apparait.

3. Sélectionnez Activer les domaines approuveés.

@

4. Cliquez sur Appliquer.
La fenétre Options avancées se ferme.

Remarque
Ce parametre n'est disponible que si le NAS a rejoint un domaine.

5. Cliquez sur Appliquer.

Authentification unique (SSO) Azure Active Directory
I'Authentification unique (SSO) est une approche holistique pour authentifier les utilisateurs lorsqu'ils se

connectent aux applications dans Azure Active Directory. Si vous activez SSO, un utilisateur n'a besoin
que d'une information de connexion pour accéder a plusieurs applications, peu importe la plate-forme, le

Réglages de privilege 119



Guide de l'utilisateur de QTS 5.0.x

domaine ou la technologie utilisée. Sans SSO, un utilisateur a besoin d'informations de connexion séparées
pour accéder a chaque application. Le NAS prend en charge SSO. En fonction de chaque service de domaine
que le NAS rejoint, I'appareil va synchroniser les informations de compte du domaine avec le service
approprié.

Activer I'authentification unique Azure AD

Avant de démarrer cette tache, assurez-vous de créer un enregistrement d'application. Pour des
détails, consultez https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-
principal-portal. Linterface utilisateur sur Microsoft Azure est soumise a des modifications sans préavis.

O Important
Vous devez compléter les étapes suivantes avant d'activer la SSO.
+ Assurez-vous que votre NAS possede un processeur x86 (Intel ou AMD).

+ Configurez le VPN de site a site Azure. Pour des détails, rendez-vous
sur https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-howto-site-to-
site-resource-manager-portal.
Vous pouvez aussi ajouter un nom de domaine personnalisé en utilisant
le portail Azure AD pour le Windows AD sur site. Pour des détails,
visitez https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-howto-site-
to-site-resource-manager-portal et https://docs.microsoft.com/en-us/azure/active-
directory/fundamentals/add-custom-domain.

+ Configurez le service de domaine Azure AD. Pour plus de détails, consultez ce qui suit :

+ Configuration de l'authentification AD a l'aide de I'assistant de configuration
rapide

+ Configuration manuelle de l'authentification AD

@ Remarque
Si vous souhaitez activer la SSO sur plusieurs NAS, vous devez répéter toutes ces étapes
sur chaque NAS.

1. Rendez-vous dans Panneau de configuration > Priviléege > Sécurité du domaine > SSO.
2. Sélectionnez Activer le service Azure SSO.

3. Spécifiez I'ID Client.
Pour des détails, rendez-vous sur https://docs.microsoft.com/en-us/azure/active-directory/develop/
howto-create-service-principal-portal.

Remarque
L'ID Client est également appelé ID d'’Application.

=

4. Spécifiez I'ID Locataire.
Pour des détails, rendez-vous sur https://docs.microsoft.com/en-us/azure/active-directory/develop/
howto-create-service-principal-portal.

5. Spécifiez URL de réponse.
a. Connectez-vous en tant qu'administrateur sur https://portal.azure.com/#home.

b. Cliquez sur Azure Active Directory, puis cliquez sur Enregistrements des applis > Votre appli >
Tous les paramétres > URL de réponse.
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c. Ajoutez:8080/cgi-bin alafin de l'adresse IP.

d. Copiez et collez 'URL dans le libellé du champs URL de réponse sur le NAS.

6. Spécifiez la Clé publique.
@ Remarque
* La clé publique doit étre un fichier PEM.

+ Vous pouvez convertir un certificat CA vers une clé publique a l'aide d'un environnement
Linux ou d'un OpenSSL.

7. Cliquez sur Appliquer.

@ Remarque
L'écran de connexion a votre NAS change pour inclure une option de connexion Azure SSO.

Authentification LDAP

Un annuaire Lightweight Directory Access Protocol (LDAP) contient des informations sur les utilisateurs et
groupes d'utilisateurs qui sont stockées sur un serveur LDAP. Les administrateurs peuvent employer LDAP
pour gérer les utilisateurs de I'annuaire LDAP et se connecter a plusieurs NAS avec les mémes informations
de connexion. Cette fonctionnalité exige un serveur LDAP en cours d'exécution ainsi que des connaissances
des serveurs Linux, des serveurs LDAP et du protocole Samba.

Configuration de I'authentification LDAP
1. Allez dans Panneau de configuration > Privilege > Sécurité du domaine.

2. Sélectionnez Authentification LDAP.

w

. Sélectionnez le type de serveur LDAP.

4. Fournissez les informations suivantes.
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Type de serveur
LDAP

Champs

Action utilisateur

Serveur LDAP distant

Hote du serveur LDAP

Spécifiez le nom d'hote ou 'adresse IP du serveur
LDAP.

Sécurité LDAP

Sélectionnez la méthode utilisée par le NAS pour
communiquer avec le serveur LDAP.

* ldap:// : Utiliser une connexion LDAP standard.
Le numéro de port par défaut est 389.

+ ldap:// (Idap + TLS) : Utiliser une connexion
chiffrée par TLS. Le numéro de port par défaut
est 389. Les versions plus récentes des serveurs
LDAP utilisent normalement ce port.

+ Idap:// (Idap + SSL) : Utiliser une connexion
chiffrée par SSL. Le numéro de port par
défaut est 686. Les versions plus anciennes des
serveurs LDAP utilisent normalement ce port.

DN base Spécifiez le domaine LDAP.
Exemple : dc=mydomain, dc=local
DN racine Spécifiez l'utilisateur racine LDAP.

Exemple : cn=admin, dc=mydomain,dc=local

Mot de passe

Spécifiez le mot de passe de l'utilisateur racine.

DN base utilisateurs

Spécifiez I'unité d'organisation (OU) dans laquelle les
utilisateurs sont stockés.
Exemple : ou=people, dc=mydomain,dc=local

DN base de groupes

Spécifiez l'unité d'organisation (OU) dans laquelle les
groupes sont stockés.
Exemple : ou=group, dc=mydomain, dc=local

ID Samba actuel

S/0

Serveur LDAP sur le
NAS distant

Adresse IP ou nom du
NAS

Spécifiez I'adresse IP du serveur ou le nom du NAS.

Domaine LDAP

Spécifiez le nom du domaine LDAP.

Mot de passe

Spécifiez le mot de passe de l'administrateur du NAS.

Serveur LDAP sur le
NAS local

S/0

S/0

IBM Lotus Domino

Ce type de serveur inclut les mémes champs que Serveur LDAP distant, en plus

des champs suivants:

uidNumber Spécifiez le numéro uid.
Sélectionnez HASH.
gidNumber Spécifiez le numéro gid.

Sélectionnez HASH.

5. Cliquez sur Appliquer.
La fenétre Options d'authentification LDAP apparait.

6. Sélectionnez les utilisateurs qui sont autorisés a accéder au NAS.

Remarque

=
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Les Options d'authentification LDAP varient selon le fait que les Réseaux Microsoft soient
activés ou non. Pour des détails, voir Options d'authentification LDAP.

7. Cliquez sur Terminer.

Options d'authentification LDAP

Les Options d'authentification LDAP varient selon le fait que les Réseaux Microsoft soient activés ou non.

Scénario

Options

Les réseaux Microsoft sont activés avant que
les parametres LDAP ne soient appliqués.

Utilisateurs locaux uniquement : seuls les
utilisateurs locaux pourront accéder au NAS via les
réseaux Microsoft.

Utilisateurs LDAP uniquement : seuls les
utilisateurs LDAP pourront accéder au NAS via les
réseaux Microsoft.

Les réseaux Microsoft sont activés aprés avoir
connecté le NAS au serveur LDAP.

Serveur autonome : seuls les utilisateurs locaux
pourront accéder au NAS via les réseaux Microsoft.

Authentification de domaine LDAP : seuls les
utilisateurs LDAP pourront accéder au NAS via les
réseaux Microsoft.

Gestion AD et LDAP

L'administrateur peut modifier les comptes d'utilisateur du domaine et les groupes d'utilisateurs lorsque le
NAS rejoint un domaine AD ou se connecte a un serveur LDAP.

Gestion des utilisateurs AD et LDAP
1. Rendez-vous dans Privilége > Utilisateurs.

2. Sélectionnez Utilisateurs du domaine.

QTS affiche la liste des utilisateurs du domaine.

3. Localisez un utilisateur.

4. Effectuez l'une des taches suivantes.

Tache

Action utilisateur

Modifier un profil du compte

Remarque

@

quotas.

a. . . -
Sous Action, cliquez sur .
La fenétre Modifier le profil du compte apparait.

b. Modifiez le quota de I'utilisateur.

Les quotas d'utilisateur doivent étre activés pour que cette
option apparaisse. Pour plus de détails, voir Activation des
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Tache

Action utilisateur

Modifier les autorisations des
dossiers partagés

Sous Action, cliquez sur -] |.
La fenétre Modifier la permission de dossier partagé apparait.

Modifiez les autorisations de l'utilisateur pour chaque dossier partagé.
Pour plus de détails, voir Autorisations du dossier partagé.

Modifiez les privileges
d'application

Sous Action, cliquez sur =22/,
La fenétre Modifier les priviléges d'application apparait.

Sélectionnez les applications auxquelles l'utilisateur est autorisé a
accéder.

Conseil

QNAP recommande de refuser I'accés aux applications et
aux services réseau dont l'utilisateur n'a pas besoin.

Par défaut, les comptes d'administrateur ont accés a
toutes les applications.

Conseil

fa]
Cliquez sur .= pour afficher les utilisateurs qui ont récemment été créés sur le serveur AD ou
LDAP. Les paramétres d'autorisation sont automatiquement synchronisés avec le contréleur de

domaine.

5. Cliquez sur Appliquer.

Gestion des groupes d'utilisateurs AD et LDAP

1. Allez dans Panneau de configuration > Privilége > Groupes d'utilisateurs.

2. Sélectionnez Groupes du domaine.
QTS affiche la liste des groupes d'utilisateurs du domaine.

3. Localisez un groupe d'utilisateurs.

4. Effectuez I'une des taches suivantes.

Tache

Action utilisateur

Afficher les détails du groupe

Sous Action, cliquez sur .
La fenétre Afficher les détails du groupe apparait.
QTS affiche le nom du groupe et ses utilisateurs.

Modifier les autorisations des
dossiers partagés

a.

Sous Action, cliquez sur -] |.
La fenétre Modifier la permission de dossier partagé apparait.

Modifiez les autorisations du groupe d'utilisateurs pour chaque dossier
partagé.
Pour plus de détails, voir Autorisations du dossier partagé.

Conseil

la]
Cliquez sur .= pour afficher les groupes qui ont récemment été créés sur le serveur AD ou
LDAP. Les paramétres d'autorisation sont automatiquement synchronisés avec le contréleur de

domaine.
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5. Cliquez sur Appliquer.

Controleur de domaine

Vous pouvez configurer votre NAS QNAP en tant que contréleur de domaine pour les environnements
Microsoft Windows. En configurant votre NAS en tant que contrdleur de domaine, vous pouvez stocker des
informations sur les comptes d'utilisateur, gérer I'authentification des utilisateurs et appliquer des regles de
sécurité pour un domaine Windows.

Activation d'un controleur de domaine

O Important

Lorsque le NAS est configuré en tant que contréleur de domaine, seuls les utilisateurs
du domaine peuvent accéder aux dossiers partagés via les protocoles CIFS/SMB (réseaux
Microsoft). L'accés est refusé pour tous les utilisateurs locaux du NAS.
Pour activer Contréleur de domaine, vous devez d'abord activer les Autorisations
avancées sur les dossiers en allant dans Panneau de configuration > Privilege >
Dossiers partagés > Autorisations avancées.

1. Rendez-vous dans Panneau de configuration > Privilége > Contrdleur de domaine.

2. Sélectionnez Activer le controleur de domaine.

Q Important
Le contréleur de domaine ne peut pas étre activé si un serveur LDAP est déja en cours
d'exécution sur le NAS.

3. Sélectionnez le mode du contréleur de domaine.

Mode Description

Contrdleur de domaine Seul un contréleur de domaine pourra créer un domaine. Le premier
NAS créant le domaine doit étre un contrdleur de domaine. Dans ce
mode, le NAS peut créer et authentifier des utilisateurs.

Contrdleur de domaine Si plusieurs contréleurs de domaine sont nécessaires, vous pouvez
supplémentaire ajouter des contrdleurs de domaine supplémentaires. Lorsque le NAS
est défini en tant que controleur de domaine supplémentaire, il peut
créer et authentifier des utilisateurs.

Contrdleur de domaine en Cette option permet de configurer le NAS en tant que contr6leur
lecture seulement de domaine en lecture seule afin d'accélérer le processus
d'authentification des utilisateurs pour les sites web spécifiés. Les
contréleurs de domaine en lecture seule peuvent authentifier des
utilisateurs, mais ils ne peuvent pas créer de comptes d'utilisateur de
domaine.

4. Fournissez les informations suivantes.
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Mode de contréleur de Champ Description
domaine
Contréleur de domaine Domaine Spécifiez le domaine.

Mot de passe
administrateur

Spécifiez un mot de passe d'administrateur
comprenant 8 a 127 caractéres et au moins un
de chacun des éléments suivants :

+ Caracteres majuscules (A a Z)
+ Caractéres minuscules (a a z)
* 10 chiffres de base (0 a2 9)

+ Caracteéres non-alphanumériques : ~1@#$
%N&F_+=" | \(K}5"'<>,.2/

Vérifier le mot de passe

Vérifiez le mot de passe d'administrateur.

+ Controleur
de domaine
supplémentaire

* Controleur de
domaine en lecture
seulement

Domaine

Spécifiez le domaine.

IP DNS du domaine

Spécifiez I'IP DNS du domaine.

Compte administrateur

Spécifiez le nom du compte d'administrateur.

Mot de passe
administrateur

Spécifiez le mot de passe d'administrateur.

5. Sélectionnez la regle de signature du serveur pour le domaine.

Options Description
Auto La signature SMB est proposée mais non appliquée. Les clients
peuvent choisir d'utiliser ou non la signature SMB.
Obligatoire La signature SMB est obligatoire.
Désactivé La signature SMB est désactivée pour SMB 1. Pour SMB 2 et

supérieur, cette option se comporte de la méme maniére que Auto.

6. Cliquez sur Appliquer.

Réinitialisation d'un controleur de domaine

1. Rendez-vous dans Panneau de configuration > Privilege > Contrdleur de domaine.

2. Cliquez sur Réinitialiser.

Une boite de dialogue
3. Entrez le mot de passe

4. Cliquez sur OK.

Comptes d'utilisateur de domaine par défaut

apparait.

administrateur

Compte d'utilisateur de
domaine

Description

Administrateur

Ce compte est employé pour configurer les parametres, créer les utilisateurs et
gérer le domaine. Ce compte ne peut pas étre supprimé.

Invité

Les utilisateurs sans compte dédié peuvent employer ce compte pour consulter

et modifier des fichiers.
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Compte d'utilisateur de
domaine

Description

krbtgt

Il s'agit du compte du service Key Distribution Center (KDC). L'KDC est un
service de domaine qui utilise Active Directory (AD) comme base de données
de comptes et le Catalogue global pour orienter les références vers les KDC
d'autres domaines.

Création d'un utilisateur de domaine

1. Rendez-vous dans Panneau de configuration > Privilege > Contrdleur de domaine > Utilisateurs.

2. Cliquez sur Créer > Créer un utilisateur.
L'assistant Créer un utilisateur apparait.

3. Cliquez sur Suivant.

4. Fournissez les informations suivantes.

Champ

Description

Nom d'utilisateur

Spécifiez un nom d'utilisateur comprenant 1 a 20 caractéres et qui :
+ Ne commence pas par un espace
« Ne commence pas par les caracteres suivants ; - # @

+ Ne contient pas les caracteres suivants: "+=/\:| *¥?2<>;[]1% "'

Mot de passe

Spécifiez un mot de passe comprenant 8 a 127 caractéres et au moins
trois des éléments suivants :

+ Caracteres majuscules (A a Z)
 Caractéres minuscules (a a z)
+ 10 chiffres de base (0 a 9)

+ Caracteres non-alphanumériques : ~!@#$% &*_-+="|\(}{}
[I:;"<>,2/

Description (facultative)

Spécifiez une description d'utilisateur comprenant au maximum
1 024 caractéres ASCII.

Email (facultatif)

Spécifiez une adresse électronique qui recevra les notifications de QTS.
Pour plus de détails, consultez Notifications par email.

5. Cliquez sur Suivant.

6. Fournissez les informations suivantes.

Paramétre Description
L'utilisateur doit changer de mot de L'utilisateur devra changer de mot de passe dés qu'il se sera
passe dés sa premiére ouverture de connecté pour la premiére fois.
session
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Parameétre

Description

Expiration du compte

Définissez une date d'expiration pour le compte.
+ Maintenant : le compte expire dés sa création.

+ Date d'expiration : spécifiez une date d'expiration pour le
compte.

7. Cliquez sur Suivant.

8. Affectez le compte a des groupes d'utilisateurs Windows existants.

9. Cliquez sur Suivant.

10. Vérifiez le récapitulatif puis cliquez sur Terminer.

Création de plusieurs utilisateurs de domaine

1. Rendez-vous dans Panneau de configuration > Privilége > Contrdleur de domaine > Utilisateurs.

2. Cliquez sur Créer > Créer plusieurs utilisateurs.
L'assistant Créer plusieurs utilisateurs apparait.

3. Cliquez sur Suivant.

4. Fournissez les informations suivantes :

Champ

Description

Préfixe du nom d'utilisateur

Spécifiez un préfixe de nom d'utilisateur comprenant 1 a
16 caracteres et qui :

* Ne commence pas par un espace
+ Ne commence pas par les caractéres suivants : - # @

+ Ne contient pas les caractéres suivants: "+=/\: | *?2<>;[]
% A

Ce préfixe sera inclus avant tous les noms d'utilisateur.

No. de début - utilisateur

spécifiez un numéro de départ comprenant jusqu'a 8 chiffres.

@ Remarque
QTS supprime les zéros non significatifs dans les
numeéros de départ. Par exemple, 001 devient 1.

Nombre d'utilisateurs

Spécifiez un nombre compris entre 1 et 4095.
Ce nombre fait référence au nombre de comptes qui seront créés.

Mot de passe

Spécifiez un mot de passe comprenant 8 a 127 caractéres et au
moins trois des éléments suivants :

+ Caractéres majuscules (A a Z)
+ Caractéres minuscules (a a z)
+ 10 chiffres de base (0 a 9)

+ Caracteres non-alphanumériques : ~l@#$%"&*_-+="|\(){}
[15"<>2/
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Champ Description

L'utilisateur doit changer de mot de | L'utilisateur devra changer de mot de passe dés qu'il se sera
passe dés sa premiére ouverture de | connecté pour la premiére fois.
session

Expiration du compte Définissez une date d'expiration pour le compte.
+ Maintenant : le compte expire dés sa création.

+ Date d'expiration : spécifiez une date d'expiration pour le
compte.

5. Cliquez sur Créer.
QTS crée les comptes puis les ajoute a la liste des utilisateurs du domaine.

6. Cliquez sur Terminer.

Listes des comptes d'utilisateur de domaine

Les comptes d'utilisateur peuvent également directement &tre importés a partir de fichiers CSV ou TXT. Ces
fichiers contiennent des informations sur les comptes d'utilisateur, notamment les noms d'utilisateur, les
mots de passe, des descriptions et des adresses email.

Format de fichier Description

TXT Créez les listes de comptes d'utilisateur de domaine a l'aide d'un éditeur de
texte. Pour plus de détails, voir Création d'un fichier d'utilisateurs de domaine
TXT.

csv Créez les listes de comptes d'utilisateur de domaine a l'aide d'un éditeur de
feuilles de calcul. Pour plus de détails, voir Création d'un fichier d'utilisateurs de
domaine CSV.

Création d'un fichier d'utilisateurs de domaine TXT
1. Créez un nouveau fichier dans un éditeur de texte.

2. Spécifiez les informations sur les utilisateurs du domaine au format suivant.
Nom d'utilisateur,Mot de passe,Description,Email

0 Important

+ Séparez les valeurs en utilisant des virgules.

+ Assurez-vous que le mot de passe respecte les exigences relatives aux comptes d'utilisateur
du domaine.
Pour plus de détails, voir Création d'un utilisateur de domaine.

+ Spécifiez les informations pour un seul utilisateur sur chaque ligne.
Exemple :
John,s8fK4br*,Compte de John,john@gnap.com

Jane,9fjwbXy#,Compte de Jane,janelgnap.com
Mary,£9xn3nS%,Compte de Marymary@gnap.com

3. Enregistrez la liste dans un fichier TXT.

0 Important
Si la liste contient des caractéres multi-octets, enregistrez le fichier avec le codage UTF-8.
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Création d'un fichier d'utilisateurs de domaine CSV
1. Créez un nouveau classeur dans un éditeur de feuilles de calcul.
2. Spécifiez les informations sur les utilisateurs du domaine au format suivant.
* Colonne A:Nom d'utilisateur
* Colonne B:Mot de passe
* Colonne C: Description

* ColonneD:Email

Q Important

+ Assurez-vous que le mot de passe respecte les exigences relatives aux comptes d'utilisateur
du domaine.

Pour plus de détails, voir Création d'un utilisateur de domaine.

+ Spécifiez les informations pour un seul utilisateur par ligne.

Exemple :
A B C D
1 John s8fK4b* John's account  john@gnap.com
2 Jane ofjwbX#  Jane'saccount jane@qnap.com

3 Mary fOxn3nS% Mary's account mary@qgnap.com

3. Enregistrez le classeur dans un fichier CSV.

Q Important
Si la liste contient des caractéres multi-octets, ouvrez le fichier a l'aide d'un éditeur de texte,
puis enregistrez-le avec le codage UTF-8.

Importation d'utilisateurs de domaine par lots
1. Rendez-vous dans Panneau de configuration > Privilége > Contréleur de domaine > Utilisateurs.

2. Cliquez sur Créer > Importation d'utilisateurs par lots.
L'assistant Importation d'utilisateurs par lots apparait.

3. Facultatif : Sélectionnez Ecraser les utilisateurs existants.

O Important
Lorsque vous sélectionnez cette option, QTS écrase les comptes d'utilisateur de domaine
existants qui sont en double dans la liste des comptes d'utilisateur importés.
4. Cliquez sur Parcourir puis sélectionnez le fichier contenant la liste des comptes d'utilisateur du
domaine.

O Important
Assurez-vous que vous importez un fichier de liste de comptes d'utilisateur de domaine QTS
valide pour éviter les erreurs d'analyse.
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Pour des détails, voir Listes des comptes d'utilisateur de domaine.

5. Cliquez sur Suivant.
L'écran Apercu du contenu du fichier apparait.

O Important
Assurez-vous que le contenu du fichier est valide. Si une information est non valide, la liste de
comptes d'utilisateur de domaine ne pourra pas étre importée.

6. Cliquez sur Importer.
QTS importe la liste de comptes d'utilisateur de domaine.

7. Cliquez sur Terminer.

Modification des informations sur les comptes d'utilisateur de domaine
1. Rendez-vous dans Panneau de configuration > Privilége > Contrdleur de domaine > Utilisateurs.
2. Localisez un utilisateur.

3. Effectuez I'une des taches suivantes.

Tache Action utilisateur

. . =
Sous Action, cliquez sur "/,
La fenétre Modifier le mot de passe apparait.

Changer le mot de passe a.

b. Spécifiez un mot de passe respectant les exigences.
c. Vérifiez le mot de passe.

d. Cliquez sur Modifier.

Editer les propriétés a. . . -
prop Sous Action, cliquez sur .

d'utilisateur R ore s - N
La fenétre Modifier les propriétés de I'utilisateur apparait.
b. Modifiez les propriétés de I'utilisateur.
Pour plus de détails, consultez Création d'un utilisateur de domaine.
¢. Cliquez sur Terminer.
Modifier I'adhésion aux a.

(&)

Sous Action, cliquez sur

groupes d'utilisateurs . o . R
L'assistant Editer les groupes d'utilisateurs apparait.

b. Sélectionnez ou désélectionnez les groupes d'utilisateurs.
Pour plus de détails, consultez Groupes d'utilisateurs de domaine.

c. Cliquez sur Suivant.

d. Vérifiez le récapitulatif puis cliquez sur Terminer.
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Tache Action utilisateur

Editer profil utilisateur 3 Sous Action, cliquez sur ]
La fenétre Modifier le profil de I'utilisateur apparait.

b. Spécifiez les éléments suivants :

+ Chemin de profil
Spécifiez le dossier partagé ou sont stockés les profils itinérants.

+ Script de connexion
Spécifiez le script de connexion qui s'exécute lorsqu'un utilisateur
de domaine se connecte a partir d'un ordinateur membre du
domaine.
Pour spécifier directement le nom du fichier du script, connectez-
vous a \NAS\netlogon en utilisant le compte d'administrateur du
domaine puis copiez le script vers le dossier partagé \sysvol du
dossier \scripts de votre domaine.

+ Dossier d'Accueil
Spécifiez le lecteur et un dossier partagé qui est mappé au lecteur
lorsque l'utilisateur du domaine se connecte au domaine.

+ Cliquez sur Terminer.

Conseil
Vous pouvez aussi modifier les parameétres de quota pour les utilisateurs du domaine. Pour
plus de détails, consultez Modifier les paramétres de quota.

Suppression d'utilisateurs de domaine
1. Rendez-vous dans Panneau de configuration > Privilege > Contréleur de domaine > Utilisateurs.

2. Sélectionnez les utilisateurs de domaine a supprimer.

@

3. Cliquez sur Supprimer.
Un message d'avertissement apparait.

Remarque
Le compte d'administrateur ne peut pas étre supprimé.

4. Cliquez sur Oui.

Groupes d'utilisateurs de domaine

Un groupe d'utilisateurs de domaine est un collection d'utilisateurs du domaine disposant des mémes droits
d'accés aux fichiers et dossiers. Les administrateurs de domaine peuvent créer des groupes d'utilisateurs de
domaine pour améliorer la sécurité des utilisateurs du domaine.

Groupes d'utilisateurs de domaine par défaut
+ Autoriser le groupe de réplication de mots de passe RODC
+ Acces DCOM au service de certification

+ Groupe de réplication de mots de passe RODC refusé
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Contréleurs de domaine d'entreprise en lecture seule
Générateurs de confiance de forét entrants

Opérateurs de configuration réseau

Acces compatible avec les versions antérieures a Windows 2000
Contréleurs de domaine en lecture seule

Serveurs de licence de serveur terminal

Groupe d'acces aux autorisations Windows

Création d'un groupe d'utilisateurs de domaine

1.
2.

6.

Rendez-vous dans Panneau de configuration > Privilege > Contrdleur de domaine > Groupes.

Cliquez sur Créer un groupe d'utilisateurs.
L'assistant Créer un groupe d'utilisateurs apparait.

Spécifiez un nom de groupe d'utilisateurs comprenant 1 a 128 caracteres ASCII et ne commencant pas
par:

* Des espaces
* Les caractéres suivants : - # @
Cliquez sur Suivant.
Facultatif : Ajoutez des utilisateurs au groupe.
a. Sélectionnez Oui.
b. Cliquez sur Suivant.
c. Sélectionnez les utilisateurs que vous souhaitez ajouter au groupe.
d. Cliquez sur Suivant.

Vérifiez le récapitulatif puis cliquez sur Terminer.

Modification de groupes d'utilisateurs de domaine

1.

2.

Rendez-vous dans Panneau de configuration > Privilege > Contrdoleur de domaine > Groupes.

Localisez un groupe d'utilisateurs de domaine.

Sous Action, cliquez sur |ﬂ|.
L'assistant Modifier des utilisateurs du groupe apparait.
Sélectionnez ou désélectionnez les groupes d'utilisateurs.

Cliquez sur Suivant.

. Veérifiez le récapitulatif puis cliquez sur Terminer.
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Suppression de groupes d'utilisateurs de domaine
1. Rendez-vous dans Panneau de configuration > Privilege > Contrdleur de domaine > Groupes.

2. Sélectionnez les groupes d'utilisateurs a supprimer.

©
o

3. Cliquez sur Supprimer.
Un message d'avertissement apparait.

Remarque
Certains groupes d'utilisateurs par défaut ne peuvent pas étre supprimés.

Important
Ne supprimez pas le groupe par défaut du domaine.

4. Cliquez sur Oui.

Ordinateurs

L'écran Ordinateurs affiche les comptes d'ordinateur des ordinateurs ou NAS qui ont rejoint le domaine. Les
comptes d'ordinateur sont créés automatiquement lorsqu'un ordinateur ou NAS rejoint le domaine.

Création d'un compte d'ordinateur
1. Rendez-vous dans Panneau de configuration > Privilége > Contrdleur de domaine > Ordinateurs.

2. Cliquez sur Créer un ordinateur.
L'assistant Créer un ordinateur apparait.

3. Fournissez les informations suivantes.

Champ Description

Nom de lI'ordinateur Spécifiez un nom d'ordinateur contenant 1 a 15 caractéres ASCII des
groupes suivants :

+ Caracteres majuscules (A a Z)
« Caractéres minuscules (a a z)

+ 10 chiffres de base (0 a 9)

* Tirets (-)
Description Spécifiez une description d'utilisateur comprenant au maximum
1 024 caractéres ASCII.
Emplacement Spécifiez 'emplacement de l'ordinateur en employant au maximum

1 024 caractéres ASCILI.

4. Cliquez sur Suivant.
5. Affectez le compte a des groupes d'utilisateurs Windows existants.
6. Cliquez sur Suivant.

7. Vérifiez le récapitulatif puis cliquez sur Créer.

Réglages de privilege 134



Guide de l'utilisateur de QTS 5.0.x

Modification des informations sur le compte d'ordinateur

1. Rendez-vous dans Panneau de configuration > Privilége > Contrdleur de domaine > Ordinateurs.

2. Localisez un compte d'ordinateur.

3. Effectuez I'une des taches suivantes.

Tache

Action utilisateur

Modifier les propriétés de
l'ordinateur

" Sous Action, cliquez sur .

. Modifiez la Description ou 'Emplacement.

La fenétre Modifier les propriétés de l'ordinateur apparait.

Pour des détails, voir Création d'un compte d'ordinateur.

Modifier I'adhésion aux
groupes d'utilisateurs

" Sous Action, cliquez sur =2,

. Sélectionnez ou désélectionnez les groupes d'utilisateurs.

. Cliquez sur Suivant.

(@)
La fenétre Editer les groupes d'utilisateurs apparait.

Pour des détails, voir Groupes d'utilisateurs de domaine.

4. Cliquez sur Terminer.

Modification des autorisations de dossier partagé des comptes d'ordinateur

1. Rendez-vous dans Panneau de configuration > Privilege > Ordinateurs.

2. Localisez un compte d'ordinateur.

Sous Action, cliquez sur

La fenétre Modifier la permission de dossier partagé apparait.

4. Modifiez les autorisations du compte d'ordinateur pour chaque dossier partagé.
Pour des détails, voir Autorisations du dossier partagé.

5. Cliquez sur Appliquer.

Suppression de comptes d'ordinateur

1. Rendez-vous dans Panneau de configuration > Privilége > Contréleur de domaine > Ordinateurs.

2. Sélectionnez les comptes a supprimer.

Remarque

@

3. Cliquez sur Supprimer.

Le compte de I'ordinateur hdte ne peut pas étre supprimé.

Un message d'avertissement apparait.

4. Cliquez sur Oui.
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DNS

Le systéme de noms de domaine (DNS) aide le contréleur de domaine a localiser les services et appareils du
domaine a l'aide des enregistrements de services et ressources. Deux zones DNS sont créées par défaut :

le domaine créé lors de la configuration du NAS en tant que contrdleur de domaine et une zone nommée

« _msdcs ». Les administrateurs systéme peuvent modifier les parametres DNS et ajouter ou supprimer des
domaines et enregistrements.

Modification des paramétres DNS
1. Rendez-vous dans Panneau de configuration > Privilege > Contrdleur de domaine > DNS.

2. Connectez-vous avec le compte d'administrateur du domaine.

@

Remarque
Il s'agit du compte qui est créé lorsque vous activez le contrdleur de domaine.

a. Fournissez les informations suivantes.

Champ Description
Compte Entrez administrator.
Mot de passe Entrez le mot de passe que vous avez spécifié lorsque vous avez créé le
compte.

b. Cliquez sur Se connecter.

3. Sous Paramétres de DNS, sélectionnez un domaine.
Une liste des enregistrements apparait.

4. Sélectionnez un enregistrement.
Le volet de propriétés apparait.

5. Modifiez I'un des paramétres suivants.

Champ Description
Nom Modifiez le nom de l'enregistrement.
Type Sélectionnez le type de I'enregistrement.

6. Modifiez les valeurs.

Tache Action utilisateur
Ajouter une valeur a. Indiquez une valeur.

Cliquez sur
La valeur est ajoutée a la liste.

Déplacer une valeur vers le haut a. Sélectionnez une valeur dans la liste.

b. Cliquez sur \1J

La valeur est déplacée vers le haut dans la liste.
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Tache

Action utilisateur

Déplacer une valeur vers le bas

a. Sélectionnez une valeur dans la liste.

b. Cliquez sur \LJ

La valeur est déplacée vers le bas dans la liste.

Supprimer une valeur

a. Sélectionnez une valeur dans la liste.

b. .
Cliquez sur \EJ
La valeur est supprimée de la liste.

7. Cliquez sur Appliquer.

Ajout de domaines

1. Rendez-vous dans Panneau de configuration > Privilege > Contréleur de domaine > DNS.

2. Connectez-vous avec le compte d'administrateur du domaine.

Remarque

@

Il s'agit du compte qui est créé lorsque vous activez le contrdleur de domaine.

a. Fournissez les informations suivantes.

Champ Description
Compte Entrez administrator.
Mot de passe Entrez le mot de passe que vous avez spécifié lorsque vous avez créé le
compte.

b. Cliquez sur Se connecter.

3. Cliquez sur Action > Ajouter un domaine.
La fenétre Ajouter un nouveau domaine apparait.

4. Entrez le nom de domaine.

5. Cliquez sur Créer.

Ajout d'enregistrements

1. Rendez-vous dans Panneau de configuration > Privilege > Contrdleur de domaine > DNS.

2. Connectez-vous avec le compte d'administrateur du domaine.

Remarque

@

Il s'agit du compte qui est créé lorsque vous activez le contrdleur de domaine.

a. Fournissez les informations suivantes.

Champ Description
Compte Entrez administrator.
Mot de passe Entrez le mot de passe que vous avez spécifié lorsque vous avez créé le
compte.

b. Cliquez sur Se connecter.
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3. Sélectionnez un domaine ou un enregistrement.

4. Cliquez sur Action > Ajouter un enregistrement .
La fenétre Ajouter un nouvel enregistrement apparait.

5. Fournissez les informations suivantes.

Champ Description
Nom d'enregistrement Spécifiez le nom de I'enregistrement.
Type Sélectionnez le type de I'enregistrement.
Valeur Spécifiez la valeur.

6. Cliquez sur Créer.

Suppression de domaines ou d’'enregistrements
1. Rendez-vous dans Panneau de configuration > Privilége > Contrdleur de domaine > DNS.

2. Connectez-vous avec le compte d'administrateur du domaine.

=

Remarque
Il s'agit du compte qui est créé lorsque vous activez le contr6leur de domaine.

a. Fournissez les informations suivantes.

Champ Description
Compte Entrez administrator.
Mot de passe Entrez le mot de passe que vous avez spécifié lorsque vous avez créé le
compte.

b. Cliquez sur Se connecter.
3. Sélectionnez un domaine ou un enregistrement a supprimer.

4. Cliquez sur Action > Supprimer.
Un message d'avertissement apparait.

5. Cliquez sur Oui.

Sauvegarde/Restauration

Les utilisateurs peuvent sauvegarder o restaurer les paramétres du controleur de domaine. Seul le
contréleur de domaine principal doit étre sauvegardé ; la sauvegarde du contrdleur de domaine principal
sauvegarde également tout contrdleur de domaine supplémentaire ou en lecture seule. Lorsque vous
restaurez un controleur de domaine, certaines restrictions et limites s'appliquent si le contréleur de domaine
concerné se trouve dans un environnement AD comprenant plusieurs controleurs de domaine. Pour plus de
détails, voir Restauration des controleurs de domaine.

Sauvegarde de contrdleurs de domaine

1. Rendez-vous dans Panneau de configuration > Privilege > Contrdleur de domaine > Sauvegarde/
Restauration.

2. Sous Sauvegarder la base de données ADDC, sélectionnez Sauvegarder la base de données.

Réglages de privilege 138



Guide de l'utilisateur de QTS 5.0.x

3. Fournissez les informations suivantes :

Options

Description

Fréquence de sauvegarde

Sélectionnez la fréquence a laquelle la base de données du contréleur de
domaine Active Directory (ADDC) sera sauvegardée.

Heure de début

Choisissez le moment auquel la sauvegarde commencera.

Dossier de destination

Sélectionnez le dossier du NAS dans lequel la sauvegarde sera stockée.

Options de sauvegarde

Sélectionnez |'une des options suivantes :
« Ecraser le fichier de sauvegarde existant (dc_backup.exp)

+ Créer un nouveau fichier pour chaque sauvegarde et ajouter la
date au nom de fichier (dc_backupaaaa_mm_jj_exp)

4. Cliquez sur Appliquer.

Restauration des contrdoleurs de domaine

0 Important
La restauration d'un contréleur de domaine écrase tous les parameétres d'utilisateur, de

groupe d'utilisateurs et de contr6leur de domaine. Toute modification apportée aprés la
création du fichier de sauvegarde sera perdue.

e Avertissement
La restauration d'un contréleur de domaine dans un environnement a plusieurs

contréleurs de domaine a partir d'un fichier de sauvegarde entrainera une corruption de
la base de données de contrdleurs de domaine. Au lieu de cela, il faut a nouveau ajouter
le NAS en tant que contréleur de domaine et il sera synchronisé avec le contréleur de
domaine existant.

1. Rendez-vous dans Panneau de configuration > Privilége > Contrdleur de domaine > Sauvegarde/

Restauration.

2. Sous Restaurer une base de données ADDC, cliquez sur Parcourir.

3. Localisez un fichier de sauvegarde de contr6leur de domaine.

4. Cliquez sur Importer.
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QTS fournit différents services pour faciliter votre travail et la gestion de vos appareils. Vous pouvez
configurer ces paramétres selon vos besoins.

Antivirus

Pour s'assurer que votre NAS soit protégé contre les attaques malveillantes, vous pouvez analyser le
NAS manuellement ou lors de planifications régulieres. Lantivirus supprimera, mettra en quarantaine ou
signalera les fichiers infectés par des virus, programmes malveillants, chevaux de Troie ou autres menaces.

Activer I'antivirus

1. Connectez-vous a QTS en tant qu'administrateur.

2. Allez dans Panneau de configuration > Applications > Antivirus > Vue d’ensemble.

3. Sélectionnez Activer I'antivirus.

4. Facultatif : Mettez a jour I'antivirus en utilisant I'une des méthodes suivantes.

Options

Action utilisateur

Mettre a jour maintenant

Cliquez sur Mettre a jour maintenant.
Le systéme met a jour l'antivirus immédiatement.

Mettre a jour automatiquement

a.

b.

Sélectionnez Vérifier et mettre a jour automatiquement.

Spécifiez la fréquence.
Le systéme recherche automatiquement des mises a jour de
I'antivirus a la date spécifiée.

Mettre a jour manuellement

Cliquez sur Parcourir.
Une fenétre Transfert apparait.

Sélectionnez un fichier de base de données de virus (.cvd) a
transférer.

Conseil

Vous pouvez télécharger le dernier fichier de
base de données de virus ClamAV depuis http://
www.clamav.net/.

Cliquez sur Importer.

5. Cliquez sur Appliquer.
QTS active l'antivirus.

Analyser des dossiers partagés

1. Connectez-vous a QTS en tant qu'administrateur.

2. Allez dans Panneau de configuration > Applications > Antivirus > Taches d'analyse.

3. Cliquez sur Ajouter une tache d’analyse.
La fenétre Création d'une tache d’'analyse s'ouvre.

4. Entrez un nom pour cette tache.
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5. Sélectionnez |'une des options suivantes.

Options

Action utilisateur

Tous les dossiers

Cliquez sur Tous les dossiers.

Dossiers spécifiques

a. Cliquez sur Dossiers spécifiques.
b. Sélectionnez un dossier partagé a partir du menu déroulant.

c. Cliquez sur Ajouter.

Conseil
Pour supprimer un dossier partagé, cliquez sur ),

6. Cliquez sur Suivant.

L'écran Planification apparait.

7. Sélectionnez une option de fréquence d'analyse et, le cas échéant, configurez les paramétres.

8. Cliquez sur Suivant.

L'écran Filtre de fichiers apparait.

9. Sélectionnez 'une des options de filtre de fichiers suivantes :

Options

Description

Analyser tous les fichiers

Analyser tous les fichiers sur le NAS pour rechercher des virus.

Analyse rapide (analyser
seulement les fichiers
potentiellement dangereux)

Seuls les types de fichiers dans la liste sont analysés pour rechercher
des virus. Vous pouvez modifier la liste.

10. Facultatif : Exclure des fichiers et des dossiers de l'analyse antivirus.

a. Sélectionnez Exclure des fichiers ou dossiers.

b. Spécifiez les fichiers, les types de fichiers et les dossiers a exclure de l'analyse.

11. Cliquez sur Suivant.

L'écran Options d'analyse apparait.

12.
13.

Entrez la taille maximale des fichiers pour l'analyse antivirus.

Facultatif ; Sélectionnez au moins une des options suivantes.

Options

Description

Analyser les fichiers compressés

Analyse les fichiers compressés.
@ Remarque

Vous pouvez spécifier la taille de fichier compressé
maximale que l'antivirus va analyser.

Analyser les documents

Analyse les fichiers Microsoft Office, iWork, RTF, PDF et HTML.

14. Cliquez sur Suivant.

L'écran Action a prendre lorsque des fichiers infectés sont trouvés apparait.

15. Sélectionnez une option sur l'action a prendre avec les fichiers infectés.
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Options

Description

Seulement signaler le virus

QTS signale uniquement les virus détectés et ne prend aucune autre
mesure. Les détections vont apparaitre dans Rapports.

Déplacer les fichiers infectés en
quarantaine

QTS met en quarantaine les fichiers infectés. Vous ne pouvez pas
accéder a ces fichiers depuis les dossiers partagés. Vous pouvez
examiner le rapport d'analyse antivirus dans Rapports et supprimer
ou restaurer des fichiers infectés dans Quarantaine.

Supprimer les fichiers infectés
automatiquement

QTS supprime les fichiers infectés.

O

Important
Ces fichiers sont définitivement supprimés.

16. Cliquez sur Terminer.

La tache d'analyse apparait dans la liste Nom de la tache.

Gérer les taches d'analyse

1. Connectez-vous a QTS en tant qu'administrateur.

2. Allez dans Panneau de configuration > Applications > Antivirus > Taches d'analyse.

3. Localisez une tache d'analyse que vous souhaitez modifier.

4. Sélectionnez I'une des options suivantes.

Options

Action utilisateur

Exécuter maintenant

Sélectionnez (),
QTS démarre la tache d'analyse.

Editer

a. Sélectionnez (@),
La fenétre Détails s'ouvre.

b. Modifier les parameétres.

c. Cliquez sur OK.
QTS modifie les parameétres de la tache d'analyse.

Afficher dern. journal exéc.

a. Sélectionnez (@,
La fenétre Journal de derniére utilisation s'ouvre.

b. Facultatif : Pour modifier le journal d'exécution, cliquez sur la zone
de texte.

c. Cliquez sur Fermer.

Supprimer

a. Sélectionnez %,
Un message de confirmation apparait.

b. Cliquez sur Oui.
QTS supprime la tache d'analyse.

Gérer les taches d'analyse avec des rapports

1. Connectez-vous a QTS en tant qu'administrateur.

2. Allez dans Panneau de configuration > Applications > Antivirus > Rapports.
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3. Facultatif : Spécifiez la période de conservation des journaux.
a. Allezdans Nombre de jours de conservation des journaux.

b. Entrez le nombre de jours.

Conseil
Spécifiez un nombre compris entre 1 et 999.

c. Cliquez sur Appliquer.
4. Facultatif : Archiver les journaux expireés.
a. Sélectionnez Archiver les journaux aprés expiration.
b. Spécifiez le dossier d'archive.
c. Cliquez sur Appliquer.
5. Localisez la tache d'analyse que vous souhaitez gérer.

6. Sélectionnez I'une des options suivantes.

Options Action utilisateur

Télécharger Sélectionnez (¥,

QTS télécharge les taches d'analyse au format document texte sur
votre ordinateur.

Conseil
Pour télécharger tous les journaux des taches, cliquez
sur Télécharger tous les journaux.

Supprimer a. Sélectionnez (%),
Un message de confirmation apparait.

b. Cliquez sur Oui.
QTS supprime la tache d'analyse.

Gérer les fichiers mis en quarantaine

0

1. Connectez-vous a QTS en tant qu'administrateur.

Avertissement
Vous ne pouvez pas récupérer des fichiers en quarantaine supprimés.

2. Allez dans Panneau de configuration > Applications > Antivirus > Quarantaine.
3. Localisez le fichier ou les fichiers que vous souhaitez gérer.

4. Effectuez |'une des options suivantes.

Options Action utilisateur

Supprimer Cliquez sur (%),
QTS supprime définitivement le fichier sélectionné.
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Options

Action utilisateur

Supprimer les fichiers
sélectionnés

a. Sélectionnez les fichiers.

b. Cliquez sur Supprimer les fichiers sélectionnés.
Seuls les fichiers sélectionnés dans la liste sont supprimés
définitivement.

Supprimer tous les fichiers

Cliquez sur Supprimer tous les fichiers.
Tous les fichiers dans la liste sont supprimés définitivement.

Restaurer

Cliquez sur (2.
QTS restaure le fichier vers son dossier partagé.

Restaurer les fichiers
sélectionnés

a. Sélectionnez les fichiers.

b. Cliquez sur Restaurer les fichiers sélectionnés.
Seuls les fichiers sélectionnés dans la liste sont restaurés vers leurs
dossiers partagés.

Liste des exclusions

I

Cliquez sur 2/,
QTS restaure le fichier vers son dossier partagé et ajoute le fichier a la
liste des exclusions.

Serveurs

En fonction de vos besoins, vous pouvez configurer le NAS pour héberger des sites Web, créer des
connexions VPN pour sécuriser la transmission des données, et plus encore.

Serveur Web

Vous pouvez utiliser le NAS pour héberger des sites Web et établir un site Web interactif.

Activer le serveur Web

1. Connectez-vous a QTS en tant qu'administrateur.

2. Allez dans Panneau de configuration > Applications > Serveur web > Serveur Web.

3. Sélectionnez Activer le serveur Web.

4. Facultatif : Configurez les parametres suivants.

Réglage

Action utilisateur

Numéro du port

Spécifiez un numéro de port.

=

Remarque
Le numéro de port par défaut est 80.

Activer la compression HTTP

Sélectionnez cette option pour améliorer les vitesses de transfert et
I'utilisation de la bande passante. Ce paramétre est activé par défaut.

e Avertissement
L'activation de cette option peut entrainer des risques
de sécurité.
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Réglage Action utilisateur
Activer une connexion Sélectionnez cette option pour autoriser les connexions HTTPS.
sécurisée (HTTPS)

a. Sélectionnez Activer une connexion sécurisée (HTTPS).

b. Sélectionnez une version de TLS.
La version TLS par défaut est 1.2.

Q Avertissement
La sélection de la derniéere version de TLS peut
diminuer la compatibilité des autres clients dans votre
systeme.
c. Activer des suites cryptographiques fortes.

d. Spécifiez un numéro de port.

@

e. Facultatif:
Sélectionnez Forcer la connexion sécurisée (HTTPS)
uniquement pour exiger que tous les utilisateurs se connectent
au NAS via le protocole HTTPS uniquement.

Remarque
Le numéro de port par défaut est 8081.

Nombre maximum de clients

Entrez un nombre maximum de clients.

@ Remarque
Un nombre de clients correspond au nombre
d'utilisateurs autorisés a se connecter au serveur.

Ne pas autoriser I'incorporation
de QTS dans IFrames

a. Sélectionnez cette option pour empécher les sites web d'intégrer
QTS a l'aide d'IFrames.

b. Cliquez sur Sites Web autorisés pour autoriser un site Web
spécifique a incorporer QTS dans IFrames.

c. Lafenétre Sites web autorisés apparait.

d. Facultatif:
Cliquez sur Ajouter pour ajouter un site web a la liste.
La fenétre Ajouter un nom d'héte apparait.

e. Spécifiez un nom d'héte.

f. Cliquez sur Ajouter.
Le nom d'hobte est ajouté a la liste des sites web autorisés.

g. Facultatif:
Sélectionnez un site web puis cliquez sur Supprimer pour le
supprimer de la liste.

h. Cliquez sur Appliquer.

Activer I'en-téte HTTP X-
Content-Type-Options

Sélectionnez cette option pour protéger votre appareil contre les
attaques qui exploitent les vulnérabilités du sniffing MIME.

Activer I'en-téte HTTP Content-
Security-Policy

Sélectionnez cette option pour protéger votre appareil contre les
attaques qui exploitent les vulnérabilités du Cross Site Scripting (XSS)
et de I'injection de données.
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5. Cliquez sur Appliquer.

Conseil

A tout moment, pour restaurer les paramétres de configuration par défaut, cliquez sur

Restaurer.

QTS active le serveur Web.
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Modifier le fichier de maintenance php.ini

Le fichier php.ini est le fichier de configuration PHP par défaut. Afin d'optimiser les performances de votre
site Web, vous pouvez modifier et configurer les parametres par défaut dans le fichier php.ini, tels que
I'heure d'exécution, la limite de la mémoire et la taille maximale de transfert de fichiers.

O Important
Cette tache nécessite que vous activiez le serveur Web.
Pour des détails, consultez Serveur Web.

1. Connectez-vous a QTS en tant qu'administrateur.

2. Allez dans Panneau de configuration > Applications > Serveur web > Serveur Web.

3. Sous Maintenance php.ini, sélectionnez I'une des options suivantes.

Options

Action utilisateur

Télécharger vers

. Cliquez sur Transférer.

La fenétre Transférer le php.ini s'ouvre.

. Cliquez sur Parcourir.

La fenétre Ouvrir s'ouvre.

. Sélectionnez un fichier php.ini.

. Cliquez sur Transférer.

QTS transfére le fichier.

Editer

. Cliquez sur Modifier.

La fenétre Editer php.ini s'ouvre.

. Editez le fichier php.ini.

. Cliquez sur Appliquer.

QTS enregistre les modifications.

Restaurer

. Cliquez sur Restaurer.

Un message de confirmation apparait.

. Cliquez sur OK.

QTS restaure le fichier php.ini par défaut.

Activer et créer un hote virtuel

Lhébergement virtuel vous permet d'utiliser votre NAS pour héberger plusieurs sites Web.

1. Connectez-vous a QTS en tant qu'administrateur.

2. Allez dans Panneau de configuration > Applications > Serveur web > Héte virtuel.

3. Sélectionnez Activer I’hote virtuel.
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10.

Cliquez sur Appliquer.
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Vous pouvez désormais créer un hote virtuel.

Cliquez sur Créer un hdte virtuel.
La fenétre Options avancées s'ouvre.

Entrez un nom d’hoéte.

Sélectionnez un répertoire racine.

Sélectionnez un protocole.
Entrez un numéro de port.

Cliquez sur Appliquer.

L'héte virtuel apparait dans la liste des Noms d'hote.

Activer le serveur LDAP

Le Protocole allégé d'accés annuaire (LDAP) est un protocole ouvert et multiplateforme utilisé pour accéder
et gérer un service d'annuaire. Lactivation du serveur LDAP va autoriser les utilisateurs a accéder et a

partager votre service d'annuaire.
1.
2.

9.

Connectez-vous a QTS en tant qu'administrateur.

Rendez-vous dans Panneau de configuration > Applications > Serveur LDAP.

Sélectionnez Activer le serveur LDAP.

Entrez un nom de domaine.

Spécifiez un mot de passe.

. Vérifiez le mot de passe.

Sélectionnez une version de TLS.

Facultatif : Cliquez sur Initialiser.

e Avertissement

Linitialisation de la base de données LDAP va supprimer tous les utilisateurs et groupes du

serveur LDAP.

Cliquez sur Appliquer.

Serveur MariaDB

MariaDB est un systéme de gestion de base de données relationnelle open source et compatible avec
MySQL. Vous pouvez utiliser MariaDB pour héberger la base de données de votre site Web sur le NAS. QTS
vous permet de configurer et de migrer une base de données MariaDB sur votre NAS ou vers un serveur via
I'appli MariaDB 5 ou MariaDB 10. L'appli n'est pas préinstallée dans QTS.

Configuration requise du serveur MariaDB

Configuration requise des
logiciels

Description

Systéme d'exploitation

QTS 5.0.0 ou une version plus récente
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Configuration requise des Description
logiciels
Application Appli MariaDB 5 ou MariaDB 10
Téléchargez et installez la version de I'appli qui correspond a la
configuration requise de votre base de données depuis I'App Center.
Pour des détails, consultez Installer une appli depuis I'App Center.

Configurer la base de données MariaDB

Q Important

+ Sile serveur SQL a été activé dans QTS 4.5.4 (ou antérieur) avant la mise a jour
vers QTS 5.0.0 (ou ultérieur), aprés la mise a jour le systéme va automatiquement
télécharger et installer 'appli MariaDB 5 et migrer les données du serveur SQL vers
MariaDB.

+ Vous pouvez installer soit I'appli MariaDB 5 soit MariaDB 10. Si vous installez les deux
versions de l'appli sur votre NAS, MariaDB 5 sera définie comme le serveur de base de
données par défaut.

Au cours de l'installation, vous pouvez configurer la base de données MariaDB a l'aide des méthodes
suivantes :

Méthodes Description
Créer une base de données Créez une nouvelle base de données MariaDB version 5 ou version 10
MariaDB en réglant les configurations réseau TCP/IP et le mot de passe de la

base de données.
Pour des détails, consultez Créer une base de données MariaDB.

Restaurer une base de données Restaurez une base de données MariaDB version 5 ou version 10

MariaDB existante en réglant les configurations réseau TCP/IP.
Pour plus de détails, consultez Restaurer une base de données
MariaDB
Migrer une base de données Si l'appli MariaDB 10 est installée sur votre NAS, vous pouvez migrer
MariaDB 5 vers MariaDB 10 un base de données MariaDB version 5 vers une base de données

MariaDB version 10.
Pour plus de détails, consultez Migrer une base de données MariaDB 5
vers MariaDB 10

Créer une base de données MariaDB

G Avertissement
La création d'une nouvelle base de données MariaDB va écraser une base de données
MariaDB existante.

1. Connectez-vous a QTS en tant qu'administrateur.

2. Allez dans Panneau de configuration > Applications > MariaDB.
La fenétre Assistant d'installation de MariaDB s'ouvre.

@ Remarque
L'assistant d'installation MariaDB apparait uniquement au cours de l'initialisation de l'appli.
Pour configurer plus de fonctionnalités et de paramétres avancés de la base de données,
utilisez le fichier de maintenance php.ini.
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3. Cliquez sur Démarrer.
L'écran Actions de la base de données apparait.

4. Sélectionnez Créer une nouvelle base de données.

5. Cliquez sur Suivant.
L'écran Propriétés de l'instance par défaut apparait.

6. Spécifiez un mot de passe racine.

G Important

+ Le mot de passe doit comporter des caracteres UTF-8 de 8 a 64 octets.
* Le mot de passe ne peut pas étre « admin » ou vide.

+ Sile systéme détecte un mot de passe faible, le serveur MariaDB va automatiquement se
désactiver jusqu'a ce qu'un mot de passe plus fort soit configuré.

7. Confirmez le mot de passe.
8. Facultatif : Activer le réseau TCP/IP.
a. Sélectionnez Activer le réseau TCP/IP.
b. Spécifiez le numéro du port.
Conseil
* MariaDB 5 : Le numéro du port par défaut est 3306.

* MariaDB 10 : Le numéro du port par défaut est 3307.

9. Cliquez sur Appliquer.
QTS crée la base de données MariaDB. L'écran Terminer apparait.

10. Cliquez sur Terminer.
QTS active le serveur MariaDB.

Remarque
Le systéme peut prendre plusieurs minutes pour configurer la base de données.

Restaurer une base de données MariaDB

1. Connectez-vous a QTS en tant qu'administrateur.

2. Allez dans Panneau de configuration > Applications > MariaDB.
La fenétre Assistant d'installation de MariaDB s'ouvre.

@ Remarque
L'assistant d'installation MariaDB apparait uniquement au cours de l'initialisation de l'appli.
Pour configurer plus de fonctionnalités et de paramétres avancés de la base de données,
utilisez le fichier de maintenance php.ini.

3. Cliquez sur Démarrer.
L'écran Actions de la base de données apparait.

4. Sélectionnez Restaurer la base de données existante.
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5. Cliquez sur Suivant.
L'écran Propriétés de I'instance par défaut apparait.

6. Facultatif : Configurez le réseau TCP/IP.

a. Sélectionnez Activer le réseau TCP/IP.

Remarque
Cette option est activée par défaut.

@

b. Spécifiez le numéro du port pour le réseau TCP/IP.

Remarque
Le numéro de port par défaut est 3307.

@

7. Cliquez sur Appliquer.
QTS restaure la base de données MariaDB. L'écran Terminer apparait.

8. Cliquez sur Terminer.
QTS active le serveur MariaDB.

Remarque
Le systéme peut prendre plusieurs minutes pour restaurer la base de données.

Migrer une base de données MariaDB 5 vers MariaDB 10
Cette fonctionnalité est uniquement disponible dans I'appli MariaDB 10.
1. Connectez-vous a QTS en tant qu'administrateur.

2. Installez l'appli MariaDB 10.

@

3. Ouvrez l'appli MariaDB 10.
La fenétre Assistant d'installation de MariaDB s'ouvre.

Remarque
Pour des détails, consultez Installer une appli depuis I'App Center.

@ Remarque
L'assistant d'installation MariaDB apparait uniquement au cours de l'initialisation de l'appli.
Pour configurer plus de fonctionnalités et de paramétres avancés de la base de données, éditez

le fichier de maintenance php.ini. Pour des détails, consultez Modifier le fichier de maintenance
php.ini.

4. Cliquez sur Démarrer.
L'écran Actions de la base de données apparait.

5. Sélectionnez Migrer une base de données MariaDB 5 vers MariaDB 10.

6. Cliquez sur Suivant.
L'écran Propriétés de I'instance par défaut apparait.

7. Facultatif ; Configurez le réseau TCP/IP.

a. Sélectionnez Activer le réseau TCP/IP.

Remarque
Cette option est activée par défaut.

@
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b. Spécifiez le port réseau TCP/IP.

Remarque
Le numéro de port par défaut est 3307.

=

8. Cliquez sur Appliquer.
QTS migre la base de données MariaDB 5 existante vers MariaDB 10. L'écran Terminer apparait.

9. Cliquez sur Terminer.
QTS active le serveur MariaDB.

Remarque
La migration des données peut prendre quelques minutes pour se terminer.

Activer ou désactiver le serveur MariaDB

0 Important
Si le serveur SQL a été activé dans QTS 4.5.4 (ou antérieur) avant la mise a jour vers QTS
5.0.0 (ou ultérieur), apres la mise a jour le systéme va automatiquement télécharger et
installer 'appli MariaDB 5 et migrer les données du serveur SQL vers MariaDB.

1. Connectez-vous a QTS en tant qu'administrateur.

2. Allez dans Panneau de configuration > Applications > MariaDB.
Lappli MariaDB s'ouvre.

3. Effectuez I'une des opérations suivantes :

Options Actions d'utilisateur
Activer | rveur MariaDB .
ctiver le serveur Maria Cliquez surD.
Désactiver le serveur MariaDB. .
Cliquez sur D

Gérer le compte et la base de données MariaDB
1. Connectez-vous a QTS en tant qu'administrateur.

2. Allez dans Panneau de configuration > Applications > MariaDB.
Lappli MariaDB s'ouvre.

3. Cliquez sur Compte et base de données.

4. Effectuez l'une des actions suivantes :
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Options

Action utilisateur

Réinitialiser le mot de passe root

Q Avertissement
La réinitialisation du mot de passe racine va
redémarrer la base de données MariaDB.

O Important

Afin de protéger votre NAS, le systéme va
automatiquement détecter les mots de passe racines
faibles du serveur MariaDB et vous demander de
changer le mot de passe. Suivez les instructions a
I'écran pour modifier le mot de passe racine.

a. Cliquez sur Réinitialiser.
L'écran Réinitialiser le mot de passe root apparait.

b. Spécifiez un nouveau mot de passe.

@ Remarque

+ Le mot de passe doit comporter des caractéres
UTF-8 de 8 a 64 octets.

+ Le mot de passe ne peut pas étre « admin » ou
vide.

c. Confirmez le mot de passe.

d. Cliquez sur Suivant.
Un message de confirmation apparait.

e. Cliquez sur Oui.
Le mot de passe root est modifié.

Réinitialiser les mots de passe

utilisateurs

a. Cliquez sur Réinitialiser.
L'écran Réinitialiser les mots de passe utilisateurs apparait.

b. Entrez le mot de passe racine.
c. Cliquez sur Suivant.
d. Sélectionnez un compte d'utilisateur.

e. Spécifiez un nouveau mot de passe.

@ Remarque

* Le mot de passe doit comporter des caractéres
UTF-8 de 8 a 64 octets.

+ Le mot de passe ne peut pas étre « admin » ou
vide.

f. Confirmez le mot de passe.

g. Cliquez sur Appliquer.
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Options

Action utilisateur

Réinitialiser la base de données

Q Avertissement
La réinitialisation de la base de données va supprimer
toutes les données de la base de données.

a. Cliquez sur Réinitialiser.
Un message de confirmation apparait.

b. Cliquez sur Oui.
L'’écran Assistant d'installation de MariaDB apparait.

Modifier les paramétres réseau TCP/IP

1. Connectez-vous a QTS en tant qu'administrateur.

2. Allez dans Panneau de configuration > Applications > MariaDB.

Lappli MariaDB s'ouvre.

3. Cliquez sur Informations.

4. Sélectionnez Activer le réseau TCP/IP.

5. Spécifiez un numéro de port.

@ Remarque

* MariaDB 5 : Le numéro du port par défaut est 3306.

* MariaDB 10 : Le numéro du port par défaut est 3307.

6. Cliquez sur Appliquer.

Les paramétres réseau TCP/IP sont mis a jour.

Serveur Syslog

Vous pouvez configurer le NAS comme serveur syslog. Cela vous permet de recueillir les messages des
journaux de plusieurs appareils dans un emplacement.

Activer le serveur syslog

1. Connectez-vous a QTS en tant qu'administrateur.

2. Allez dans Panneau de configuration > Applications > Serveur Syslog > Paramétres de serveur.

w

F Y

. Sélectionnez Activer le serveur Syslog.

. Sélectionnez au moins une des options suivantes.

Options

Action utilisateur

Activer TCP

a. Sélectionnez Activer TCP.

b. Entrez un port TCP.

Activer UDP

a. Sélectionnez Activer UDP.

b. Entrez un port UDP.

5. Facultatif: Configurez les paramétres des journaux.
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a. Spécifiez |a taille maximale du journal.

Conseil
La plage de taille du journal est de 1 a 100.

b. Sélectionnez le dossier de destination du journal.
¢. Entrez le nom du fichier journal.
6. Facultatif: Activer les paramétres de notification par e-mail.
@ Remarque
Le NAS envoie un e-mail jusqu'a 2 adresses e-mail si I'importance du message syslog recu
correspond au niveau spécifié.

a. Sélectionnez Activer la notification par e-mail.

b. Sélectionnez le niveau d'importance.

Niveau Gravité Description
0 Emerg Le systéme est inutilisable.
1 Alert Le systéme nécessite une attention immédiate.
2 Crit Le systéme a des situations critiques.
3 Err Le systeme a des situations d'erreur.
4 Warning Le systéme a des situations avec avertissement.

c¢. Cliquez sur Configurer la régle de notification.
La fenétre Créer une régle de notification d'événement s'ouvre.
Pour des détails, consultez Créer une Régle de notification d'événement.

Ajouter un filtre de serveur Syslog

Cette tache permet au NAS de recevoir uniquement les messages syslog qui correspondent a un filtre

spécifié.

1. Connectez-vous a QTS en tant qu'administrateur.

2. Allez dans Panneau de configuration > Applications > Serveur Syslog > Paramétres de filtre.

3. Cliquez sur Ajouter un filtre.
La fenétre Ajouter un filtre s'ouvre.

4. Configurez le filtre.
a. Sélectionnez le type de filtre.
+ Installation
+ Gravité
* Nom d’hdte
+ Application
+ Message

« IP
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b. Sélectionnez une option de filtre.
+ supérieur ou égal a
+ inférieur ou égal a
« estégal a
« commence par
+ contient
« n\\'est pas égal a
* ne commence pas par
* ne contient pas
c. Entrez la condition de filtre.

d. Cliquez sur Ajouter.

Conseil
Pour supprimer un filtre existant, cliquez sur Supprimer.

5. Facultatif : Configurer manuellement un filtre.
a. Sélectionnez Edition manuelle.
b. Tapez les conditions de filtre.

6. Cliquez sur Appliquer.
QTS ajoute le filtre syslog.

Gérer les filtres Syslog
1. Connectez-vous a QTS en tant qu'administrateur.
2. Allez dans Panneau de configuration > Applications > Serveur Syslog > Paramétres de filtre.
3. Localisez le filtre que vous souhaitez modifier.

4. Effectuez I'une des options suivantes.

Options Action utilisateur
Activer Cliquez sur (¥,
QTS active le filtre.
Désactiver Cliquez sur (L,
QTS désactive le filtre.
Editer a. Cliquez sur (&,

La fenétre Filtre s'ouvre.
b. Modifiez le filtre.

c. Cliquez sur Appliquer.
QTS enregistre les informations du filtre.
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Options Action utilisateur

Supprimer a. Sélectionnez un ou plusieurs filtres.

b. Cliquez sur Supprimer.
Un message de confirmation apparait.

c. Cliquez sur Oui.
QTS supprime les filtres sélectionnés.

Conseil
Pour afficher les messages syslog, allez dans Panneau de configuration > Applications >
Serveur Syslog > Visualiseur Syslog.

Serveur RADIUS

Vous pouvez configurer le NAS pour qu'il devienne un serveur RADIUS (Remote authentification dial-in user
service). Le serveur RADIUS fournit une gestion centralisée des authentifications, des autorisations et des
comptes pour que les ordinateurs s'y connectent et l'utilisent comme service réseau.

Activer le serveur RADIUS
1. Connectez-vous a QTS en tant qu'administrateur.
2. Allez dans Panneau de configuration > Applications > Serveur RADIUS > Paramétres de serveur.
3. Sélectionnez Activer le serveur RADIUS.

4. Facultatif : Sélectionnez Accorder un accés de communication entrante aux comptes utilisateurs
systéme.

@ Remarque
Cette option permet aux utilisateurs du NAS local d'accéder aux services réseau a l'aide des
informations de connexion pour les clients RADIUS.

5. Cliquez sur Appliquer.

Créer un client RADIUS

Un client RADIUS est un appareil client, un programme client ou un utilitaire de logiciel client. Vous pouvez
créer jusqu'a 10 clients.

1. Connectez-vous a QTS en tant qu'administrateur.
2. Allez dans Panneau de configuration > Applications > Serveur RADIUS > Clients RADIUS.

3. Cliquez sur Créer un client.
La fenétre Créer un client s'ouvre.

4. Entrez les informations suivantes.
* Nom
* Adresse IP
* Longueur préfixe

+ Clé secréte

Services 156



5.

Guide de l'utilisateur de QTS 5.0.x

Cliquez sur Appliquer.
QTS crée le client RADIUS.

Gérer les clients RADIUS

1. Connectez-vous a QTS en tant qu'administrateur.
2. Allez dans Panneau de configuration > Applications > Serveur RADIUS > Clients RADIUS.
3. Localisez le client que vous souhaitez modifier.
4. Effectuez |'une des options suivantes.
Options Action utilisateur
Activer Cliquez sur (1),
QTS active le client.
Désactiver Cliquez sur (L,
QTS désactive le client.
Editer a. Cliquez sur (@,
La fenétre Modifier le client souvre.
b. Configurez les informations du client.
c. Cliquez sur Appliquer.
QTS enregistre les informations du client.
Supprimer a. Sélectionnez un ou plusieurs clients.
b. Cliquez sur Supprimer.
Un message de confirmation apparait.
c. Cliquez sur Oui.
QTS supprime les clients sélectionnés.

Créer un utilisateur RADIUS

Un utilisateurs RADIUS est le compte utilisé pour l'authentification RADIUS. Vous pouvez créer autant
d'utilisateurs que le NAS prend en charge.

1.
2.

Connectez-vous a QTS en tant qu'administrateur.
Allez dans Panneau de configuration > Applications > Serveur RADIUS > Utilisateurs RADIUS.

Cliquez sur Créer un utilisateur.
La fenétre Créer un utilisateur s'ouvre.

Entrez les informations suivantes.
* Nom
* Mot de passe
+ Vérifier le mot de passe

Cliquez sur Appliquer.
QTS crée l'utilisateur RADIUS.
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Gérer les utilisateurs RADIUS
1. Connectez-vous a QTS en tant qu'administrateur.
2. Allez dans Panneau de configuration > Applications > Serveur RADIUS > Utilisateurs RADIUS.

3. Sélectionnez l'une des options suivantes.

Options Action utilisateur
Activer Cliquez sur (¥,
QTS active l'utilisateur.
Désactiver Cliquez sur (L,
QTS désactive l'utilisateur.
Modifier le mot de passe a. Cliquez sur(®.

La fenétre Modifier l'utilisateur s'ouvre.
b. Modifier les parameétres.

c. Cliquez sur Appliquer.
QTS enregistre le nouveau mot de passe.

Supprimer a. Sélectionnez un ou plusieurs utilisateurs.

b. Cliquez sur Supprimer.
Un message de confirmation apparait.

c. Cliquez sur Oui.
QTS supprime les utilisateurs sélectionnés.

Activer le serveur TFTP

L'activation du serveur TFTP (Protocole de transfert de fichiers simplifié) vous permet de configurer des
appareils réseau et de démarrer des ordinateurs sur un réseau distant pour la création d'image ou la
restauration systéme. Le TFTP ne fournit pas d'authentification des utilisateurs et vous ne pouvez pas vous y
connecter a l'aide d'un client FTP standard.

1. Connectez-vous a QTS en tant qu'administrateur.
2. Rendez-vous dans Panneau de configuration > Applications > Serveur TFTP.
3. Sélectionnez Activer le serveur TFTP.

4. Spécifiez un port UDP.

@

5. Spécifiez le répertoire racine.

Remarque
Le numéro de port UDP par défaut est 69. Changez ce port uniquement si cela est nécessaire.

6. Facultatif: Activez la journalisation TFTP.

@ Remarque
Cette option enregistre les journaux TFTP en tant que fichiers. QNAP recommande d'afficher
les fichiers journaux a l'aide de Microsoft Excel ou de WordPad sur Windows ou de TextEdit sur
macOS.

a. Sélectionnez Activer la journalisation TFTP.
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b. Spécifiez le dossier pour enregistrer les fichiers journaux.

¢. Spécifiez les droits d'acces.

7. Configurez 'acces TFTP.

Options Description
N'importe ou Autorise l'accés TFTP a toutes les adresses IP.
Une certaine fourchette d'IP Autorise l'accés TFTP a toutes les adresses IP uniquement dans la
seulement plage d'IP spécifiée.
Entrez le début et la fin des adresses IP de la plage d'IP.

8.

Cliquez sur Appliquer.
QTS active le serveur TFTP.

Activer le serveur NTP

Le serveur NTP permet a d'autres appareils réseau de synchroniser leur heure avec celle du NAS.

1. Connectez-vous a QTS en tant qu'administrateur.
2. Rendez-vous dans Panneau de configuration > Applications > Serveur NTP.
3. Sélectionnez Activer le serveur NTP (serveur NTP prét).
4. Facultatif : Sélectionnez au moins un mode de fonctionnement.
Mode d'opération Description
Diffusion Permet au serveur NTP d'envoyer régulierement des paquets de diffusion avec
I'adresse IP 255.255.255.255.
Vous pouvez l'utiliser pour synchroniser votre heure.
Multidiffusion Permet au serveur NTP d'envoyer régulierement des paquets de multidiffusion.
Entrez une IP multidiffusion aprés avoir sélectionné cette option.
Manycast Permet au serveur NTP d'écouter des requétes manycast des clients NTP et
de répondre aux requétes de clients reques. Entrez une IP multidiffusion apres
avoir sélectionné cette option.
5. Cliquez sur Appliquer.

QTS active le serveur NTP.
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Vue d'ensemble

A propos de File Station
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File Station est une application de gestion de fichiers de QTS qui vous permet d'accéder aux fichiers sur le
NAS. Vous pouvez rapidement localiser les fichiers et les dossiers, gérer les autorisations d'accés, lire des
fichiers multimédia et partager des données avec d'autres utilisateurs.

Configuration nécessaire

Catégorie

Détail

Navigateur web

* Microsoft Edge
* Mozilla Firefox 3.6 ou version ultérieure
* Apple Safari 5 ou version ultérieure

+ Google Chrome

Programme

Java

Java Runtime Environment (JRE) 7 ou version ultérieure

Flash Player

Adobe Flash Player 9 ou ultérieur est requis pour afficher les fichiers
multimédia.

Formats de fichier pri en charge

Catégorie

Extension de fichier

Image

+ BMP
. JPG
« JPE
+ PNG
+ TGA
+ GIF
+ HEIC

« HEIF

Musique

+ MP3
* FLAC
+ 0GG
+ WAV

+ AIF

+ AIFF
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Catégorie

Extension de fichier

Vidéo

+ AVI

« MP4

Parties de l'interface utilisateur

Panneau gauche

]

im

FileStation 5

» = System & Apps 1
&= TestVoll

» & QGENIE

» & VirtualDisk1

13 Snapshot

¥ Favorites

[0 Download

[0 Multimedia

@ Qsync

[& Accepted Team Folder

£» Recycle Bin

® Linux Station

+ [0 Documents

+ [0 Desktop

+ [0 Downloads

» [0 Music

+ [0 Public

» [0 Pictures

+ [0 Templates

» [0 Videos

=. Share link management
& shared with me

[ Recycle Bin

3.~

Etiquette Elément d'interface Description
1 Volume Affiche tous les dossiers sur le volume, y compris les
dossiers partagés. Les dossiers partagés par défaut varient
en fonction du modele de NAS.
Favoris Affiche les dossiers marqués.
3 Gestion des liens de partage | Affiche les liens vers les fichiers du NAS partagés par le
compte utilisateur actuel.
@ Remarque
Les utilisateurs dans le groupe
d'administrateurs peuvent voir les liens
partagés par tous les utilisateurs du NAS.
4 Partagé avec moi Affiche les fichiers et les dossiers partagés avec le compte
utilisateur actuel.
5 Corbeille

Affiche les fichiers et dossiers supprimés.
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Selon votre configuration, les dossiers suivants peuvent également apparaitre dans la liste.

Dossier Description
Instantané Affiche les snapshots enregistrés.
Dossiers locaux Affiche les dossiers locaux sur un ordinateur Windows.

O Important
Pour afficher les dossiers locaux a partir de File
Station, vous devez d'abord installer Java Runtime
Environment.

Qsync Affiche les fichiers, les dossiers et les dossiers d'équipe de Qsync.
Dossier partagé SMB Affiche les fichiers et les dossiers d'un dossier partagé monté via le
protocole SMB.

@ Remarque
Pour afficher le nom du dossier, le nom de la
connexion et le protocole de fichier, placez votre
curseur sur un dossier partagé SMB.

Dossier partagé NFS Affiche les fichiers et les dossiers d'un dossier partagé monté via le
protocole NFS.

@ Remarque
Pour afficher le nom du dossier, le nom de la
connexion et le protocole de fichier, placez votre
curseur sur un dossier partagé NFS.

Dossier partagé Passerelle de Affiche les fichiers et les dossiers d'un dossier partagé monté via une
cloud de fichiers connexion de Passerelle de cloud de fichiers via HybridMount.

En fonction de votre configuration, les montages suivants créés dans HybridMount peuvent également
apparaitre dans la liste.

Monter Description
CIFS/SMB Affiche une liste des connexions montées via le protocole CIFS / SMB.
NFS Affiche une liste des connexions montées via le protocole NFS.
FTP Affiche une liste des connexions montées via le protocole FTP.
WebDAV Affiche une liste des connexions montées via un réseau local ou sur
Internet.
Services de cloud Affiche les connexions montées via un service de cloud.

@ Remarque
Pour afficher le nom du dossier, le nom de la
connexion et le fournisseur de cloud, placez votre
curseur sur le montage de cloud.

Taches du volet de gauche

Vous pouvez effectuer les taches suivantes pour un volume sur le volet de gauche.

Conseil
Pour voir les options des taches, passez le pointeur de votre souris sur un volume puis

cliquez sur [ ]
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Tache

Commentaires

Créer un dossier partagé

Cliquez pour créer un dossier partagé.
Pour des détails, consultez Créer un dossier partagé.

Ouvrir le Gestionnaire de
snapshots

Cliquez pour ouvrir le Gestionnaire de snapshots.
Pour des détails, consultez la section Snapshots du Guide de
['utilisateur de QTS.

Verrouiller/déverrouiller le volume

Cliquez pour verrouiller ou déverrouiller un volume chiffré dans
Stockage et snapshots.

Icones de volume

En fonction de votre modele de NAS et de votre environnement, les icbnes suivantes peuvent apparaitre a

c6té de chaque volume disponible.

Icone Nom Commentaires
Hiérarchisation a la Cette icone apparait lorsque la hiérarchisation
demande automatique est activée sur le volume.
. Snapshots Cette icone apparait lorsque des snapshots sont
disponibles pour le volume.
Pour plus de détails, accédez a la section Snapshot
du Guide de l'utilisateur de QTS.
7| Accélération de cache Cette icone apparait lorsque l'accélération est
activée sur le volume.
Chiffrement de volume | Cette icOne apparait si le volume est chiffré.
E Synchronisation de Cette icone apparait lorsque le volume cloud
volume synchronise les données.

Barre d'outils

~ — ii

O —
)] —m
0N—uw
< —

B —

ﬁ
—H
:

13

Etiquette Elément Description
1 Rechercher Rechercher des fichiers et des dossiers par nom ou type.
Conseil
Vous pouvez sélectionner Recherche avancée pour
spécifier plus de critéres.
2 Lecteurs multimédia | Diffusez des vidéos, photos et musiques sur les appareils compatibles
réseau dans votre réseau.
3 Actualiser Actualiser la page en cours.
Filtre intelligent Filtrer les fichiers et les dossiers en fonction des critéres spécifiés.
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Etiquette Elément Description

5 Plus de paramétres Configurez les parametres de File Station, ouvrez le guide d'assistance
ou affichez les informations de l'application.

6 Montage a distance Gérez les fichiers sur les ressources de stockage locales, externes,
distantes ou cloud dans une seule interface.

Pour utiliser cette fonctionnalité, installez HybridMount depuis 'App
Center. Pour plus d'informations sur HybridMount, rendez-vous sur le
site Web de QNAP.

Mode de navigation | Sélectionner un mode de navigation.

8 Créer un dossier Créer un dossier, un dossier partagé, un dossier partagé de cliché ou
partager un espace avec un autre utilisateur du NAS.

9 Copier Copiez les fichiers et dossiers sélectionnés.

@ Remarque
Ce bouton n'apparait que lorsqu'un fichier ou un
dossier est sélectionné.

10 Transférer Transférer des fichiers ou dossiers vers le dossier partagé sélectionné.
11 Plus d'actions Effectuer différentes taches.

@ Remarque
Certaines options de tache n'apparaissent que lorsque
vous sélectionnez certains types de fichiers.

12 Partager Partager les fichiers et dossiers sélectionnés.

@ Remarque
Ce bouton n'apparait que lorsqu'un fichier ou un
dossier est sélectionné.

13 Instantané Ouvrez le Gestionnaire de snapshots ou consultez le didacticiel rapide
du Gestionnaire de snapshots.

Parameétres
Modifier les paramétres généraux

1. . : C e
Cliquez sur * dans le coin inférieur gauche.

2. Sélectionnez Paramétres.
La fenétre Options apparait.

3. Sélectionnez Général.

4. Modifiez les paramétres suivants.

Options Commentaires
Afficher les fichiers cachés sur le NAS File Station affiche les fichiers et les dossiers.
Permettre a tous les utilisateurs de créer des Tous les utilisateurs peuvent partager des données
liens partagés du NAS en utilisant des liens partagés.
Afficher la/les corbeille(s) du réseau File Station affiche le dossier @Recycle dans tous
les dossiers utilisateur.
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Options

Commentaires

N'autoriser que I'admin et le groupe
d'administrateurs a utiliser « Partager avec
utilisateur NAS »

File Station empéche les non-administrateurs de
partager des fichiers avec d'autres utilisateurs du
NAS.

Ne permettre qu'a I'admin et au groupe
d'administrateurs de supprimer définitivement
des fichiers.

File Station empéche les non-administrateurs de
supprimer définitivement des fichiers.

N'autoriser que I'administrateur et les groupes
d'administrateurs a utiliser le transcodage a la
volée

File Station empéche les non-administrateurs
d'utiliser le transcodage a la volée.

Suivi des accés aux fichiers et aux dossiers

File Station autorise les utilisateurs a suivre l'acces
aux fichiers ou aux dossiers ainsi que la visualisation
et les informations dans les Journaux d'acces
systeme.

5. Cliquez sur Fermer.

Modifier les paramétres de transfert de fichiers

1.

Cliquez sur * dans le coin inférieur gauche.

2. Sélectionnez Paramétres.
La fenétre Options apparait.

3. Sélectionnez Transfert de fichiers.

4. Sous Politique de nom de fichier doublon, spécifiez les politiques pour gérer les fichiers doublons.

Scénario Politique
Lors du transfert de fichiers * Toujours me demander
* Renommer les fichiers doublons
+ Ignorer les fichiers doublons
« Ecraser les fichiers doublons
Lors de la copie ou du * Toujours me demander

déplacement de fichiers

+ Renommer les fichiers doublons

+ Ignorer les fichiers doublons

« Ecraser les fichiers doublons

5. Facultatif : Sélectionnez Toujours fusionner tous les processus de transfert de fichiers en une

seule tache.

6. Sous Politique de transfert des fichiers Google Drive, spécifiez les politiques pour gérer les fichiers

Google Drive.

File Station 165



Guide de l'utilisateur de QTS 5.0.x

Scénario Politique
Lors du téléchargement ou du + Toujours me demander
déplacement de fichiers Google
Drive * Télécharger en tant que formats de fichiers Microsoft Office
(-docx, .pptx, .xIsx)
+ Conserver les formats de fichiers Google Drive
Lors du téléchargement d'un seul * Toujours me demander
fichier Google Drive vers mon PC
+ Télécharger en tant que formats de fichiers Microsoft Office
(.docx, .pptx, .xIsx)
+ Conserver les formats de fichiers Google Drive

7. Cliquez sur Appliquer.

8. Cliquez sur Fermer.

Modifier les paramétres multimédia
1. Ouvrez File Station.

2.

Cliquez sur * dans la barre d'outils.

3. Sélectionnez Paramétres.
La fenétre Options apparait.

4. Sélectionnez Multimédia.

5. Modifiez les parametres suivants.

Options

Description

Prise en charge de la lecture de contenu
multimédia et la vue Vignettes

File Station permet la lecture multimédia et affiche
les miniatures pour les fichiers multimédia.
@ Remarque

Pour activer cette fonctionnalité, vous
devez installer et démarrer Multimedia
Console depuis I'App Center.

Toujours afficher le bouton de vue panoramique
a 360° sur la visionneuse

File Station affiche en permanence le bouton de vue
panoramique a 360° sans vérifier les métadonnées
du fichier.

6. Cliquez sur Fermer.

Modifier les paramétres des documents

1.

Cliquez sur * dans le coin inférieur gauche.

2. Sélectionnez Paramétres.
La fenétre Options apparait.

3. Sélectionnez Documents.

4. Facultatif : Sélectionnez Prise en charge de I'affichage des vignettes PDF.
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@ Remarque
Cette fonctionnalité nécessite Qsirch. Vous pouvez l'installer depuis I'App Center.
5. Sous Politique de fichiers de Microsoft Office, spécifiez les politiques pour gérer les fichiers
Microsoft Office.

Format de fichier Politique

Pour les fichiers .doc, .ppt, .xIs + Toujours me demander
+ Afficher dans Google Docs
* Ouvrir avec l'extension Chrome

* Ouvrir avec un navigateur Web

Pour les fichiers .docx, .pptx, .xIsx + Toujours me demander
*+ Modifier avec Office Online
+ Afficher dans Google Docs

« QOuvrir avec I'extension Chrome

* Ouvrir avec un navigateur Web

6. Spécifiez une utilisation professionnelle ou individuelle pour Office Online.

@ Remarque
Pour une utilisation professionnelle, vous devez vous inscrire a Office 365. Vous serez redirigé
vers l'interface d'Office 365 lorsque vous ouvrirez un fichier avec Office Online.

7. Cliquez sur Appliquer.

8. Cliquez sur Fermer.

Modifier les paramétres du service tiers

Vous pouvez convertir les formats de fichier Apple iWork aux formats de fichiers Microsoft Office a l'aide de
CloudConvert. Les fichiers convertis seront stockés dans le méme dossier avec les fichiers sources.

1. . : C e
Cliquez sur * dans le coin inférieur gauche.

2. Sélectionnez Paramétres.
La fenétre Options apparait.

3. Sélectionnez Service tiers.

4. Obtenez votre clé API CloudConvert.
Conseil
Pour des détails, consultez le tutoriel : https://www.qnap.com/en/how-to/fag/article/how-to-
get-an-api-key-from-cloudconvert

5. Collez votre clé API CloudConvert.

6. Cliquez sur Appliquer.
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Opérations sur les fichiers

File Station vous permet d'effectuer les taches suivantes.

Opération Tache

Stockage * Télécharger un fichier en amont

Acces * Télécharger un fichier
* Ouvrir un fichier

« Quvrir des fichiers Microsoft Word, Excel et PowerPoint a l'aide de
l'extension Chrome

* Ouvrir un fichier texte a l'aide de Text Editor

+ Afficher un fichier dans Google Docs

« Afficher un fichier dans Microsoft Office Online
* Ouvrir des fichiers image a 'aide d'Image2PDF
* Afficher les propriétés du fichier

+ Modifier les autorisations du fichier

Organiser * Trier les fichiers

+ Copier un fichier

*+ Déplacer un fichier

« Renommer un fichier

* Supprimer un fichier

* Restaurer un fichier supprimé
« Monter un fichier ISO

+ Démonter un fichier ISO

+ Compresser un fichier

* Extraire des fichiers ou des dossiers compressés

Partager + Partager un fichier ou un dossier par e-mail
* Partager un fichier ou un dossier sur un réseau social

+ Partager un fichier ou un dossier a l'aide des liens de partage

+ Partager un fichier ou un dossier avec un utilisateur du NAS
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Opération

Tache

Lecture

+ Lire un fichier audio

* Lire un fichier vidéo

* Lecture d'un fichier vidéo a I'aide de CAYIN MediaSign Player
* Ouvrir une image 360° ou un fichier vidéo

« Diffuser vers un lecteur multimédia réseau

Transcodage

« Ajouter un fichier au dossier Transcodage

 Annuler ou supprimer le transcodage

* Afficher les informations de transcodage

Télécharger un fichier en amont

1. Ouvrez File Station.

2. Utilisez I'une des méthodes suivantes.

Méthode

Etapes

ATaide de la barre d'outils

Cliquez sur T puis sélectionnez Fichier.
La fenétre Téléchargement de fichier s'ouvre.

b. Faites un clic droit sur le fichier et sélectionnez Ouvrir.

A l'aide du glisser-déposer

a. Localisez le fichier sur votre ordinateur.

b. Faites glisser et déposez le fichier dans la fenétre de File Station.

Un message de confirmation apparait.

3. Sélectionnez 'une des politiques suivantes pour gérer les fichiers doublons.

Options

Description

Renommer les fichiers doublons

Transférer et renommer un fichier si un autre fichier portant le
méme nom et avec la méme extension existe déja dans le dossier de
destination.

Ignorer les fichiers doublons

Ne pas transférer un fichier si un autre fichier portant le méme nom
de fichier et avec la méme extension existe déja dans le dossier de
destination.

Ecraser les fichiers doublons

Transférer le fichier puis écraser un fichier existant portant le méme
nom et avec la méme extension dans le dossier de destination.

Conseil

Vous pouvez définir l'option sélectionnée comme politique par défaut. File Station ne
redemandera pas apres rappel du parametre. Vous pouvez encore modifier la politique dans
File Station > Plus de paramétres > Paramétres > Transfert de fichiers.

4. Cliquez sur OK.

File Station télécharge le fichier en amont.
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Télécharger un fichier
1. Ouvrez File Station.
2. Localisez le fichier.

3. Utilisez I'une des méthodes suivantes.

Méthode Etapes
Alaide de la barre d'outils a. Sélectionnez le fichier.

Cliquez sur
c. Sélectionnez Télécharger.

d. Cliquez sur OK.

A l'aide du menu contextuel Faites un clic droit sur le fichier et sélectionnez Télécharger.

Selon votre navigateur, un message de confirmation apparait avant que le fichier ne soit téléchargé sur
votre ordinateur.

Ouvrir un fichier
1. Ouvrez File Station.
2. Localisez le fichier.

3. Utilisez I'une des méthodes suivantes.

Méthode Etapes
ATaide de la barre d'outils a. Sélectionnez le fichier.

b.
Cliquez sur

c. Sélectionnez Ouvrir.

A l'aide du menu contextuel Cliquez avec le bouton droit puis sélectionnez Ouvrir.

Ouvrir le fichier directement Double-cliquez sur le fichier.

@ Remarque

+ File Station effectue différentes actions en fonction
du type de fichier sélectionné.

+ Pour les fichiers document, vous pouvez choisir
une action parmi les options suivantes.

+ Modifier avec Office Online
+ Afficher dans Google Docs

« Ouvrir avec I'extension Chrome

* Ouvrir avec un navigateur Web
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File Station ouvre le fichier sélectionné.
Ouvrir des fichiers Microsoft Word, Excel et PowerPoint a I'aide de I'extension
Chrome

Cette tache nécessite que vous utilisiez le navigateur Google Chrome et que vous installiez I'extension
Editeur Office pour Docs, Sheets et Slides.

1. Ouvrez File Station.
2. Localisez le fichier.

3. Utilisez I'une des méthodes suivantes.

Méthode Etapes
ATaide de la barre d'outils a. Sélectionnez le fichier.

b.
Cliquez sur

c. Sélectionnez Ouvrir avec I'extension Chrome.

A l'aide du menu contextuel Faites un clic droit sur le fichier puis sélectionnez Ouvrir avec
I'extension Chrome.

File Station ouvre un fichier éditable sur Google Docs, Sheets, ou Slides.

Ouvrir un fichier texte a l'aide de Text Editor

Cette tache nécessite que vous installiez Text Editor depuis I'App Center.
1. Ouvrez File Station.
2. Localisez le dossier.

3. Utilisez I'une des méthodes suivantes.

Méthode Etapes
A laide de la barre d'outils a. Sélectionnez le fichier.

Cliquez sur

c. Sélectionnez Ouvrir avec Text Editor.

A T'aide du menu contextuel a. Faites un clic droit sur le fichier.

b. Sélectionnez Ouvrir avec Text Editor.

File Station ouvre le fichier texte sélectionné a l'aide de Text Editor.

Afficher un fichier dans Google Docs

Cette tache nécessite que vous utilisiez le navigateur Google Chrome et que vous activiez myQNAPcloud
Link.
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Vous pouvez ouvrir et afficher les fichiers dans Google Docs. Pour utiliser cette fonctionnalité, votre
navigateur Web doit autoriser les fenétres contextuelles.

1. Ouvrez File Station.

2. Localisez le fichier.

3. Utilisez I'une des méthodes suivantes.

Méthode Etapes
A laide de la barre d'outils a. Sélectionnez le fichier.

b.
Cliquez sur

c. Sélectionnez Afficher dans Google docs.
Faites un clic droit puis sélectionnez Afficher dans Google docs.

A T'aide du menu contextuel

File Station ouvre une prévisualisation du fichier dans Google Docs.

Afficher un fichier dans Microsoft Office Online

Cette tache nécessite que vous activiez myQNAPcloud Link.

Vous pouvez ouvrir et éditer des fichiers Microsoft Word, Excel et PowerPoint en utilisant Office Online. Pour
utiliser cette fonctionnalité, votre navigateur Web doit autoriser les fenétres contextuelles.

=

1. Ouvrez File Station.

Remarque
L'édition d'un fichier dans Microsoft Office Online écrase le fichier enregistré sur le NAS.

2. Localisez le fichier.

3. Utilisez I'une des méthodes suivantes.

Méthode Etapes

ATaide de la barre d'outils a. Sélectionnez le fichier.

b

Cliquez sur

c. Sélectionnez Editer avec Office Online.
Faites un clic droit sur le fichier puis sélectionnez Editer avec Office
Online.

A l'aide du menu contextuel

File Station ouvre le fichier dans Microsoft Office Online.

Ouvrir des fichiers image a l'aide d'Image2PDF
Vous devez installer Image2PDF depuis I'App Center avant de démarrer cette tache.
1. Ouvrir File Station

2. Localisez le fichier.

3. Utilisez I'une des méthodes suivantes.
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Méthode

Etapes

Utilisez la barre de menu

a. Sélectionnez le fichier.

b.
Cliquez sur

c. Sélectionnez Ouvrir avec Image2PDF.

Utilisez le menu contextuel

Faites un clic droit puis sélectionnez Ouvrir avec Image2PDF.

File Station ouvre le fichier image sélectionné avec l'assistant Image2PDF.

Suivez les instructions a I'écran de I'assistant afin de convertir le fichier image en un fichier PDF.

Afficher les propriétés du fichier

1. Ouvrez File Station.

2. Localisez le fichier.

3. Utilisez I'une des méthodes suivantes.

Méthode

Etapes

A Taide de la barre d'outils

a. Sélectionnez le fichier.

b.
Cliquez sur

c. Sélectionnez Propriétés.

A l'aide du menu contextuel

a. Faites un clic droit sur le fichier.

b. Sélectionnez Propriétés.

La fenétre Propriétés s'ouvre et affiche les informations suivantes.

Champ Description
Type Affiche le type du fichier.
Taille Affiche la taille du fichier.
Emplacement Affiche 'emplacement du dossier.

Date de modification

Affiche la date de derniére modification du fichier.

Propriétaire

Affiche le nom de l'utilisateur du NAS qui a transféré le fichier.

Groupe Affiche le nom du groupe NAS qui peut accéder au fichier.
Pool de stockage Affiche le nom du pool de stockage sur lequel se trouve le fichier.
Volume Affiche le nom du volume sur lequel le fichier est stocké.
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Champ Description

Afficher les journaux d'accés Conserve une trace de l'accés au fichier.

Conseil
Vous pouvez afficher les journaux dans QuLog Center.

* Ouvrez QuLog Center.

+ Allez dans Appareil local > Journaux des accés
au systéme.

+ Spécifiez File Station dans le champ de recherche.

4. Cliquez sur Fermer.

Modifier les autorisations du fichier

Cette tache nécessite l'activation des autorisations de dossiers avancées dans Panneau de configuration >
Privilége > Dossier partagé > Autorisations avancées.

1. Ouvrez File Station.
2. Localisez le fichier.

3. Utilisez I'une des méthodes suivantes.

Méthode Etapes
ATaide de la barre d'outils a. Sélectionnez le fichier.

Cliquez sur

c. Sélectionnez Propriétés.

Al'aide du menu contextuel a. Faites un clic droit sur le fichier.

b. Sélectionnez Propriétés.

La fenétre Propriétés s'ouvre.

4. Cliquezsur €.

5. Activez ou désactivez les autorisations suivantes pour le propriétaire, le groupe ou les autres
utilisateurs dans la liste.

Autorisation Commentaires
Lecture seule Permet a un utilisateur d'afficher le fichier.
Lecture/Ecriture Permet a un utilisateur d'afficher et d'effectuer des modifications
au fichier.
Refuser Interdit tout acces au fichier.

Conseil
Vous pouvez cliquer sur + pour ajouter des utilisateurs a la liste et cliquer sur - pour supprimer
des utilisateurs de la liste.
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6. Facultatif: Sélectionnez les droits d'acces pour les utilisateurs invités.

7. Facultatif ; Précisez la propriété du fichier.

8. Cliquez sur Appliquer.

a. Cliquez sur

b. Sélectionner un utilisateur.

¢. Cliquez sur Définir.

Trier les fichiers

1.
2.

Ouvrez File Station.

Localisez le dossier.

Cliquez sur

Sélectionnez Liste.

File Station affiche les fichiers en vue Liste.

Cliquez sur le titre d'une colonne.

File Station trie les fichiers dans l'ordre croissant ou décroissant en fonction de la colonne sélectionnée.

Conseil

Vous pouvez régler manuellement les largeurs des colonnes, a I'exception de Nom. Pour régler
manuellement la largeur des colonnes, cliquez sur le nom de la colonne et faites glisser son

extrémité.

Copier un fichier

1. Ouvrez File Station.

2. Localisez le fichier.

3. Utilisez I'une des méthodes suivantes.

Méthode

Etapes

A laide de la barre d'outils

. Sélectionnez le fichier.

. Sélectionnez Copier vers/Déplacer vers puis sélectionnez Copier

. Sélectionnez le dossier de destination.

. Cliquez sur OK.

Cliquez sur

vers.
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Méthode Etapes
A l'aide du menu contextuel a. Faites un clic droit sur le fichier.

b. Sélectionnez Copier.
c. Allez dans le dossier de destination.

d. Cliquez avec le bouton droit a l'intérieur du dossier, puis
sélectionnez Coller.

A T'aide des raccourcis clavier a. Sélectionnez le fichier.
b. Appuyez sur CTRL + C ou sur Commande-C.
c. Allez dans le dossier de destination.

d. Appuyez sur CTRL + V ou sur Commande-V.

A l'aide du glisser-déposer a. Sélectionnez le fichier.

b. Faites glisser et déposez dans le dossier de destination.
Résultat d'étape : Un menu contextuel apparaft.

c. Sélectionnez I'une des actions suivantes.
+ Copier et ignorer

+ Copier et écraser

+ Copier et renommer automatiquement

File Station crée une copie du fichier sélectionné.

Déplacer un fichier
1. Ouvrez File Station.
2. Localisez le fichier.

3. Utilisez I'une des méthodes suivantes.
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Méthode Etapes

A laide de la barre d'outils a. Sélectionnez le fichier.

Cliquez sur

c. Sélectionnez Copier vers/Déplacer vers puis sélectionnez
Déplacer vers.

d. Sélectionnez le dossier de destination.

e. Cliquez sur OK.

a. Sélectionnez le fichier.

Cliquez sur
c. Sélectionnez Couper.

d. Sélectionnez le dossier de destination.

Cliquez sur

f. Sélectionnez Coller.

A l'aide du menu contextuel a. Faites un clic droit sur le fichier puis sélectionnez Copier vers/
Déplacer vers puis Déplacer vers.

b. Sélectionnez le dossier de destination.

c. Cliquez sur OK.

a. Faites un clic droit sur le fichier et sélectionnez Couper.
b. Sélectionnez le dossier de destination.

c¢. Cliquez avec le bouton droit a l'intérieur du dossier, puis
sélectionnez Coller.

A l'aide des raccourcis clavier a. Sélectionnez le fichier.
b. Appuyez sur CTRL + X ou sur Commande-X.
c. Allez dans le dossier de destination.

d. Appuyez sur CTRL +V ou sur Commande-V.

A l'aide du glisser-déposer a. Sélectionnez le fichier.
b. Faites glisser et déposez dans le dossier de destination.
c. Résultat d'étape : Un menu contextuel apparait.
d. Sélectionnez |'une des actions suivantes.
+ Déplacer etignorer
+ Déplacer et écraser

+ Déplacer (et renommer si un fichier portant le méme nom
existe déja)
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File Station déplace le fichier sélectionné vers le dossier spécifié.

Renommer un fichier
1. Ouvrez File Station.
2. Localisez le fichier.

3. Utilisez I'une des méthodes suivantes.

Méthode Etapes
ATaide de la barre d'outils a. Sélectionnez le fichier.

Cliquez sur

c. Sélectionnez Renommer.

A l'aide du menu contextuel a. Faites un clic droit sur le fichier.

b. Sélectionnez Renommer.

Utilisez un raccourci clavier Appuyez sur F2.

4. Spécifiez le nom du fichier, puis cliquez sur OK.
File Station renomme le fichier.

Supprimer un fichier
1. Ouvrez File Station.
2. Localisez le fichier.

3. Utilisez I'une des méthodes suivantes.

Méthode Etapes
Alaide de la barre d'outils a. Sélectionnez le fichier.

Cliquez sur

c. Sélectionnez Supprimer.

A Tl'aide du menu contextuel a. Faites un clic droit sur le fichier.

b. Sélectionnez Supprimer.

Utilisez le clavier Appuyez sur Supprimer.

Un message de confirmation apparait.
4. Spécifiez comment supprimer le fichier.
+ Déplacer dans la Corbeille réseau
+ Effacer pour toujours

5. Cliquez sur OK.
Soit File Station déplace le fichier sélectionné vers la Corbeille soit il le supprime définitivement.
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1. Ouvrez File Station.
2. Allez dans la Corbeille.

3. Localisez le fichier.

4. Utilisez 'une des méthodes suivantes.
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Méthode

Etapes

ATaide de la barre d'outils

. Sélectionnez le fichier.

Cliquez sur

c. Sélectionnez Récupérer.

A l'aide du menu contextuel

. Faites un clic droit sur le fichier.

. Sélectionnez Récupérer.

Un message de confirmation apparait.

5. Cliquez sur Oui.

File Station restaure le fichier sélectionné.

Monter un fichier ISO
1. Ouvrez File Station.

2. Transférer un fichier ISO.

Pour plus de détails, voir Télécharger un fichier en amont.

3. Utilisez I'une des méthodes suivantes.

Méthode

Etapes

Alaide de la barre d'outils

. Sélectionnez le fichier.

Cliquez sur

c. Sélectionnez Monter I'ISO.

A Tl'aide du menu contextuel

. Faites un clic droit sur le fichier.

. Sélectionnez Monter I'ISO.

La fenétre Monter I'ISO apparait.

4. Spécifiez le nom du dossier partagé.

5. Cliquez sur OK.

File Station monte le fichier ISO en tant que dossier partagé.
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Démonter un fichier ISO
1. Ouvrez File Station.
2. Sur le volet de gauche, localisez le fichier ISO monté.

3. Faites un clic droit sur le fichier et sélectionnez Démonter.
Un message de confirmation apparait.

4. Cliquez sur Oui.
File Station démonte le fichier ISO et affiche un message de confirmation.

5. Cliquez sur OK.

Compresser un fichier
1. Ouvrez File Station.
2. Localisez le fichier ou le dossier.

3. Utilisez I'une des méthodes suivantes.

Méthode Etapes
Alaide de la barre d'outils

. Sélectionnez le fichier ou le dossier.

Cliquez sur

c. Sélectionnez Compresser (Zip).

A l'aide du menu contextuel a. Faites un clic droit sur le fichier ou le dossier.

b. Sélectionnez Compresser (Zip).

4. Configurez les paramétres de compression du fichier.

Options Tache
Nom d'archive Spécifiez un nom pour le fichier compressé.
Niveau de compression Sélectionnez le type de méthode de compression.

* Normal - Compression standard
« Compression maximale - Favorise la qualité de compression

« Compression rapide - Favorise la vitesse de compression

Format de l'archive Sélectionnez le format de compression du fichier.
. zip
72
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Options Tache

Mode de mise a jour Spécifiez comment les fichiers doivent étre mis a jour.
+ Ajouter et remplacer des fichiers

+ Transférer et ajouter des fichiers

« Mettre a jour des fichiers existants

+ Synchroniser des fichiers

5. Facultatif ; Spécifiez un mot de passe pour chiffrer le fichier.

6. Cliquez sur OK.
File Station compresse le fichier sélectionné et crée un fichier d'archive.

Extraire des fichiers ou des dossiers compressés
1. Ouvrez File Station.
2. Localisez le fichier d'archive compressé.

3. Utilisez I'une des méthodes suivantes.

Méthode Etapes
Alaide de la barre d'outils a. Sélectionnez le fichier.

Cliquez sur

c. Sélectionnez Extraire.

A l'aide du menu contextuel a. Faites un clic droit sur le fichier.

b. Sélectionnez Extraire.

4. Sélectionnez I'une des options d’extraction de fichier suivantes.

Options Description
Extraire les fichiers Sélectionnez les fichiers spécifiques a extraire.
Extraire ici Extrait tous les fichiers dans le dossier actuel.
Extraire vers /<new folder>/ Extraire tous les fichiers dans un nouveau dossier.
Le nouveau dossier utilise le nom de fichier du fichier compressé.

File Station extrait les fichiers compressés vers le dossier spécifié.

Partager un fichier ou un dossier par e-mail

Avant de commencer cette tache, vous devez configurer les paramétres de messagerie QTS dans Bureau >

o) .
> Compte de messagerie.

1. Ouvrez File Station.
2. Localisez le fichier ou le dossier.

3. Utilisez I'une des méthodes suivantes.
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Méthode

Action utilisateur

A laide de la barre d'outils

a. Sélectionnez le fichier ou le dossier.
b. Cliquez sur Partager.

c. Sélectionnez Par e-mail.

A T'aide du menu contextuel

a. Faites un clic droit sur le fichier ou le dossier.
b. Sélectionnez Partager.

c. Sélectionnez Par e-mail.

La fenétre Partager apparait.

4. Configurez les paramétres suivants.

Champ

Action utilisateur

Envoyer depuis :

Sélectionnez la méthode de livraison de I'e-mail.
+ Utiliser le NAS pour envoyer les liens.

« Utiliser l'ordinateur local pour envoyer les liens.

Expéditeur Sélectionner un compte e-mail.
Vers Saisissez l'adresse e-mail du destinataire.
Conseil
Vous pouvez sélectionner un destinataire dans votre
liste de contacts si Qcontactz est installé sur le NAS.
Sujet Spécifiez la ligne d'objet de I'e-mail.
Message Entrez un nouveau message ou utilisez le message par défaut.

5. Facultatif: Cliquez sur Plus de paramétres et configurez les paramétres supplémentaires.

Champ

Action utilisateur

Nom de lien

Entrez un nom pour le lien ou utilisez le nom de fichier ou de dossier
actuel.
@ Remarque

Un nom de lien ne peut pas contenir les caractéres
suivants:/ | \:?<>*"
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Champ Action utilisateur
Nom de domaine / IP Sélectionnez le nom de domaine ou Il'adresse IP.
Conseil
Les domaines et adresses IP suivants sont pris en
charge:

+ myQNAPcloud : Fournit un lien vers le fichier ou le
dossier partagé a l'aide de I'adresse DDNS définie
dans myQNAPcloud.

* WAN : Fournit un lien vers le fichier ou le dossier
partagé vers d'autres ordinateurs utilisant un
réseau différent.

* LAN : Fournit un lien vers le fichier ou le
dossier partagé vers d'autres ordinateurs utilisant
le méme réseau local.

« SmartShare : Fournit un SmartURL via
myQNAPcloud Link vers le fichier ou dossier
partagé.

* Tous les liens disponibles : Fournit des liens vers
le fichier ou le dossier partagé en utilisant tous les
domaines et adresses IP disponibles.

@ Remarque

Les destinataires ont un accés direct en lecture.
Afficher SSL dans I'URL Utiliser une URL HTTPS.
Transcodage a la volée Permet aux utilisateurs de transcoder des vidéos a la volée.

@ Remarque

+ Ce paramétre apparait uniqguement lors du
partage de fichiers.

* Pour utiliser le transcodage a la volée, vous devez
installer et activer Video Station 5.2.0 (ou une
version ultérieure).

Transfert des fichiers Permet aux utilisateurs de transférer des fichiers vers ce dossier.

@ Remarque
Ce parametre n'apparait que lors du partage de
dossiers.

Expire dans Spécifiez la date d'expiration.

@ Remarque
Vous ne pouvez pas accéder au fichier ou au dossier
partagé aprés la date d'expiration.

Mot de passe Nécessite un mot de passe pour accéder au lien.

Conseil
Pour afficher le mot de passe dans l'e-mail,
sélectionnez Afficher le mot de passe dans I'e-mail.
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6. Cliquez sur Partager maintenant.
File Station envoie un e-mail au destinataire.

Partager un fichier ou un dossier sur un réseau social

1. Ouvrez File Station.

2. Localisez le fichier ou le dossier.

3. Utilisez I'une des méthodes suivantes.

Méthode

Action utilisateur

A laide de la barre d'outils

a. Sélectionnez le fichier ou le dossier.
b. Cliquez sur Partager.

c. Sélectionnez Vers réseau social.

A l'aide du menu contextuel

a. Faites un clic droit sur le fichier ou le dossier.

b. Sélectionnez Partager, puis sélectionnez Réseau social.

La fenétre Partager apparait.

4. Configurez les paramétres suivants.

Champ

Action utilisateur

Réseau social

Sélectionnez le site Web du réseau social.

Message

Entrez un nouveau message ou utilisez le message par défaut.

5. Facultatif: Cliquez sur Plus de paramétres et configurez les paramétres supplémentaires.

Champ

Action utilisateur

Nom de lien

Entrez un nom pour le lien ou utilisez le nom de fichier ou de dossier
actuel.

@ Remarque
Un nom de lien ne peut pas contenir les caractéres
suivants:/ | \:?<>*"
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Champ Action utilisateur
Nom de domaine / IP Sélectionnez le nom de domaine ou Il'adresse IP.
Conseil
Les domaines et adresses IP suivants sont pris en
charge:

+ myQNAPcloud : Fournit un lien vers le fichier ou le
dossier partagé a l'aide de I'adresse DDNS définie
dans myQNAPcloud.

* WAN : Fournit un lien vers le fichier ou le dossier
partagé vers d'autres ordinateurs utilisant un
réseau différent.

* LAN : Fournit un lien vers le fichier ou le
dossier partagé vers d'autres ordinateurs utilisant
le méme réseau local.

« SmartShare : Fournit un SmartURL via
myQNAPcloud Link vers le fichier ou dossier
partagé.

* Tous les liens disponibles : Fournit des liens vers
le fichier ou le dossier partagé en utilisant tous les
domaines et adresses IP disponibles.

@ Remarque

Les destinataires ont un accés direct en lecture.
Afficher SSL dans I'URL Utiliser une URL HTTPS.
Transcodage a la volée Permet aux utilisateurs de transcoder des vidéos a la volée.

@ Remarque

+ Ce paramétre apparait uniqguement lors du
partage de fichiers.

* Pour utiliser le transcodage a la volée, vous devez
installer et activer Video Station 5.2.0 (ou une
version ultérieure).

Transfert des fichiers Permet aux utilisateurs de transférer des fichiers vers ce dossier.

@ Remarque
Ce paramétre n'apparait que lors du partage de
dossiers.

Expire dans Spécifiez la date d'expiration.

@ Remarque
Vous ne pouvez pas accéder au fichier ou au dossier
partagé aprés la date d'expiration.

Mot de passe Nécessite un mot de passe pour accéder au lien.

6. Cliquez sur Partager maintenant.
File Station se connecte au site Web du réseau social spécifié.
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Partager un fichier ou un dossier a l'aide des liens de partage
1. Ouvrez File Station.
2. Localisez le fichier ou le dossier.

3. Utilisez I'une des méthodes suivantes.

Méthode Action utilisateur
Alaide de la barre d'outils a. Sélectionnez le fichier ou le dossier.

b. Cliquez sur Partager.

c. Sélectionnez Créer un lien de partage uniquement.
A T'aide du menu contextuel a. Faites un clic droit sur le fichier ou le dossier.

b. Sélectionnez Partager, puis sélectionnez Créer un lien de
partage uniquement.

La fenétre Partager apparait.

@ Remarque
Vous pouvez partager au maximum 100.000 fichiers et dossiers. Si un lien partage un fichier
ou un dossier, vous pouvez créer 100.000 liens de partage. Cependant, si un lien partage 500
fichiers ou dossiers, vous ne pouvez créer que 200 liens de partage.

4. Configurez les parameétres suivants.

Champ Action utilisateur

Nom de lien Entrez un nom pour le lien ou utilisez le nom de fichier ou de dossier
actuel.

@ Remarque
Un nom de lien ne peut pas contenir les caractéres
suivants:/ | \:?<>*"
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Champ Action utilisateur
Nom de domaine / IP Sélectionnez le nom de domaine ou Il'adresse IP.
Conseil
Les domaines et adresses IP suivants sont pris en
charge:

+ myQNAPcloud : Fournit un lien vers le fichier ou le
dossier partagé a l'aide de I'adresse DDNS définie
dans myQNAPcloud.

* WAN : Fournit un lien vers le fichier ou le dossier
partagé vers d'autres ordinateurs utilisant un
réseau différent.

* LAN : Fournit un lien vers le fichier ou le
dossier partagé vers d'autres ordinateurs utilisant
le méme réseau local.

« SmartShare : Fournit un SmartURL via
myQNAPcloud Link vers le fichier ou dossier
partagé.

* Tous les liens disponibles : Fournit des liens vers
le fichier ou le dossier partagé en utilisant tous les
domaines et adresses IP disponibles.

@ Remarque

Les destinataires ont un accés direct en lecture.
Afficher SSL dans I'URL Utiliser une URL HTTPS.
Transcodage a la volée Permet aux utilisateurs de transcoder des vidéos a la volée.

@ Remarque

+ Ce paramétre apparait uniqguement lors du
partage de fichiers.

* Pour utiliser le transcodage a la volée, vous devez
installer et activer Video Station 5.2.0 (ou une
version ultérieure).

Transfert des fichiers Permet aux utilisateurs de transférer des fichiers vers ce dossier.

@ Remarque
Ce paramétre n'apparait que lors du partage de
dossiers.

Expire dans Spécifiez la date d'expiration.

@ Remarque
Ce parametre apparait uniquement lorsque vous
partagez un dossier.

Mot de passe Nécessite un mot de passe pour accéder au lien.

5. Cliquez sur Créer maintenant.
File Station génére un lien.

File Station 187



Guide de l'utilisateur de QTS 5.0.x

Partager un fichier ou un dossier avec un utilisateur du NAS
1. Ouvrez File Station.
2. Localisez le fichier ou le dossier.

3. Utilisez I'une des méthodes suivantes.

Méthode Action utilisateur
Alaide de la barre d'outils a. Sélectionnez le fichier ou le dossier.

b. Cliquez sur Partager.

c. Sélectionnez Vers un utilisateur du NAS.
A Tl'aide du menu contextuel a. Faites un clic droit sur le fichier ou le dossier.

b. Sélectionnez Partager, puis sélectionnez Vers un utilisateur du
NAS.

La fenétre Partager apparait.

4. Sélectionnez l'utilisateur avec lequel vous partagez le fichier ou le dossier.

Options Action utilisateur

Utilisateur existant Sélectionnez un utilisateur dans la liste.

Facultatif : Sélectionnez Envoyer un e-mail de notification a
I'utilisateur, puis spécifiez I'objet et le message de I'e-mail. Seuls
les utilisateurs qui ont fourni des informations d'e-mail recevront les
notifications.

@ Remarque
Vous pouvez spécifier les informations d'e-mail pour
chaque utilisateur dans Panneau de configuration >
Priviléege > Utilisateurs.

Nouvel utilisateur Créez un nouveau compte utilisateur.

5. Facultatif: Cliquez sur Plus de paramétres et configurez les parameétres supplémentaires.

Champ Action utilisateur

Nom de lien Entrez un nom pour le lien ou utilisez le nom de fichier ou de dossier
actuel.

@ Remarque
Un nom de lien ne peut pas contenir les caractéres
suivants:/ | \:?2<>*"
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Champ Action utilisateur
Nom de domaine / IP Sélectionnez le nom de domaine ou Il'adresse IP.
Conseil
Les domaines et adresses IP suivants sont pris en
charge:

+ myQNAPcloud : Fournit un lien vers le fichier ou le
dossier partagé a l'aide de I'adresse DDNS définie
dans myQNAPcloud.

* WAN : Fournit un lien vers le fichier ou le dossier
partagé vers d'autres ordinateurs utilisant un
réseau différent.

* LAN : Fournit un lien vers le fichier ou le
dossier partagé vers d'autres ordinateurs utilisant
le méme réseau local.

« SmartShare : Fournit un SmartURL via
myQNAPcloud Link vers le fichier ou dossier
partagé.

* Tous les liens disponibles : Fournit des liens vers
le fichier ou le dossier partagé en utilisant tous les
domaines et adresses IP disponibles.

@ Remarque

Les destinataires ont un accés direct en lecture.
Afficher SSL dans I'URL Utiliser une URL HTTPS.
Transcodage a la volée Permet aux utilisateurs de transcoder des vidéos a la volée.

@ Remarque

+ Ce paramétre apparait uniqguement lors du
partage de fichiers.

* Pour utiliser le transcodage a la volée, vous devez
installer et activer Video Station 5.2.0 (ou une
version ultérieure).

Transfert des fichiers Permet aux utilisateurs de transférer des fichiers vers ce dossier.

@ Remarque
Ce paramétre n'apparait que lors du partage de
dossiers.

Expire dans Spécifiez la date d'expiration.

@ Remarque
Vous ne pouvez pas accéder au fichier ou au dossier
partagé aprés la date d'expiration.
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Champ

Action utilisateur

Mot de passe

Nécessite un mot de passe pour accéder au lien.

Conseil

+ Sivous activez cette option, ce champ ne peut étre
vide.

+ Pour afficher le mot de passe dans l'e-mail,
sélectionnez Afficher le mot de passe dans I'e-
mail.

6. Cliquez sur Partager maintenant.
File Station partage le fichier avec l'utilisateur spécifié.

Lire un fichier audio
1. Ouvrez File Station.

2. Localisez le fichier.

3. Utilisez I'une des méthodes suivantes.

Méthode

Etapes

A laide de la barre d'outils

a. Sélectionnez le fichier.

Cliquez sur

c. Sélectionnez Lecture.

A Tl'aide du menu contextuel

a. Faites un clic droit sur le fichier.

b. Sélectionnez Lecture.

File Station lit le fichier audio sélectionné a l'aide de la Visionneuse multimédia.

Lire un fichier vidéo

Vous devez installer Video Station depuis I'App Center pour lire certains formats vidéo.

1. Ouvrez File Station.

2. Localisez le fichier.

3. Utilisez I'une des méthodes suivantes.

Méthode

Etapes

A Taide de la barre d'outils

a. Sélectionnez le fichier.

Cliquez sur
c. Sélectionnez Lecture.

d. Sélectionnez une résolution.

A Tl'aide du menu contextuel

a. Faites un clic droit sur le fichier.
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b. Sélectionnez Lecture.

c. Sélectionnez une résolution.

File Station lit le fichier sélectionné a l'aide de Visionneuse multimédia.

Lecture d'un fichier vidéo a I'aide de CAYIN MediaSign Player

CAYIN MediaSign Player est un lecteur multimédia Web tiers. Vous devez installer CAYIN MediaSign Player a
partir de I'App Center et disposer d'une licence activée pour lire les fichiers vidéo.

@

1. Ouvrez File Station.

Remarque
CAYIN MediaSign Player peut étre activé et désactivé a l'aide des services multimédias.

2. Localisez le fichier.

3. Utilisez I'une des méthodes suivantes.

Méthode Etapes
Alaide de la barre d'outils a. Sélectionnez le fichier.

Cliquez sur

c. Cliquez sur Lire avec CAYIN MediaSign Player.

A l'aide du menu contextuel a. Faites un clic droit sur le fichier.

b. Cliquez sur Lire avec CAYIN MediaSign Player

File Station lit le fichier sélectionné a I'aide de CAYIN MediaSign Player.

Ouvrir une image 360° ou un fichier vidéo
1. Ouvrez File Station.
2. Localisez le dossier.

3. Utilisez I'une des méthodes suivantes.

Méthode Etapes
A Taide de la barre d'outils a. Sélectionnez le fichier.

b.
Cliquez sur

c. Sélectionnez Lecture.
A l'aide du menu contextuel a. Faites un clic droit sur le fichier.

b. Sélectionnez Lecture.

4. Facultatif : Sélectionnez la résolution.

File Station 191



Guide de l'utilisateur de QTS 5.0.x

File Station ouvre le fichier sélectionné a l'aide de la Visionneuse multimédia. Vous pouvez cliquer sur

Mode panorama 360° () sur la Visionneuse multimédia pour afficher la photo ou la vidéo en Mode
panorama.

Diffuser vers un lecteur multimédia réseau

Cette tache nécessite que vous installiez Media Streaming Add-on depuis I'App Center.
1. Ouvrez File Station.
2. Localisez le fichier.

3. Utilisez I'une des méthodes suivantes.

Méthode Etapes
ATaide de la barre d'outils a. Sélectionnez le fichier.

b. =

Cliquez sur dans la barre d'outils.

c. Sélectionnez un lecteur multimédia.
La fenétre Visionneuse multimédia apparait.

d. Sélectionnez Lire I'élément sélectionné sur ce lecteur.

e. Cliquez sur OK.

a. Sélectionnez le fichier.

Cliquez sur
c. Passez votre souris sur Diffuser vers.

d. Sous Lecteur multimédia réseau, sélectionnez un lecteur
multimédia.

A l'aide du menu contextuel a. Faites un clic droit sur le fichier.
b. Passez votre souris sur Diffuser vers.

c. Sous Lecteur multimédia réseau, sélectionnez un lecteur
multimédia.

File Station lit le fichier sélectionné en utilisant du lecteur multimédia réseau spécifié.

Ajouter un fichier au dossier Transcodage

G Important

+ Les fichiers vidéo ne peuvent étre convertis vers une résolution supérieure a
l'originale. Si une résolution supérieure est sélectionnée, File Station transcode
automatiquement le fichier dans sa résolution originale.

+ Cette tache nécessite 'activation du transcodage sur la console multimédia.

1. Ouvrez File Station.

2. Localisez le fichier.
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3. Utilisez I'une des méthodes suivantes.

Méthode Etapes
A laide de la barre d'outils a. Sélectionnez le fichier.

Cliquez sur

c. Sélectionnez Ajouter au transcodage.

A Tl'aide du menu contextuel a. Faites un clic droit sur le fichier.

b. Sélectionnez Ajouter au transcodage.

La fenétre Ajouter au transcodage s'ouvre.
4. Sélectionnez la résolution de la vidéo a transcoder.
+ 240p
* 360p
+ 480p SD

720p HD

* 1080p FULL HD

+ Résolution originale
+ Audio uniquement

5. Facultatif : Faire pivoter la vidéo.

‘ (o

Cliquez sur pour faire pivoter la vidéo dans le sens des aiguilles d'une montre.

Cliquez sur )

pour faire pivoter la vidéo dans le sens inverse des aiguilles d'une montre.
6. Cliquez sur OK.

File Station ajoute le fichier transcodé au dossier @Transcode.

Annuler ou supprimer le transcodage
1. Ouvrez File Station.
2. Localisez le fichier.

3. Utilisez I'une des méthodes suivantes.

Méthode Etapes
A Taide de la barre d'outils a. Sélectionnez le fichier.

Cliquez sur

c. Sélectionnez Annuler/Supprimer le transcodage.

A T'aide du menu contextuel a. Faites un clic droit sur le fichier.
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b. Sélectionnez Annuler/Supprimer le transcodage.

Un message de confirmation apparait.

4. Cliquez sur OK.
File Station supprime le fichier sélectionné du dossier Transcodage et annule le processus de
transcodage.

Afficher les informations de transcodage
1. Ouvrez File Station.
2. Localisez le fichier.

3. Utilisez I'une des méthodes suivantes.

Méthode Etapes
A laide de la barre d'outils a. Sélectionnez le fichier.

Cliquez sur

¢. Sélectionnez Informations de transcodage.

A l'aide du menu contextuel a. Faites un clic droit sur le fichier.

b. Sélectionnez Informations de transcodage.

Multimedia Console s'ouvre. Vous pouvez afficher les taches de transcodage et configurer les
parametres relatifs.

Opérations sur les dossiers

File Station vous permet d'effectuer les taches suivantes.

Opération Tache

Stockage + Télécharger un dossier en amont

+ Téléchargement en amont d'un dossier par glisser-déposer

Acces + Afficher les propriétés du dossier

+ Afficher les informations de stockage
* Modifier les autorisations du dossier
« Afficher les dossiers Qsync

*+ Gérer les liens de partage

+ Afficher des fichiers et des dossiers partagés avec moi
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Opération Tache

Organiser Créer un dossier
Copier un dossier
Créer un raccourci vers le bureau
Ajouter un dossier aux favoris
Supprimer un dossier des favoris
Compresser un dossier

Partager Créer un dossier partagé

Créer un dossier partagé de snapshots

Partager de l'espace avec un nouvel utilisateur

Transcodage en cours

Ajouter un dossier au dossier Transcodage

Annuler ou supprimer le transcodage

Télécharger un dossier en amont

Remarque

@

1. Ouvrez File Station.

2. Ouvrez le dossier de destination.

3.
Cliquez sur T

puis sélectionnez Dossier.

La fenétre Rechercher le dossier s'ouvre.

4. Sélectionnez le dossier a transférer.
Un message de confirmation apparait.

5. Sélectionnez I'une des politiques suivantes pour gérer les fichiers doublons.

Cette fonctionnalité est uniquement disponible sur les navigateurs Google Chrome.

Options

Commentaires

Renommer les fichiers
doublons

Transférer et renommer un fichier si un autre fichier portant le
méme nom et avec la méme extension existe déja dans le dossier

de destination.

Ignorer les fichiers doublons

Ne pas transférer un fichier si un autre fichier portant le méme
nom de fichier et avec la méme extension existe déja dans le

dossier de destination.

Ecraser les fichiers doublons

Transférer le fichier puis écraser un fichier existant portant le
méme nom et avec la méme extension dans le dossier de

destination.

Conseil

Vous pouvez définir l'option sélectionnée comme politique par défaut. File Station ne

redemandera pas apres rappel du parametre. Vous pouvez modifier la politique plus tard dans
File Station > Plus de paramétres > Paramétres > Transfert de fichiers.
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6. Cliquez sur OK.
File Station télécharge le dossier sélectionné en amont.

Téléchargement en amont d'un dossier par glisser-déposer

@

1. Ouvrez File Station.

Remarque
Cette fonctionnalité est uniquement disponible sur les navigateurs Google Chrome.

2. Faites glisser et déposez le dossier local sur File Station.

3. Sélectionnez I'une des politiques suivantes pour gérer les fichiers doublons.

Options Commentaires
Renommer les fichiers Transférer et renommer un fichier si un autre fichier portant le
doublons méme nom et avec la méme extension existe déja dans le dossier

de destination.

Ignorer les fichiers doublons | Ne pas transférer un fichier si un autre fichier portant le méme
nom de fichier et avec la méme extension existe déja dans le
dossier de destination.

Ecraser les fichiers doublons | Transférer le fichier puis écraser un fichier existant portant le
méme nom et avec la méme extension dans le dossier de
destination.

4. Cliquez sur OK.
File Station télécharge le dossier sélectionné en amont.

Afficher les propriétés du dossier
1. Ouvrez File Station.
2. Localisez le dossier.

3. Utilisez I'une des méthodes suivantes.

Méthode Etapes

A laide de la barre d'outils a. Sélectionnez le dossier.

b.
Cliquez sur

c. Sélectionnez Propriétés.

Utilisez le menu contextuel a. Cliquez avec le bouton droit sur le dossier.
b. Sélectionnez Propriétés.

Utilisez le panneau de gauche a. Cliquez avec le bouton droit sur le dossier.
b. Sélectionnez Propriétés.

La fenétre Propriétés s'ouvre et affiche les informations suivantes.

Champ Description
Type Affiche le type de dossier.
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Champ Description
Taille . ] ) . :
Cliquez sur pour afficher la taille du dossier et le nombre total de
fichiers.
Emplacement Affiche I'emplacement du dossier.

Date de modification

Affiche la date de derniére modification du dossier.

Propriétaire

Affiche le nom de l'utilisateur du NAS qui a transféré le dossier.

Groupe

Affiche le nom du groupe NAS qui peut accéder au dossier.

Pool de stockage

Affiche le nom du pool de stockage sur lequel le dossier est stocké.

Volume

Affiche le nom du volume sur lequel le dossier est stocké.

Transférer vers un volume dédié

Migre ce dossier partagé vers un dossier partagé de snapshots.

Afficher les journaux d'accés

Conserve une trace de l'acces au dossier.

Conseil

Pour activer cette fonctionnalité, sélectionnez Suivre
I'accés aux fichiers et aux dossiers dans File Station
> Options.

Multimedia Console

Ouvre Multimedia Console. Cela vous permet de gérer les sources de
contenu multimédia.

Dossier partagé

Modifie les propriétés du dossier.

4. Cliquez sur Fermer.

Afficher les informations de stockage

1. Ouvrez File Station.

2. Localisez le dossier.

3. Utilisez I'une des méthodes suivantes.

Méthode

Etapes

ATaide de la barre d'outils

a. Sélectionnez le dossier.

Cliquez sur

c. Sélectionnez Infos de stockage.

A l'aide du menu contextuel

a. Cliquez avec le bouton droit sur le dossier.

h. Sélectionnez Infos de stockage.

La fenétre Infos de stockage s'ouvre et affiche les informations suivantes.

Informations

Description

Dossier partagé

Affiche les noms des dossiers partagés.

Taille utilisée Affiche la taille totale de stockage actuellement utilisée.
Volume Affiche le nom du volume.
Capacité Affiche la capacité de stockage totale du dossier partagé.
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Informations Description
Taille libre Affiche la capacité de stockage disponible totale dans le dossier
partagé.
Etat du volume Affiche I'état du volume.

4. Cliquez sur Fermer.

Modifier les autorisations du dossier

Cette tache nécessite l'activation des autorisations de dossiers avancées dans Panneau de configuration >
Privilége > Dossier partagé > Autorisations avancées.

1. Ouvrez File Station.
2. Localisez le dossier.

3. Utilisez I'une des méthodes suivantes.

Méthode Etapes
Alaide de la barre d'outils a. Sélectionnez le dossier.

Cliquez sur

c. Sélectionnez Propriétés.

A l'aide du menu contextuel a. Cliquez avec le bouton droit sur le dossier.

b. Sélectionnez Propriétés.

La fenétre Propriétés s'ouvre.

4. Cliquezsur €.

5. Activez ou désactivez les autorisations suivantes pour le propriétaire, groupe et les autres utilisateurs

dans la liste.
Autorisation Commentaires
Lecture seule Permet a un utilisateur d'afficher le dossier.
Lecture/Ecriture Permet a un utilisateur d'afficher et d'effectuer des modifications
au dossier.
Refuser Interdit a un utilisateur tout accés au dossier
Conseil

Vous pouvez cliquer sur + pour ajouter des utilisateurs a la liste et - pour supprimer des
utilisateurs de la liste.

6. Facultatif: Sélectionnez le droits d'acces pour les utilisateurs invités.
7. Facultatif ; Précisez la propriété du dossier.
a. Cliquez sur =,

b. Sélectionner un utilisateur.
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c. Cliquez sur Définir.
8. Facultatif ; Activez un ou plusieurs des parametres suivants.
* Seul le propriétaire peut supprimer le contenu
+ Seul l'administrateur peut créer des fichiers et des dossiers
+ Appliquer les modifications aux fichiers et aux sous-dossiers
+ Appliquez et remplacez toutes les autorisations existantes

9. Cliquez sur Appliquer.

Afficher les dossiers Qsync
1. Ouvrez File Station.

2. Sur le volet de gauche, cliquez sur Qsync.
File Station affiche la liste des dosseirs d'équipe partagés par d’autres utilisateurs du NAS.

Gérer les liens de partage

Gestion des liens de partage vous permet d'afficher, de gérer et de partager facilement et rapidement des
liens partagés précédemment créés.

1. Ouvrez File Station.

2. Sur le volet de gauche, cliquez sur Gestion des liens de partage.
File Station affiche la liste des fichiers et des dossiers partagés.

@ Remarque

+ File Station vérifie et supprime automatiquement les liens expirés.

+ Vous pouvez partager au maximum 100.000 fichiers et dossiers partagés. Si chaque lien
partage un fichier ou un dossier, vous pouvez créer 100.000 liens de partage. Cependant,
si chaque lien partage 500 fichiers ou dossiers, vous ne pouvez créer que 200 liens de
partage.

3. Sélectionnez un élément dans la liste puis effectuez I'une des taches suivantes.

Tache Action utilisateur

Repartager Cliquez sur - puis sélectionnez 'une des méthodes de partage

suivantes.
* Partager par e-mail.
+ Partager sur un réseau social
+ Utiliser des liens de partage

* Partager avec un utilisateur de NAS

Arréter le partage Cliquez sur % .

Copiez le lien vers le presse- ] B
papiers Cliquez sur — .
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File Station effectue la tache spécifiée.

Afficher des fichiers et des dossiers partagés avec moi
1. Ouvrez File Station.
2. Sur le volet de gauche, cliquez sur Partagés avec moi.

File Station liste les fichiers et les dossiers partagés avec le compte actuel. Vous pouvez copier, ouvrir ou
télécharger un fichier ou un dossier sélectionné.

Créer un dossier
1. Ouvrez File Station.
2. Localisez le dossier de destination.

3. Effectuez I'une des taches suivantes.

Tache Etapes

A l'aide de la barre d'outils a. Cliquez sur &

b. Sélectionnez Dossier.
La fenétre Créer un dossier s'ouvre.

c. Spécifiez le nom du dossier.

d. Cliquez sur OK.

A l'aide du menu contextuel a. Cliquez avec le bouton droit a l'intérieur du dossier, puis
sélectionnez Créer un dossier.

b. Spécifiez le nom du dossier.

c. Cliquez sur OK.

File Station crée un nouveau dossier.

Copier un dossier
1. Ouvrez File Station.
2. Localisez le dossier.

3. Utilisez I'une des méthodes suivantes.

Méthode Etapes
A laide de la barre d'outils a. Sélectionnez le dossier.

Cliquez sur

c. Sélectionnez Copier vers/Déplacer vers puis sélectionnez
Copier vers.

d. Sélectionnez le dossier de destination.

e. Cliquez sur OK.
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A l'aide du menu contextuel a. Cliquez avec le bouton droit sur le dossier.
b. Sélectionnez Copier.
¢. Allez dans le dossier de destination.

d. Cliquez avec le bouton droit a l'intérieur du dossier, puis
sélectionnez Coller.

File Station crée une copie du dossier sélectionné.

Créer un raccourci vers le bureau
1. Ouvrez File Station.
2. Localisez le dossier.

3. Utilisez I'une des méthodes suivantes.

Méthode Etapes

A l'aide de la barre d'outils a. Sélectionnez le dossier.

b.

Cliquez sur

c. Sélectionnez Créer un raccourci vers le bureau.
A l'aide du menu contextuel a. Cliquez avec le bouton droit sur le dossier.

b. Sélectionnez Créer un raccourci vers le bureau.
Glisser-déposer a. Sélectionnez le dossier.

b. Faites glisser et déposez le dossier sur le bureau.

File Station crée un raccourci sur le bureau pour le dossier sélectionné.

Conseil
Passer le pointeur de la souris sur un raccourci bureau affiche le chemin du dossier original.

Ajouter un dossier aux favoris
1. Ouvrez File Station.
2. Localisez le dossier.

3. Utilisez I'une des méthodes suivantes.

Méthode Etapes
A Taide de la barre d'outils a. Sélectionnez le dossier.

Cliquez sur

c. Sélectionnez Ajouter aux favoris.
A l'aide du menu contextuel a. Cliquez avec le bouton droit sur le dossier.
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b. Sélectionnez Ajouter aux favoris.

Utilisez le bouton Favoris a. Sélectionnez le dossier.

b. Cliquez sur .

File Station ajoute le dossier sélectionné au dossier Favoris.

Supprimer un dossier des favoris
1. Ouvrez File Station.
2. Localisez le dossier.

3. Utilisez I'une des méthodes suivantes.

Méthode Etapes
A l'aide de la barre d'outils a. Sélectionnez le dossier.
b.
Cliquez sur
c. Sélectionnez Supprimer des favoris.
A l'aide du menu contextuel a. Cliquez avec le bouton droit sur le dossier.
b. Sélectionnez Supprimer des favoris.
Utilisez le bouton Favoris a. Sélectionnez le dossier.
b.

Cliquez sur .

File Station supprime le dossier sélectionné du dossier Favoris.

Compresser un dossier
1. Ouvrez File Station.
2. Localisez le dossier.

3. Utilisez I'une des méthodes suivantes.

Méthode Etapes
A laide de la barre d'outils a. Sélectionnez le dossier.

Cliquez sur

c. Sélectionnez Compresser (Zip).

A l'aide du menu contextuel a. Cliquez avec le bouton droit sur le dossier.

b. Sélectionnez Compresser (Zip).

4. Configurez les paramétres de compression du dossier.

Options Tache
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Nom d'archive

Spécifiez un nom pour le fichier compressé.

Niveau de compression

Sélectionnez le type de méthode de compression.
* Normal - compression standard
« Compression maximum - favorise la qualité de compression

« Compression rapide - favorise la vitesse de compression

Format de l'archive

Sélectionnez le format de compression du fichier.
+ Zip
7z

Mode de mise a jour

Spécifiez comment les fichiers doivent étre mis a jour.
+ Ajouter et remplacer des fichiers - Ajoutez et remplacez les
fichiers spécifiés.
+ Mettre a jour et ajouter des fichiers - Mettez a jour les anciens
fichiers et ajoutez de nouveaux fichiers.

+ Mettre a jour les fichiers existants - Mettez a jour les
anciennes versions des fichiers existants.

+ Synchroniser les fichiers - Mettez a jour les anciens fichiers,
ajoutez de nouveaux fichiers et supprimez des fichiers qui ne
sont plus dans le dossier.

5. Facultatif : Spécifiez un mot de passe pour chiffrer le fichier.

6. Cliquez sur OK.

File Station compresse le dossier sélectionné et crée un fichier d'archive.

Supprimer un dossier
1. Ouvrez File Station.

2. Localisez le dossier.

3. Utilisez I'une des méthodes suivantes.

Méthode

Etapes

Alaide de la barre d'outils

a. Sélectionnez le dossier.

Cliquez sur

c. Sélectionnez Supprimer.

A Tl'aide du menu contextuel

a. Cliquez avec le bouton droit sur le dossier.

b. Sélectionnez Supprimer.

Utilisez le clavier

Appuyez sur Supprimer.

Un message de confirmation apparait.

4. Spécifiez comment supprimer le dossier.
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+ Déplacer dans la Corbeille réseau

« Effacer pour toujours

5. Cliquez sur OK.

Soit File Station déplace le dossier sélectionné vers la Corbeille soit il le supprime définitivement.

Créer un dossier partagé

1. Ouvrez File Station.

2. Sur la barre de menu, cliquez sur &1,

3. Sélectionnez Dossier partagé.

La fenétre Créer un dossier partagé s'ouvre.

4. Configurez les paramétres du dossier.

Champ

Description

Nom du dossier

Indiquez un nom de dossier contenant de 1 a 64 caractéres quine:
+ Commence ou termine par un espace
+ Contient des espaces consécutifs
+ Termine par «.»
« Commence par « _Sn_» ou « _sn_bk »

* Ne contient pas les caractéres suivants: "+=/\: | *?<>;[]% "

Commentaire (facultatif)

Spécifiez un commentaire comportant 1 a 128 caractéres ASCIL.

Volume disque

Spécifiez le volume sur lequel le dossier partagé sera créé.

Hiérarchisation automatique
Qtier

Sélectionnez cette option afin d'activer la hiérarchisation automatique
pour ce dossier.

@ Remarque
Pour utiliser cette fonctionnalité, vous devez activer
Qtier sur le pool de stockage.

Chemin

+ Spécifier le chemin automatiquement : Crée un nouveau
dossier racine sur le volume sélectionné en utilisant le nom du
dossier partagé spécifié.

+ Entrer le chemin manuellement : Sélectionnez un dossier
existant en tant que dossier racine.

5. Facultatif: Configurer les autorisations d'acces de I'utilisateur.

a. Sous Configurer les privileges d'acces des utilisateurs, cliquez sur Modifier.

b. Spécifiez les autorisations d'accés pour chaque utilisateur.

6. Facultatif : Activer le chiffrement des dossiers.

a. Sous Chiffrement de dossier, cliquez sur Modifier.

b. Sélectionnez Chiffrement.
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c. Fournissez les informations suivantes.

Champ/Option

Description

Saisir mot de passe

Indiquez un mot de passe contenant 8 a 32 caracteres exceptés les
suivants:"$:=\

Vérifier le mot de passe

Le mot de passe doit correspondre au mot de passe spécifié
précédemment.

Sauvegarder la clef de
chiffrement

Lorsqu'il est activé, QTS déverrouille le dossier partagé apres le
redémarrage du NAS.

Lorsqu'il est désactivé, 'administrateur doit déverrouiller le dossier
aprés le redémarrage du NAS.

o

Avertissement

+ Lenregistrement de la clé de chiffrement sur le
NAS peut entrainer un accés non autorisé aux
données si du personnel non autorisé est en
mesure d'accéder physiquement au NAS.

+ Sivous oubliez le mot de passe de chiffrement,
toutes les données deviendront inaccessibles.

7. Facultatif ; Configurer les parametres avancés.

a. Sous Parameétres avancés, cliquez sur Modifier.

b. Configurez les parameétres suivants.

Options

Description

Droit d'acceés invité

Sélectionnez le niveau d'autorisation affecté aux utilisations du compte
du NAS.

Cacher l'unité réseau

La sélection de cette option masque le dossier dans les réseaux
Windows. Les utilisateurs connaissant le chemin spécifique peuvent
toujours accéder au dossier.

Verrouiller le fichier (oplocks)

Le Verrouillage opportuniste (Oplocks) est un mécanisme de
verrouillage de fichier Windows qui facilite la mise en cache et le
contrdle d'acces pour améliorer les performances. Cette fonctionnalité
est activée par défaut et ne doit étre désactivée que sur les réseaux ou
plusieurs utilisateurs accédent simultanément aux mémes fichiers.

Cryptage SMB

Cette option est disponible une fois SMB3 activé. La sélection de cette
option chiffre toutes les communications des réseaux Microsoft via le
protocole SMB3.

Activer Windows, versions
antérieures

Lorsqu'elle est activée, la fonctionnalité Versions précédentes de
Windows peut étre utilisée avec le dossier partagé.

Activer Corbeille de réseau

La sélection de cette option crée une Corbeille pour ce dossier partagé.

Limiter I'accés a la Corbeille
aux administrateurs seulement
pour le moment

La sélection de cette option empéche les utilisateurs qui ne sont
pas administrateurs de restaurer ou de supprimer des fichiers de la
Corbeille.
@ Remarque

Cette option est disponible uniquement lorsque
l'option Activer la corbeille réseau est sélectionnée.
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Options

Description

Activez synchronisation sur ce
dossier partagé

La sélection de cette option permet d'utiliser ce dossier partagé avec
Qsync. Cette option est uniquement disponible si Qsync Central est
installé sur le NAS.

Permettre le dénombrement
des actions en fonction de
I'accés (ABSE)

Lorsque l'option est activée, les utilisateurs ne peuvent voir que les
dossiers partagés auxquels ils ont la permission d'accéder et gu'ils
ont l'autorisation de monter. Les utilisateurs du compte invité doivent
entrer un nom d'utilisateur et un mot de passe pour afficher les
dossiers partagés.

Activer le dénombrement basé
sur I'accés (ABE)

Lorsque l'option est activée, les utilisateurs ne peuvent voir que les
fichiers et les dossiers auxquels ils ont la permission d'accéder.

Définir ce dossier en tant que
dossier de sauvegarde Time
Machine (macOS)

Lorsque cette option est activée, le dossier partagé devient le dossier
de destination de Time Machine sous macOS.

8. Cliquez sur OK.

File Station crée un dossier partagé.

Créer un dossier partagé de snapshots

1. Ouvrez File Station.

2. sur la barre de menu, cliquez sur [,

3. Sélectionnez dossier partagé de snapshots.
La fenétre Créer un dossier partagé de snapshots s'ouvre.

4. Configurez les paramétres du dossier.

Champ

Description

Nom du dossier

Indiquez un nom de dossier contenant de 1 a 64 caractéres quine:
+ Commence ou termine par un espace
+ Contient des espaces consécutifs

+ Ne contient pas les caracteres suivants:"+=/\: | *?<>;[1% "".

Commentaire (facultatif)

Spécifiez un commentaire comportant 1 a 128 caractéres ASCIIL.

Pool de stockage

Spécifiez le pool de stockage dans lequel ce dossier partagé sera créé.

Allocation d'espace

Sélectionnez l'une des options d'allocation d'espace suivantes :
*+ Provisionnement statique

* Provisionnement dynamique

Hiérarchisation automatique
Qtier

Sélectionnez cette option afin d'activer la hiérarchisation automatique
pour ce dossier.
@ Remarque

Pour utiliser cette fonctionnalité, vous devez activer
Qtier sur le pool de stockage.

Allouer un quota de dossier

Spécifiez un quota de données pour le dossier.

5. Facultatif: Configurer les autorisations d'accés de l'utilisateur.

File Station 206




Guide de l'utilisateur de QTS 5.0.x

a. Sous Configurer les priviléges d'accés des utilisateurs, cliquez sur Modifier.

b. Spécifiez les autorisations d'accés pour chaque utilisateur.

6. Facultatif: Configurer les parametres avancés.

a. Sous Parameétres avancés, cliquez sur Modifier.

b. Configurez les paramétres suivants.

Options

Description

Droit d'acceés invité

Sélectionnez le niveau d'autorisation affecté aux utilisations du compte
du NAS.

Cacher \'unité réseau

La sélection de cette option masque le dossier dans les réseaux
Windows. Les utilisateurs connaissant le chemin spécifique peuvent
toujours accéder au dossier.

Verrouiller le fichier (oplocks)

Le Verrouillage opportuniste (Oplocks) est un mécanisme de
verrouillage de fichier Windows qui facilite la mise en cache et le
contrdle d'acces pour améliorer les performances. Cette fonctionnalité
est activée par défaut et ne doit étre désactivée que sur les réseaux ou
plusieurs utilisateurs accédent simultanément aux mémes fichiers.

Cryptage SMB

Cette option est disponible une fois SMB3 activé. La sélection de cette
option chiffre toutes les communications des réseaux Microsoft via le
protocole SMB3.

Activer Windows, versions
antérieures

La sélection de cette option permet aux utilisateurs d'utiliser la
fonction Versions précédentes de Windows afin de restaurer les
versions précédentes de ce dossier partagé.

Activer Corbeille de réseau

La sélection de cette option crée une Corbeille pour ce dossier partagé.

Limiter I'accés a la Corbeille
aux administrateurs seulement
pour le moment

La sélection de cette option empéche les utilisateurs qui ne sont
pas administrateurs de restaurer ou de supprimer des fichiers de la
Corbeille.

Permettre le dénombrement
des actions en fonction de
I'accés (ABSE)

Si cette option est activée, les utilisateurs peuvent uniquement
consulter les dossiers partagés pour lesquels ils ont des autorisations
de montage et d'accés. Les invités doivent spécifier un nom
d'utilisateur et un mot de passe pour afficher les dossiers partagés.

Activer le dénombrement basé
sur I'accés (ABE)

Si cette option est activée, les utilisateurs peuvent uniquement
consulter les dossiers partagés pour lesquels ils ont des autorisations
de montage et d'accés.

Définir ce dossier en tant que
dossier de sauvegarde Time
Machine (macOS)

La sélection de cette option permet aux utilisateurs de sauvegarder les
données du Mac vers ce dossier partagé via Time Machine.

7. Cliquez sur Créer.

File Station crée un dossier partagé de snapshots.

Partager de I'espace avec un nouvel utilisateur

1. Ouvrez File Station.

2. Sur la barre de menu, cliquez sur &1,

3. Sélectionnez Partager de I'espace avec un utilisateur.
La fenétre Créer un utilisateur s'ouvre.

File Station 207



Guide de l'utilisateur de QTS 5.0.x

4. Fournissez les informations suivantes :

Champ

Description

Nom d'utilisateur

Indiquez un nom d'utilisateur contenant 1 a 32 caracteres pour I'un
des groupes suivants :

* Deslettres:AaZ, aaz
* Nombres:0a9

« Caractéres spéciaux:~!1@#$ & ()-_.{}

Mot de passe

Spécifiez un mot de passe contenant 1 a 64 caracteres ASCIL

Quota Spécifiez la capacité de stockage disponible pour l'utilisateur.
Numéro de téléphone Les informations sont pour votre référence et ne sont pas utilisées
(facultatif) par QTS.

Email (facultatif)

QTS envoie une notification a cette adresse électronique lorsque le
mot de passe du compte est sur le point d'expirer.

@ Remarque

+ Vous devez configurer les paramétres relatifs dans
Serveur SMTP et dans Modifier le mot de passe.
Sinon, QTS ne va pas envoyer de notifications a
I'adresse e-mail spécifiée.

+ Serveur SMTP : Allez dans Panneau de configuration
> Systéme > Notification > E-mail.

* Modifier le mot de passe : Rendez-vous dans
Panneau de configuration > Systéme > Sécurité >
Politique de mot de passe.

(Facultatif) Envoie un email
de notification a un nouvel
utilisateur créé

Lorsque cette option est sélectionnée, QTS envoie un message
contenant les informations suivantes a I'adresse e-mail spécifiée.

+ nom d'utilisateur et mot de passe

* URL de connexion au NAS

5. Cliquez sur Créer.

File Station crée un nouveau compte utilisateur et attribue I'espace de stockage spécifié.

Ajouter un dossier au dossier Transcodage

O Important
Les fichiers vidéo ne peuvent &tre convertis vers une résolution supérieure a l'originale.
Si une résolution supérieure est sélectionnée, File Station transcode automatiquement le
fichier dans sa résolution originale.

1. Ouvrez File Station.

2. Localisez le dossier.

3. Utilisez I'une des méthodes suivantes.

Méthode

Etapes

ATaide de la barre d'outils

a. Sélectionnez le dossier.
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c. Sélectionnez Ajouter au transcodage.

A Tl'aide du menu contextuel a. Faites un clic droit sur le fichier.

b. Sélectionnez Ajouter au transcodage.

La fenétre Ajouter au transcodage s'ouvre.

4. Sélectionnez la résolution de la vidéo a transcoder.

240p

360p

480p SD

720p HD

1080p FULL HD
Résolution originale

Audio uniqguement

5. Cliquez sur OK.

File Station ajoute les fichiers transcodé au dossier @Transcode.

Annuler ou supprimer le transcodage

1. Ouvrez File Station.

2. Localisez le dossier.

3. Utilisez I'une des méthodes suivantes.

Méthode Etapes
A l'aide de la barre d'outils a. Sélectionnez le dossier.
b.
Cliquez sur
c. Sélectionnez Annuler/Supprimer le transcodage.
A l'aide du menu contextuel a. Cliquez avec le bouton droit sur le dossier.
b. Sélectionnez Annuler/Supprimer le transcodage.

Un message de confirmation apparait.

4. Cliquez sur OK.
File Station supprime le dossier sélectionné du dossier Transcodage et annule le processus de
transcodage.
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Verrouiller ou déverrouiller un dossier partagé chiffré

Aprés avoir créé un dossier partagé chiffré, vous pouvez verrouiller ou déverrouiller ce dossier pour
controler I'accés des utilisateurs. Pour des détails sur la fagon de créer un dossier partagé chiffré, consultez

Créer un dossier partagé.

1. Ouvrez File Station.

2. Localisez un dossier chiffré sur le panneau de gauche.

Conseil

File Station affiche les icones suivantes a c6té d'un dossier partagé chiffré.

Icone

Etat

Le dossier chiffré est verrouillé.

Le dossier chiffré est déverrouillé.

3. Effectuez I'une des taches suivantes.

Taches

Etapes

Verrouiller le dossier partagé

. Faites un clic droit sur le dossier partagé.

. Sélectionnez Verrouiller.

Déverrouiller le dossier partagé

a. Cliquez sur le dossier partagé.

Un message de confirmation apparait.

. Cliquez sur Déverrouiller.

. Spécifiez le mot de passe.

. Cliquez sur OK.

Conserver un dossier ou un fichier dans le cache réservé

Vous pouvez conserver les données les plus importantes ou les plus fréquemment utilisées dans le cache
réservé pour améliorer les performances d'acces. HybridMount est requis pour cette tache.

O Important
Vous ne pouvez effectuer cette opération que pour les dossiers des dossiers partagés
montés via HybridMount. Pour plus d'informations sur l'utilisation de HybridMount et sur
le montage de services de cloud, consultez l'aide de HybridMount.

1. Ouvrez File Station.

2. Sélectionnez un dossier partagé monté.

3. Sélectionnez un dossier ou un fichier.

4. Choisissez I'une des méthodes suivantes.
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Méthode

Etapes

A laide de la barre d'outils

Cliquez sur

b. Sélectionnez Toujours garder dans le cache réservé.
Un message de confirmation apparait.

c. Cliquez sur OK.

A T'aide du menu contextuel

a. Cliquez avec le bouton droit sur I'¢lément sélectionné.

b. Sélectionnez Toujours garder dans le cache réservé.
Un message de confirmation apparait.

c. Cliquez sur OK.

File Station conserve le dossier ou le fichier sélectionné dans le cache réservé.

Les dossiers ou fichiers du cache réservé peuvent avoir I'un des états suivants.

Icone de statut

Commentaires

Ce fichier ou dossier est uniquement stocké dans le cloud

File Station télécharge ce fichier ou ce dossier.

P File Station a rencontré une erreur lors du téléchargement de ce fichier
ou de ce dossier.

& File Station a mis en cache et télécharge ce fichier ou ce dossier.

= File Station a mis en cache et placé ce fichier ou dossier dans la file
d'attente de téléchargement.

- File Station a rencontré une erreur lors du téléchargement en amont
de ce fichier ou de ce dossier.

= Ce fichier ou dossier a été mis en cache et synchronisé et sera toujours
conservé dans le cache réservé.

s Ce fichier ou dossier a été mis en cache et synchronisé.

= Ce fichier ou dossier a été mis en cache et synchronisé mais marqué

comme faible priorité. Lorsque la mémoire cache est insuffisante, File
Station supprime les fichiers ou les dossiers les moins récemment
consultés.

Ce fichier ou dossier est ignoré et n'est pas téléchargé dans le cloud.
File Station ignore et ignore les fichiers systéme temporaires pendant
le processus de synchronisation.

Supprimer un dossier dans le cache réservé

Vous pouvez supprimer des dossiers du cache réservé.

O Important
Vous ne pouvez effectuer cette opération que pour les dossiers des dossiers partagés
montés via HybridMount. Pour plus d'informations sur I'utilisation de HybridMount et sur
le montage de services de cloud, consultez I'aide de HybridMount.

1. Ouvrez File Station.

2. Sélectionnez un dossier partagé monté.
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3. Localisez un ou plusieurs dossiers.

4. Choisissez I'une des méthodes suivantes.

Méthode Etapes

Alaide de la barre d'outils

. Sélectionnez un ou plusieurs dossiers.

Cliquez sur

c. Sélectionnez Ne pas conserver dans le cache réservé.
Un message de confirmation apparait.

d. Cliquez sur OK.

A l'aide du menu contextuel a. Sélectionnez un ou plusieurs dossiers.
b. Cliquez avec le bouton droit sur le dossier.

c. Sélectionnez Ne pas conserver dans le cache réservé.
Un message de confirmation apparait.

d. Cliquez sur OK.
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Stockage et snapshots est un utilitaire de QTS qui vous aide a créer, gérer et surveiller le stockage sur votre
NAS. Avec Stockage et snapshots vous pouvez effectuer les taches suivantes :

+ Créez des groupes RAID, des pools de stockage et des dossiers partagés.

+ Surveillez I'utilisation du stockage et les vitesses d'acces.

+ Sauvegarder des données a l'aide de snapshots.

+ Accélérez les performances de votre NAS en créant un cache SSD.

« Spécifiez les hdtes (ordinateurs, serveurs, autres périphériques NAS) autorisés a accéder au NAS.

Architecture de volume flexible QTS

HDD Management g Storage Pool | .l Shared Folder

Shared Shared Shared
Folder 1 Folder 2 Folder 3
[ B e B

Starage Popl

Architecture de volume flexible QTS

Objet

Commentaires

Détails

Disque

Un appareil physique qui stocke
et récupere des données.

QTS limite le type de disque pouvant étre utilisé
pour le cache SSD et l'espace de stockage (volumes
statiques et pools de stockage). Pour plus de détails,
voir Types de disques.

Groupe RAID

Un groupe d'un ou de plusieurs
disques combinés en un seul
disque logique. Les groupes
RAID contiennent généralement
des disques de méme type et de
méme capacité.

Les données sont réparties sur les disques d'un
groupe RAID. Chaque type de RAID offre une
combinaison différente de fiabilité, de performance et
de capacité.

Pour plus de détails, voir RAID.

Pool de
stockage

Un pool d'espace de stockage
constitué d'un ou plusieurs
groupes RAID.

Les pools de stockage peuvent agréger des groupes
RAID constitués de disques de types et de capacités
différents. Les pools de stockage facilitent la gestion
de l'espace de stockage et les fonctionnalités telles
que les snapshots.
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(numéro d'unité
logique)

pouvant étre utilisée par d'autres
NAS, serveurs et ordinateurs

de bureau utilisant le protocole
iSCSL

Objet Commentaires Détails
Volume Une partie de 'espace de Vous pouvez créer des volumes en divisant I'espace du
stockage utilisée pour diviser et | pool de stockage ou en utilisant I'espace d'un groupe
gérer l'espace sur le NAS. RAID. QTS propose trois types de volumes différents,
avec différentes combinaisons de performance et de
flexibilité.
Q Important
Vous devez créer au moins un volume
avant que le NAS puisse commencer a
stocker des données.
LUN iSCSI Partie de I'espace de stockage QTS propose deux types de LUN.

« LUN basé sur des blocs : Créé a partir d'un pool de
stockage. Il est similaire a un volume, sauf qu'il n'a
pas de systéme de fichiers et doit étre lié a un hote
iSCSI.

* LUN basé sur fichier : Créé sur un volume. Il est
similaire a un fichier image ISO.

Dossier partage

Un dossier utilisé pour stocker et
partager des fichiers.

Les dossiers partagés sont créés sur des volumes.

QTS crée automatiquement un ensemble de dossiers
partagés par défaut. Vous pouvez créer plusieurs
dossiers partagés et configurer des autorisations pour
chacun.

Paramétres globaux

Vous pouvez accéder aux paramétres globaux en cliquant sur ﬁ:’} dans la fenétre Stockage et snapshots.
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Réglage Commentaires

Priorité de resynchronisation | Spécifiez la vitesse minimale des opérations RAID suivantes :

RAID
* Reconstruction

+ Migration
+ Nettoyage

+ Synchronisation

NAS.

opérations RAID.

élevées possibles.

Vous pouvez sélectionner I'une des priorités suivantes :

+ Priorité aux performances : QTS effectue des opérations RAID a des
vitesses inférieures afin de maintenir les performances de stockage du

+ Par défaut : QTS effectue des opérations RAID a la vitesse par défaut.

* Priorité a la resynchronisation : QTS effectue des opérations RAID
a des vitesses plus élevées. Les utilisateurs peuvent remarquer
une diminution des performances de stockage du NAS pendant les

O Important

Ce parametre affecte uniqguement les vitesses de
fonctionnement RAID lorsque le NAS est en cours
d'utilisation. Lorsque le NAS est inactif, toutes les
opérations RAID sont effectuées aux vitesses les plus

Planification du nettoyage Activez cette fonctionnalité pour rechercher et réparer périodiquement les
RAID secteurs défectueux des groupes RAID 5 et RAID 6.

Stockage et snapshots 215



Guide de l'utilisateur de QTS 5.0.x

Réglage

Commentaires

Planification de récupération
automatique et SSD Trim :

Activez cette fonctionnalité pour exécuter périodiquement les opérations
suivantes sur tous les volumes et disques SSD :

+ Récupération automatique : QTS renvoie |'espace de stockage inutilisé
au pool de stockage parent lorsque les fichiers sont supprimés des
volumes légers.

+ SSD Trim : QTS indique au firmware SSD quels blocs de données il est
sOr d'effacer lors de la collecte des ordures. Cela aide a maintenir les
performances d'écriture et la durée de vie du SSD.

Par défaut, les opérations doivent étre exécutées tous les jours a 2h00 du
matin. La fonctionnalité SSD Trim n'est effectuée que sur les disques SSD
appartenant a un groupe RAID 0, RAID 1 ou RAID 10.

Conseil
Vous devez activer cette fonctionnalité si vous avez un ou
plusieurs des éléments de stockage suivants :

* Volumes légers

*+ Groupes de SSD RAID de type : Single, RAID 0, RAID 1,
RAID 10

Remarque
Pour récupérer de I'espace sur un LUN léger, la
récupération doit étre exécutée sur le client iSCSI.

@

Vérification planifiée du
systéme de fichiers

Activez cette fonctionnalité pour analyser et réparer automatiquement tous
les volumes comportant des erreurs de systeme de fichiers a une date
ultérieure.

Paramétres globaux de disque/périphérique

Réglage

Commentaires

Activer la fonction SMART
prédictif Migration

Activez cette fonctionnalité pour surveiller régulierement I'intégrité du
disque. Si des erreurs SMART sont détectées sur un disque, QTS affiche

un avertissement puis commence la migration des données du disque
défectueux vers un disque de rechange. Une fois la migration terminée,

le disque sain est utilisé a la place du disque défectueux.

Ce processus est plus sdr que de lancer manuellement une reconstruction
RAID compléte aprés la défaillance d'un disque.

Utilisez la durée de vie
restante estimée de SSD
avec la migration de disque
SMART

Activez cette fonction pour migrer les données d'un SSD vers un disque de
rechange et reconstruire le groupe RAID lorsque la durée de vie restante
estimée du SSD tombe en dessous de 5%.

Temps d'interrogation
SMART

Spécifiez la fréquence a laquelle QTS vérifie les disques pour détecter les
erreurs SMART en quelques minutes.

Alarme de température de
disque

Activez cette fonctionnalité pour surveiller régulierement la température
des disques. QTS affiche un avertissement lorsque la température du disque
est égale ou supérieure au seuil spécifié. Vous pouvez définir des seuils
distincts pour les disques durs et les disques SSD.
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Réglage

Commentaires

Minuteur TLER/ERC

Activez cette fonctionnalité pour spécifier un temps de réponse maximal de
tous les disques en secondes.

Lorsqu'un disque rencontre une erreur de lecture ou d'écriture, il peut ne
plus répondre pendant que le firmware de disque tente de corriger l'erreur.
QTS peut interpréter cette absence de réponse comme une défaillance du
disque. L'activation de cette fonctionnalité garantit qu'un disque dispose de
suffisamment de temps pour récupérer d'une erreur de lecture ou d'écriture
avant que QTS ne le signale comme ayant subi une défaillance et lance une
reconstruction de groupe RAID.

Conseil

+ Ce parameétre est également appelé Contrble de
récupération d'erreur (ERC pour Error recovery
control), Récupération d'erreur limitée dans le temps
(TLER pour Time-limited error recovery) ou Limite
d'exécution de la commande (CCTL pour Command
completion time limit).

* Lorsque cette fonction est désactivée, QTS utilise les
parametres TLER / ERC par défaut spécifiés par le
fabricant du disque.

Recherchez les mises a
jour du firmware de l'unité
d'extension lors de la
connexion

Activez cette fonctionnalité pour rechercher automatiquement en ligne un
firmware plus récent pour chaque unité d'extension connectée au NAS. Si

QTS détecte un firmware plus récent, il vous demandera si vous souhaitez
l'installer.

Partager mes données
d'analyse de disque avec
QNAP

Activez cette fonctionnalité pour envoyer des données d'analyse de disque
anonymes et des informations sur le systéme NAS a QNAP pour améliorer
les futurs produits. QNAP ne collecte aucune donnée utilisateur. Vous
pouvez vous retirer de ce programme a tout moment.

Si l'application DA Drive Analyzer est installée, I'activation de ce parameétre
envoie les données d'analyse de disque liées a votre QID a QNAP.

@ Remarque
Désactiver ce paramétre interrompt le fonctionnement de
DA Drive Analyzer.

Avertissement d'estimation
de la durée de vie restante
du SSD

Activez cette fonction pour changer |'état du disque d'un SSD sur
« Attention » lorsque sa durée de vie estimée est inférieure au seuil spécifié.
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Paramétres globaux des snapshots

Réglage

Description

Gestion intelligente de
I'espace de snapshot

Activez cette fonctionnalité pour supprimer automatiquement les snapshots
les plus anciens lorsque l'espace disponible pour le stockage des snapshots
(espace de snapshot garanti + espace de pool de stockage disponible)

est inférieur a 32 Go. Vous pouvez également choisir de supprimer
automatiquement les snapshots les plus récents.

Lorsque cette fonctionnalité est activée et que la politique de conservation
des snapshots est définie sur « Versions intelligentes », le systéme
conservera le dernier snapshot de chaque intervalle de temps lors de la
suppression des snapshots. Pour des détails, consultez Configuration d'une
stratégie de conservation des snapshots.

Q Important
Si QTS est incapable de créer 32 Go d'espace de snapshot
libre, il ne peut créer de nouveaux snapshots.

Activer le répertoire de
snapshots de File Station
pour les administrateurs

Activez cette fonctionnalité pour consolider les snapshots disponibles dans
un dossier centralisé sur File Station. Vous pouvez restaurer des fichiers et
des dossiers a partir du répertoire de snapshots en les copiant dans un
autre dossier.

Rendre le répertoire

de snapshots (@ Recently-
Snapshot) visible dans la
racine de dossier partagé

Activez cette fonctionnalité pour afficher un dossier en lecture seule
@Recently-Snapshot au niveau racine de chaque dossier partagé,

contenant tous les snapshots du dossier partagé. Vous pouvez restaurer
des fichiers et des dossiers a partir de @Recently-Snapshot enles

copiant dans un autre dossier.

Lorsque le nombre de
snapshots atteint le
maximum

Spécifiez le comportement QTS par défaut lorsqu'un volume, un LUN ou un
NAS atteint son nombre maximal de snapshots. Vous pouvez sélectionner
I'un des comportements suivants :

« Ecraser le plus ancien snapshot lors de la création d'un nouveau
snapshot

+ Arréter de créer des snapshots

@ Remarque

Ce parametre ne s'applique pas a Snapshot Vault. Pour
Snapshot Vault, vous pouvez définir le nombre maximal de
snapshots lors de la configuration d'une tache de réplique
de snapshot. Pour des détails, consultez Créer une tache
de réplication de snapshot.

Utilisez le fuseau horaire
GMT+0 pour tous les
nouveaux snapshots

Activez cette fonction pour utiliser le fuseau horaire GMT + 0 dans les noms
de fichiers des nouveaux snapshots. Cette convention d'attribution de noms
de fichiers peut simplifier la gestion des snapshots, en particulier lorsque
vous travaillez avec des snapshots provenant de NAS situés sur des fuseaux
horaires différents.

Ce paramétre s'applique uniquement aux nouveaux snapshots. Les
snapshots existants ne sont pas renommeés.

Afficher les fichiers cachés
dans le Gestionnaire de
snapshots

Activez cette fonctionnalité pour afficher les fichiers cachés dans le
Gestionnaire de snapshots. Ce paramétre n'affecte pas les fichiers dans le
répertoire de snapshots de File Station.
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Réglage Description
Activer Windows, versions Lorsqu'elle est activée, les utilisateurs Windows peuvent afficher et
antérieures restaurer des fichiers de snapshots a l'aide de la fonctionnalité Versions

précédentes de Windows. Vous pouvez désactiver cette fonctionnalité pour
des dossiers individuels en modifiant les propriétés du dossier.

Stockage

QTS fournit une architecture de stockage flexible qui vous permet de gérer, stocker et partager facilement
des fichiers.

Disques

Types de disques

QTS restreint le type de disque pouvant étre utilisé pour créer le cache SSD, les pools de stockage et les
volumes statiques.

O Important

* Pour des raisons de compatibilité, les SSD au format PCle et les SSD PCle M.2 installés
dans des cartes d'adaptateur tierces ne peuvent pas étre utilisés pour créer des pools
de stockage et des volumes statiques.

+ Sivous utilisez déja des SSD NVMe PCle pour le stockage de données, votre
configuration de stockage existante ne sera pas affectée apres la mise a niveau vers la
derniére version de QTS.

Type de disque Méthode d'installation Cache SSD Pools de
stockage /
volumes statiques
HDD SATA / SAS / NL-SAS 3,5” | Baie de disques NAS Non Oui
Disque dur SATA/SAS 2,5" Baie de disques NAS Non Oui
SSD SATA/SAS 2,5 Baie de disques NAS Oui Oui
SSD M.2 PCle NVMe Carte QM2 Oui Oui
SSD M.2 PCle NVMe Carte adaptateur M.2 vers PCle| Oui Non
tierce
SSD M.2 SATA Carte QM2 Oui Oui
SSD M.2 SATA Emplacement M.2 interne du | Oui Oui
NAS
SSD au format PCle Emplacement PCle Oui Non

Gestion de disque

Vous pouvez gérer les disques dans Stockage et snapshots > Stockage > Disques/VJBOD. Sélectionnez un
disque pour afficher son statut et les détails du matériel.

Etat du disque

Etat Commentaires
Données Le disque est utilisé pour le stockage de données.
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Etat Commentaires
Rechange Le disque est configuré en tant que disque de secours.
Libre Le disque n'est pas en cours d'utilisation.
Cache Le disque est utilisé dans le cache SSD.
Aucun Il n'y pas de disque dans la baie.
Avertissement QTS a détecté des erreurs SMART. Exécutez un test SMART complet et une analyse du
disque.
Erreur QTS a détecté des erreurs d'E / S. Vous devez remplacer le disque immédiatement.
Détaché en toute | Le pool de stockage ou l'unité d'extension du disque a été détaché en toute sécurité du
sécurité NAS.

Informations disque

Informations

Commentaires

Etat de santé du disque

L'état de santé général du disque
+ Bien: Le disque est en bonne santé.

+ Attention : QTS a détecté des erreurs SMART. Exécutez un test SMART
complet et une analyse du disque.

* Erreur: QTS a détecté une erreur critique. Vous devez remplacer le
disque immédiatement.

Fabricant

Le fabricant du disque

Modéle

Le modeéle du disque

Capacité du disque

La capacité du disque, aux formats binaire et décimal

@ Remarque

+ Le format binaire suppose que 1 Go =1 073 741
824 octets. C'est la vraie capacité du disque et
elle est utilisée par les ordinateurs et les systéemes
d'exploitation tels que QTS.

+ Le format décimal suppose que 1 Go =1 000 000
000 octets. Ce format est utilisé par les fabricants de
disques et apparait dans la publicité, sur la boite du
disque et dans les spécifications matérielles du disque.

+ En raison des différences entre le nombre d'octets
par gigaoctet, la capacité binaire d'un disque sera
légérement inférieure a sa capacité décimale. Par
exemple, un disque annoncé avec 500 Go (décimal) a
une capacité réelle de 456 Go (binaire).

Type de bus

L'interface utilisée par le disque

Types de bus pris en charge

Les types de disque que la baie prend en charge. Par exemple, un
emplacement SSD M.2 interne peut prendre en charge les SSD SATA et
NVMe.

Etat

Le statut matériel du disque

Vitesse actuelle

La vitesse a laquelle le disque est connecté au boitier
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Informations

Commentaires

Vitesse max La vitesse de transfert maximale prise en charge par la baie ou le logement
dans lequel le disque est installé
Température La température actuelle du disque

La température du disque est extraite du firmware du disque a l'aide de
SMART.

Historique d'accés au disque
(E/S)

+ Bien: QTS n'a détecté aucune erreur d'entrée / sortie sur le disque.

* Erreur: QTS a détecté une ou plusieurs erreurs d'E / S sur le disque.

Informations SMART du
disque

Important

Si l'une des valeurs d'attribut SMART atteint le seuil défini
par le fabricant du disque ou un seuil prédéfini déterminé
par QTS, ce champ passera a Avertissement.

o

Estimation de la durée de vie
restante

La durée de vie restante du disque, calculée par le firmware du disque.
Lorsque la valeur atteint 0, vous devez remplacer le disque.
Ces informations ne sont disponibles que pour les disques SSD.

Actions du disque

Action

Commentaires

Info disque

Affiche les détails du disque, y compris le fabricant du disque, le modele,
le numéro de série, la capacité du disque, le type de bus, la version du
firmware, la version ATA et la norme ATA.

Santé du disque

Affiche les informations SMART du disque.
Pour des détails, consultez Informations sur la santé de disque.

Rechercher les blocs
défectueux

Scanner le disque pour trouver les blocs défectueux.

Conseil
Exécutez cette analyse si I'état du disque passe a
Avertissement ou Erreur. Si QTS ne détecte aucun

bloc défectueux, le statut redevient Prét.

Pour afficher le nombre de blocs défectueux, voir Santé du disque >
Résumé.

Localiser

Faites clignoter les voyants du lecteur pour pouvoir localiser le disque dans
un NAS ou une unité d'extension.

Détacher

Retirez le disque de son groupe RAID. Le groupe doit étre de type : RAID 1,
RAID 5, RAID 6, RAID 10.

Définir comme disque de
secours

Affectez le disque en tant que disque de secours global pour tous les
groupes RAID du méme boitier (NAS ou unité d'extension).

Pour des détails, consultez Configuration d'un disque de rechange de
boitier.

Désactiver le disque de
secours

Désaffectez le disque en tant que disque de secours global.

Nouveau volume

Créez un nouveau volume.
Pour des détails, consultez Création de volume.

Effacement sécurisé

Efface définitivement toutes les données d'un disque.
Pour des détails, consultez Effacer en toute sécurité un disque.

Groupe RAID

Sélectionnez un groupe RAID pour afficher son type de RAID, sa capacité et
ses disques membres.
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Tab

Commentaires

Actions

Récapitulatif

Affiche une vue d'ensemble des
informations du disque SMART et
des résultats de la derniére analyse
du disque et du test SMART.

IronWolf Health IronWolf Health Management (IHM) | Cliquez sur I'un des boutons suivants :
Management surveille I'environnement et les
conditions d'utilisation, telles que * Test : Exécutez un test IHM maintenant.
la température, les chocs et les
vibrations, et suggére des actions @ Remarque
préventives pour garantir des Le test IHM n'est disponible que
performances optimales pour les pour les disques durs.
disques Seagate IronWolf. Exécutez
un test IHM pour afficher I'état IHM | * Définir le calendrier : Exécutez
du disque. périodiquement le test IHM selon une
planification.
+ Statistiques : Afficher les statistiques de
lecture / écriture des données IHM.
Liste de Affiche toutes les fonctionnalités -
fonctionnalités SSD | SSD ATA prises en charge.
Informations SMART | Affiche les informations du disque | -
SMART et les attributs pris en
charge.
Q Important
Sila valeur d'un attribut
SMART atteint le seuil
défini par le fabricant
du disque ou un seuil
prédéfini déterminé par
QTS, le statut de
l'attribut SMART passera a
Avertissement.
Tester Exécutez un test automatique du Choisir une des options suivantes :

disque SMART.

+ Test rapide : Teste les propriétés
électriques et mécaniques du disque et
une petite partie de sa surface. Le test
prend environ une minute.

*+ Test complet : Teste les propriétés
électriques et mécaniques du disque,
ainsi que toute la surface du disque.
Cette durée de test varie en fonction de
l'environnement de stockage.
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Tab

Commentaires

Actions

Parametres

Les paramétres de disque peuvent | Configurez les paramétres suivants :

étre appliqués individuellement ou
a plusieurs disques a la fois.

+ Activer I'alarme de température :

QTS affiche un avertissement lorsque
la température du disque est égale ou
supérieure au seuil spécifié.

SMART Planification de test : Planifiez
des tests de disque SMART rapides et
complets périodiques. Les résultats sont
affichés sur I'écran Résumé.

IronWolf Health Management : Planifiez
un test IHM quotidien pour le disque. Les
résultats sont enregistrés dans le dossier
partagé sélectionné et sont affichés sur
l'écran IronWolf Health Management.

Conseil

Vous pouvez appliquer ces
parametres au disque actuel, a
tous les disques ou aux disques du
méme type que le disque actuel
(disque dur ou SSD).

Tests des performances de disque

QTS peut tester les vitesses de lecture séquentielle et aléatoire de vos disques.

O Important

Test manuel des performances du disque

+ Les résultats fournis par ces tests sont spécifiques au NAS testé.

* Pour des résultats précis, n'utilisez aucune application gourmande en ressources
pendant I'exécution des tests.

1. Accédez a Stockage et snapshots > Stockage > Disques/VJBOD.

2. Cliquez sur Test de performances.
L'écran Test de performances apparait.

3. Sélectionnez un ou plusieurs disques.

4. Cliquez sur Test de performances, puis sélectionnez un type de test.

Type de test Commentaires Format des résultats du test
Lecture séquentielle Testez la vitesse de lecture séquentielle. Mo/s
Lecture IOPS Testez la vitesse de lecture aléatoire. IOPS

Un message de confirmation apparait.

5. Cliquez sur OK.
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QTS exécute le test, puis affiche les résultats sur I'écran Test de performances. Pour afficher les résultats
détaillés du test de lecture IOPS, sélectionnez un ou plusieurs disques, puis sélectionnez Résultat >
Résultat de lecture IOPS.

Test des performances du disque selon une planification
1. Accédez a Stockage et snapshots > Stockage > Disques/V)BOD.

2. Cliquez sur Test de performances.
L'écran Test de performances apparait.

3. Définissez Test hebdomadaire sur Activé.
Un message de confirmation apparait.

4. Cliquez sur OK.

QTS exécute un test de lecture séquentielle pour tous les disques tous les lundis a 6h30, puis affiche les
résultats sur I'écran Test de performances.

Effacer en toute sécurité un disque

L'effacement sécurisé supprime définitivement toutes les données sur un disque, garantissant ainsi que les
données ne seront pas récupérables. L'utilisation de I'effacement sécurisé sur un SSD rétablit également les

performances du disque a son état d'origine en sortie d'usine. Seuls les administrateurs peuvent effectuer
cette tache.

O Important
Ne déconnectez aucun disque et ne mettez pas le NAS hors tension tant que I'effacement
sécurisé est en cours d'exécution.

1. Accédez a Stockage et snapshots > Stockage > Disques/V)BOD.
2. Sélectionnez un disque libre.

3. Cliquez sur Action, puis sélectionnez Effacement sécurisé.
La fenétre Effacement sécurisé s'ouvre.

4. Facultatif : Sélectionnez des disques supplémentaires a effacer.
5. Cliquez sur Suivant.

6. Sélectionnez un mode d'effacement.

Mode Description

Terminer QTS écrit sur tous les blocs du disque avec des zéros ou des uns. Ce mode est le plus sGr
mais peut prendre beaucoup de temps.
Sélectionnez Personnalisé pour configurer les paramétres d'effacement suivants.

« Nombre de tours : QTS écrit sur tous les blocs du disque le nombre de fois spécifié.

« Ecraser avec : Ecrase tous les blocs avec des zéros, des uns ou un zéro ou un
aléatoire.
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Mode

Description

SSD QTS émet une commande ATA d'effacement sécurisé du disque SSD. Le firmware SSD
efface ensuite toutes les données et restaure le disque a ses performances d'usine.

0

Important
Cette fonctionnalité est uniquement prise en charge sur certains
modéles de disques SSD.

Rapide

QTS écrase les données de configuration de la partition et du RAID sur le disque avec des
zéros. Ce mode est le plus rapide mais est moins sécurisé que les autres modes.

7. Cliquez sur Suivant.

8. Entrez votre mot de passe.

Remarque

=

9. Cliquez sur Appliquer.

Vous devez étre connecté en tant qu'administrateur.

QTS commence a effacer le disque. Vous pouvez surveiller la progression dans Taches en arriére-plan.

Volumes

Un volume est un espace de stockage créé a partir d'un pool de stockage ou d'un groupe RAID. Les volumes
sont utilisés pour répartir et gérer l'espace de stockage de votre NAS.

Conseil

+ QTS prend en charge la création de trois types de volume. Pour plus d'informations,
voir Volumes lourds, |égers et statiques.

+ Lorsque vous organisez votre espace de stockage, vous pouvez créer un seul gros
volume ou plusieurs volumes plus petits. Pour plus d'informations, voir Configuration

du volume.

Types de volume

Volumes lourds, légers et statiques

Type de volume

Statique

Lourd

Léger

Résumé

Meilleures performances
globales de lecture /

Bon

équilibre entre

performances et

Vous permet d'allouer
plus efficacement

écriture

écritures aléatoires

écriture, mais ne prend | flexibilité l'espace de stockage
pas en charge les
fonctionnalités les plus
avancées
Vitesse de lecture/ Le plus rapide pour les Bon Bon
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Type de volume

Statique

Lourd

Léger

Flexibilité

Inflexibilité

Un volume peut
uniquement étre étendu
en ajoutant des lecteurs
supplémentaires au NAS.

Flexible

Un volume peut
facilement étre

redimensionné.

Trés flexible

Un volume peut étre
redimensionné. De plus,
l'espace non utilisé peut
étre récupéré et rajouté
dans le pool de stockage
parent.

Espace de stockage
parent

Groupe RAID

Pool de stockage

Pool de stockage

parent

Volumes autorisés dans | Un Un ou plus Un ou plus
I'espace de stockage

parent

Dimension initiale Taille du groupe RAID Spécifié par l'utilisateur | Zéro

L'espace du pool de
stockage est alloué a
la demande, au fil de
I'écriture des données
sur le volume. C'est ce
qu'on appelle le thin
provisioning.

Taille maximale

Taille du groupe RAID
parent

Taille du pool de stockage
parent

Vingt fois la quantité
d'espace libre du pool de
stockage parent

La taille d'un volume fin
peut étre supérieure a
celle de son pool de
stockage parent. C'est
ce qu'on appelle une
surallocation.

Effet de la suppression de
données

L'espace est libéré dans le
volume

L'espace est libéré dans le
volume

QTS peut récupérer
l'espace et le réintégrer
dans le pool de stockage
parent.

Méthode d'ajout d'espace
de stockage

+ Ajouter des disques
au NAS

+ Remplacer les
disques existants
par des disques de
capacité supérieure

Allouer plus d'espace
a partir du pool de
stockage parent

Allouer plus d'espace
a partir du pool de
stockage parent

automatique des
données)

Prise en charge des Non Oui Oui
snapshots (sauvegarde
rapide et récupération)
Qtier (hiérarchisation Non Oui Oui

Volumes hérités

Un volume hérité est un volume créé sous QTS 3.x ou une version antérieure, avant I'apparition des pools de
stockage QTS. Un NAS contiendra des volumes hérités dans les cas suivants :
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+ Siunvolume a été créé sur un NAS exécutant QTS 3.x ou une version antérieure et que ce NAS a
ensuite été mis a jour vers QTS 4.0 ou une version ultérieure.

+ Siunvolume a été créé sur un NAS exécutant QTS 3.x ou une version antérieure et que les disques
contenant ce volume ont été déplacés vers un autre NAS exécutant QTS 4.0 ou une version ultérieure.

Vous pouvez utiliser les volumes hérités pour le stockage de données, mais leur comportement et leur
statut ne seront pas cohérents avec les autres types de volume. Ils ne peuvent pas non plus utiliser les
fonctionnalités plus récentes de QTS comme les snapshots.

G Conseil

’ QNAP vous recommande de remplacer les volumes hérités par des volumes plus récents.
Pour remplacer un volume hérité, sauvegardez toutes ses données, créez un nouveau
volume lourd, Iéger ou statique puis restaurez les données sur ce nouveau volume.

Le volume systéme

Le volume systéme est un volume statique ou épais standard que QTS utilise pour stocker des données
systeme telles que les journaux, les métadonnées et les vignettes. Par défaut, les applications sont installées
sur le volume systeéme. Si aucun volume systeme n'existe, que ce soit parce que le NAS a été récemment
initialisé ou que le volume systeme a été supprimé, QTS affectera le prochain volume statique ou épais que
vous créez en tant que volume systéme.

O Important
QNAP recommande de créer un volume systéme d'au moins 10 Go. Cela évite les erreurs
causeées par un espace disque insuffisant

% Storage & Snapshots [: External Storage Devices v] X ® {é}
X Storage Space Storage Pool: 1, Volume: 3, LUN: 3 ‘ Create - | | Snapshot - Manage ‘ fr_j
N I R
“v Storage Pool 1 (2 Ready 456.27 GB
Destvye0D fort Datavall @ Ready Thick volume - - 75.38 GB 1
S e firt HybridMo-- @ Ready (Ch_. Thick Stored Space - - 9585 GB
CIamEr e @i (M- @ Ready  Blockbased Thin LUN  — - 5.0068 1
Bl EEE L [Z) LUN_2test @ Ready Block-based Thick L. - - 1.00GE e ———
Remote Disk = TwiesT1.. & Ready Block-based Thick L. - - 1.00 GE  e—
Snapshot Backup W Static Single .

S 3 sYSTEM ]~ @ Ready (Ch_. Static volume - - 446,55 GE  na——

Snapshot Replica

Snapshot Vault

¢~ iscsl &Fibre Channel [
‘2 HybridMount 4]

E=| sspDProfilingTool [£

&4 vJBOD Cloud |4

Configuration du volume

Les volumes divisent I'espace de stockage du NAS en zones distinctes. Vous pouvez créer un grand volume
ou plusieurs petits volumes. Chaque volume peut contenir un ou plusieurs dossiers partagés, utilisés pour
stocker et partager des fichiers.
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Dossier partagé 1

* Volume 2

Dossier partagé 2

* Volume 3

Dossier partagé 3

Dossier partagé 4

Configuration Avantage Description
Volume unique Simplicité Créer un volume est rapide et facile. Aprés la
Exemple : configuration initiale, vous n'avez plus a vous soucier de
la modification de la taille des volumes ni de la création
* Volume 1 de nouveaux volumes.
+ Dossier partagé 1 Vitesse Les v,olum_es statiques uniques sont plus rapides car ils
ne nécessitent pas de pool de stockage.
* Dossier partagé 2
* Dossier partagé 3
* Dossier partagé 4
Volumes multiples Limites de Chaque volume fonctionne comme un conteneur
Exemple : l'espace de séparé. Si un utilisateur ou une application écrit une
stockage grande quantité de fichiers sur un volume, seul le
* Volume 1

volume spécifié est rempli. Les autres volumes restent
inchangés.

Planifications de
snapshots
multiples

Les snapshots protégent les fichiers contre toute
suppression ou modification accidentelle. La création
de snapshots nécessite du temps, des ressources de
mémoire et de I'espace de stockage.

QTS crée des snapshots de volumes individuels.
L'utilisation de plusieurs volumes signifie que vous
pouvez avoir différentes planifications de snapshots
pour différents types de fichiers. Par exemple, vous
pouvez prendre des snapshots du volume contenant
des documents importants toutes les heures et des
snapshots hebdomadaires du volume contenant des
photos et des vidéos.

Réparation du
systeme de
fichiers plus
rapide

Dans certaines circonstances, comme aprés une panne
de courant, QTS peut rencontrer des erreurs dans le
systeme de fichiers d'un volume. Alors que QTS peut
analyser le volume et réparer automatiquement les
erreurs, ce processus peut prendre beaucoup de temps.
Le temps requis dépend de la taille du volume. Les
fichiers sur le volume ne sont pas accessibles pendant
le processus d'analyse.

Scénarios de configuration de volume

Les utilisateurs achetent souvent des NAS pour stocker une combinaison de documents, de supports et de
sauvegardes.

Le tableau suivant compare les avantages et les inconvénients de la création d'un seul grand volume ou de

plusieurs volumes plus petits.
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fichiers vidéo et
audio

volume statique unique sur

le NAS. Les fichiers sont
sauvegardés quotidiennement
sur un autre NAS ou sur un
disque externe.

Conditions Objectif de Volume unique Volumes multiples
requises l'utilisateur
Simplicité Stocker des Les utilisateurs créent un grand | Les utilisateurs créent trois
fichiers volume mince s'ils veulent volumes distincts pour les

utiliser des snapshots ou un documents, les films et les
grand volume statique s'ils ne le | sauvegardes. Les utilisateurs
font pas. Ils créent ensuite trois | doivent décider de I'espace
dossiers partagés sur le volume, | alloué initialement a chaque
pour les documents, les films et | volume.
les sauvegardes.

Vitesse Modifier les Les utilisateurs créent un grand | Les utilisateurs créent un

volume épais pour stocker les
fichiers vidéo. Les performances
en écriture aléatoire sont
légerement inférieures a un seul
volume statique.

Conteneuriser
I'espace de
stockage

Copier un grand
nombre de
fichiers vidéo sur
le NAS

Les utilisateurs copient les
fichiers vidéo dans le dossier
partagé des films. Cependant,
ils doivent faire attention a

la quantité de données qu'ils
ont dans le dossier des films.
S'ils copient trop de fichiers, le
volume sera plein.

Les utilisateurs copient les
fichiers de film dans le dossier
partagé des films. Lorsque le
volume est plein, ils peuvent
augmenter la taille du volume.

Planifications

Protéger les

Les utilisateurs créent une

Les utilisateurs créent une

processus d'analyse, ce qui rend
le NAS entier inutilisable.

de snapshots fichiers de planification de snapshots planification de snapshots
multiples document en quotidienne pour un seul quotidienne uniquement pour le
utilisant des volume. Les snapshots volume de documents.
snapshots enregistrent toutes les
modifications apportées aux
fichiers de document. Toutefois,
les snapshots enregistrent
également les modifications
apportées aux fichiers de film
et de sauvegarde, ce qui tend
a gaspiller des ressources et de
l'espace de stockage.
Réparation du Corriger les QTS doit analyser 'ensemble du | QTS a seulement besoin
systeme de erreurs du volume, ce qui peut prendre d'analyser le volume qui a une
fichiers systeme de beaucoup de temps. Le volume | erreur. Chaque volume est petit,
fichiers n'‘est pas accessible pendantle | donc I'analyse est relativement

rapide. Les utilisateurs peuvent
toujours accéder aux fichiers sur
d'autres volumes pendant que
I'analyse est en cours.

Création de volume

Vous pouvez créer jusqu'a 128 volumes. QNAP recommande de maintenir le nombre total de volumes bas
pour des performances optimales.

Créer un volume statique

1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.
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2. Effectuez I'une des actions suivantes.

Etat du NAS Action
Aucun volume ou pool de stockage Cliqguez sur Nouveau volume.
Un ou plusieurs volumes ou pools de stockage Cliquez sur Créer > Nouveau volume.

La fenétre Assistant Créer un volume s'ouvre.
3. Sélectionnez le type de volume.

a. Cliquez sur Changer le type.
La fenétre Changer le type de volume s'ouvre.

b. Sélectionnez Volume statique.

c. Cliquez sur OK.
La fenétre Changer le type de volume se ferme.

4. Cliquez sur Suivant.

5. Facultatif : Sélectionnez une unité d'extension dans la liste Unité de boitier.

O Important

+ Vous ne pouvez pas sélectionner de disques a partir de plusieurs unités d'extension.

+ Sil'unité d'extension est déconnectée du NAS, le pool de stockage devient inaccessible
jusqu'a ce qu'il soit reconnecté.

6. Sélectionnez un ou plusieurs disques.

O Important

* Pour la sécurité des données, vous ne pouvez pas sélectionner des disques dont I'état
affiche Attention.

+ Le statut utilisé signifie qu'un disque est actuellement formaté en tant que disque
externe et peut contenir des données utilisateur actuelles.

+ Sivous sélectionnez un disque avec le statut Utilisé, QTS arrétera temporairement tous

les services de stockage sur disque sur le NAS afin de démonter le disque, puis supprimera
toutes les données et partitions sur le disque.

G Avertissement
Toutes les données des disques sélectionnés seront supprimées.

7. Sélectionnez un type de RAID.
QTS affiche tous les types de RAID disponibles et sélectionne automatiquement le type de RAID le plus

optimisé.
Nombre de disques Types de RAID pris en charge Type de RAID par
défaut
Un Seul Seul
Deux JBOD, RAID 0, RAID 1 RAID 1
Trois JBOD, RAID 0, RAID 5 RAID 5
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Nombre de disques Types de RAID pris en charge Type de RAID par
défaut

Quatre JBOD, RAID 0, RAID 5, RAID 6, RAID 10 RAID 5

Q Important
RAID 10 requiert un nombre paire de

disques.
Cing JBOD, RAID 0, RAID 5, RAID 6 RAID 6
Six ou plus JBOD, RAID 0, RAID 5, RAID 6, RAID 10, RAID 50 RAID 6
Huit ou plus JBOD, RAID 0, RAID 5, RAID 6, RAID 10, RAID 50, RAID 60 | RAID 6

Conseil
Utilisez le type de RAID par défaut si vous ne savez pas quelle option sélectionner.
Pour des détails, consultez Types de RAID.

8. Facultatif : Sélectionnez le disque qui sera utilisé comme disque de secours pour ce groupe de RAID.
Le disque de secours désigné remplace automatiquement tout disque du groupe RAID défaillant.
Pour des détails, consultez Protection contre les pannes de disque RAID.

9. Facultatif : Sélectionnez le nombre de sous-groupes RAID 50 ou RAID 60.
Les disques sélectionnés sont répartis uniformément dans le nombre spécifié de groupes RAID 5 ou 6.

* Un nombre plus élevé de sous-groupes entraine une reconstruction RAID plus rapide, une
tolérance accrue aux pannes de disque et de meilleures performances si tous les disques sont des
disques SSD.

* Un nombre inférieur de sous-groupes se traduit par une plus grande capacité de stockage et de
meilleures performances si tous les disques sont des disques durs.

G Avertissement
Si un groupe RAID est divisé de maniére inégale, I'espace excédentaire devient indisponible. Par
exemple, 10 disques divisés en 3 sous-groupes de 3 disques, 3 disques et 4 disques fourniront
seulement 9 disques de capacité de stockage.

10. Cliquez sur Suivant.

11. Facultatif : Spécifiez un alias pour le volume.
L'alias doit comporter de 1 a 64 caracteres de |'un des groupes suivants :

+ lettres:AaZ,aaz
* Nombres:0a9
+ Caractéres spéciaux : Trait d'union (-), soulignement ()

12. Facultatif : Configurez le surprovisionnement de SSD.
Le surprovisionnement réserve un pourcentage de l'espace de stockage SSD sur chaque disque du
groupe RAID afin d'améliorer les performances en écriture et de prolonger la durée de vie du disque.
Vous pouvez réduire la quantité d'espace réservé pour le surprovisionnement apres que QTS a créé le
groupe RAID.

Conseil
Pour déterminer la quantité optimale de surprovisionnement pour vos disques SSD,
téléchargez et exécutez l'outil de profilage SSD a partir de I'App Center.

13. Indiquez le nombre d'octets par inode.
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Le nombre d'octets par inode détermine la taille maximale du volume et le nombre de fichiers et de
dossiers que le volume peut stocker. Laugmentation du nombre d'octets par inode entraine une taille
de volume maximale plus grande, mais un nombre maximal inférieur de fichiers et de dossiers.

14. Facultatif : Configurer les paramétres avancés.

Réglage Description Actions d'utilisateur
Seuil d'alerte QTS envoie une notification Indiquez une valeur.
d‘avertissement lorsque le
pourcentage d'espace de volume
utilisé est égal ou supérieur au
seuil spécifié.
Cryptage QTS chiffre toutes les données du + Spécifiez un mot de passe de chiffrement
volume avec un chiffrement AES contenant de 8 a 32 caracteres, avec
256 bits. n'importe quelle combinaison de lettres,
de chiffres et de caractéeres spéciaux. Les
espaces ne sont pas autorisés.

+ Sélectionnez Sauvegarder la clef de
chiffrement pour enregistrer une copie
locale de la clé de chiffrement sur le NAS.
Cela permet a QTS de déverrouiller et
de monter automatiquement le volume
chiffré au démarrage du NAS. Si la
clé de chiffrement n'est pas enregistrée,
vous devez spécifier le mot de passe
de chiffrement chaque fois que le NAS
redémarre.

G Avertissement
+ Lenregistrement de la clé de
chiffrement sur le NAS peut
entrainer un accés non autorisé
aux données si du personnel
non autorisé est en mesure
d'accéder physiquement au
NAS.
+ Sivous oubliez le mot
de passe de chiffrement,
toutes les données deviendront
inaccessibles.
Améliorez les QTS ajoute les données de ce -
performances avec le | volume au cache SSD pour
cache SSD améliorer les performances en
lecture ou en écriture.
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Réglage Description Actions d'utilisateur

Créer un dossier QTS crée automatiquement le + Spécifiez un nom de dossier.
partagé sur le volume | dossier partagé lorsque le
volume est prét. Seul le compte
d'utilisateur qui crée le dossier
partagé aura un accés en lecture /
écriture au dossier.

+ Sélectionnez Créer ce dossier partagé en
tant que dossier partagé de snapshots.

Un dossier partagé de snapshot permet
une création et une restauration rapides de

@ Remarque snapshot.
Ce paramétre n'est

disponible que lorsque
vous étes connecté en
tant que « admin ».

15. Cliquez sur Suivant.

16. Cliquez sur Terminer.
Un message de confirmation apparait.

QTS crée et initialise le volume, puis crée le dossier partagé facultatif.

Avertissement
Cliquer sur OK supprime toutes les données sur les disques sélectionnés.

Créer un volume épais ou mince

1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.

2. Effectuez l'une des actions suivantes.

Etat du NAS Action
Aucun volume ou pool de stockage Cliquez sur Nouveau volume.
Un ou plusieurs volumes ou pools de stockage Cliquez sur Créer > Nouveau volume.

La fenétre Assistant Créer un volume s'ouvre.
3. Sélectionnez le type de volume.

a. Cliquez sur Changer le type.
La fenétre Changer le type de volume souvre.

b. Sélectionnez un type de volume.
+ Volume épais
* Volume mince

c. Cliquez sur OK.
La fenétre Changer le type de volume se ferme.

4. Sélectionner un pool de stockage.
Vous pouvez sélectionner un pool de stockage existant ou créer un nouveau pool de stockage

immédiatement.

5. Facultatif: Créer un nouveau pool de stockage.
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a. (a

Cliquez sur + .

La fenétre Assistant Créer un pool de stockage s'ouvre.
b. Cliquez sur Suivant.

c. Facultatif : Sélectionnez une unité d'extension dans la liste Unité de boitier.

Q Important

+ Vous ne pouvez pas sélectionner de disques a partir de plusieurs unités d'extension.

« Sil'unité d'extension est déconnectée du NAS, le pool de stockage devient inaccessible
jusqu'a ce qu'il soit reconnecté.

d. Sélectionnez un ou plusieurs disques.

Avertissement
Toutes les données des disques sélectionnés seront supprimées.

o

e. Sélectionnez un type de RAID.

QTS affiche tous les types de RAID disponibles et sélectionne automatiquement le type de RAID le
plus optimisé.

Nombre de disques Types de RAID pris en charge Type de RAID par
défaut
Un Seul Seul
Deux JBOD, RAID 0, RAID 1 RAID 1
Trois JBOD, RAID 0, RAID 5 RAID 5
Quatre JBOD, RAID 0, RAID 5, RAID 6, RAID 10 RAID 5
Cing JBOD, RAID 0, RAID 5, RAID 6 RAID 6
Six ou plus JBOD, RAID 0, RAID 5, RAID 6, RAID 10, RAID 50 RAID 6
@ Remarque

RAID 10 requiert un nombre paire de

disques.
Huit ou plus JBOD, RAID 0, RAID 5, RAID 6, RAID 10, RAID 50, RAID 60 | RAID 6

Conseil

Utilisez le type de RAID par défaut si vous ne savez pas quelle option sélectionner.
Pour des détails, consultez Types de RAID.

f. Facultatif : Sélectionnez le disque qui sera utilisé comme disque de secours pour ce groupe de
RAID.
Le disque de secours désigné remplace automatiquement tout disque du groupe RAID défaillant.
Pour le RAID 50 ou le RAID 60, un disque de secours doit &tre configuré ultérieurement. Vous
devez configurer un disque de secours global afin que tous les sous-groupes partagent le méme
disque de secours.

g. Cliquez sur Suivant.

h. Facultatif : Configurez le surprovisionnement de SSD.
Le surprovisionnement réserve un pourcentage de l'espace de stockage SSD sur chaque disque
du groupe RAID afin d'améliorer les performances en écriture et de prolonger la durée de vie du
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disque. Vous pouvez réduire la quantité d'espace réservé pour le surprovisionnement apres que
QTS a créé le groupe RAID.

Conseil
Pour déterminer la quantité optimale de surprovisionnement pour vos disques SSD,
téléchargez et exécutez l'outil de profilage SSD a partir de I'App Center.

i. Facultatif : Configurer le seuil d'alerte.
QTS émet une notification d'avertissement lorsque le pourcentage d'espace de pool utilisé est
égal ou supérieur au seuil spécifié.

j. Cliquez sur Suivant.
k. Vérifiez les informations du pool de stockage.

I. Cliquez sur Créer.
Un message de confirmation apparait.

Avertissement
Cliquer sur OK supprime toutes les données sur les disques sélectionnés.

0

m. Cliquez sur OK.
QTS crée le pool de stockage. La fenétre Assistant Créer un pool de stockage se ferme.
6. Cliquez sur Suivant.

7. Facultatif : Spécifiez un alias pour le volume.
L'alias doit comporter de 1 a 64 caracteres de |'un des groupes suivants :

* Lettres:AaZ aaz
* Nombres:0a9
+ Caracteres spéciaux : Trait d'union (-), soulignement (_)

8. Précisez la capacité du volume.
Le type de volume détermine la capacité de volume maximum.

Type de volume Taille maximale
Epais Quantité d'espace libre du pool de stockage parent.
Mince Vingt fois la quantité d'espace libre du pool de stockage parent

La définition de la taille maximale d'un volume mince sur une valeur supérieure a la quantité d'espace
libre dans le pool de stockage est appelée sur-allocation.

9. Indiquez le nombre d'octets par inode.
Le nombre d'octets par inode détermine la taille maximale du volume et le nombre de fichiers et de
dossiers que le volume peut stocker. Laugmentation du nombre d'octets par inode entraine une taille
de volume maximale plus grande, mais un nombre maximal inférieur de fichiers et de dossiers.

10. Facultatif : Configurer les paramétres avancés.
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Réglage

Description

Actions d'utilisateur

Seuil d'alerte

QTS envoie une notification
d'avertissement lorsque le
pourcentage d'espace de volume
utilisé est égal ou supérieur au
seuil spécifié.

Indiquez une valeur.

Cryptage

QTS chiffre toutes les données du
volume avec un chiffrement AES
256 bits.

+ Spécifiez un mot de passe de chiffrement
contenant de 8 a 32 caracteres, avec
n'importe quelle combinaison de lettres,
de chiffres et de caractéres spéciaux. Les
espaces ne sont pas autorisés.

+ Sélectionnez Sauvegarder la clef de
chiffrement pour enregistrer une copie
locale de la clé de chiffrement sur le NAS.
Cela permet a QTS de déverrouiller et
de monter automatiquement le volume
chiffré au démarrage du NAS. Si la
clé de chiffrement n'est pas enregistrée,
vous devez spécifier le mot de passe
de chiffrement chaque fois que le NAS
redémarre.

0

* Lenregistrement de la clé de chiffrement
sur le NAS peut entrainer un accés non
autorisé aux données si du personnel
non autorisé est en mesure d'accéder
physiquement au NAS.

Avertissement

+ Sivous oubliez le mot de passe
de chiffrement, toutes les données
deviendront inaccessibles.

Améliorez les
performances avec le
cache SSD

QTS ajoute les données de ce
volume au cache SSD pour
améliorer les performances en
lecture ou en écriture.

Créer un dossier
partagé sur le volume

QTS crée automatiquement le
dossier partagé lorsque le
volume est prét. Seul le compte
d'utilisateur qui crée le dossier
partagé aura un accés en lecture /
écriture au dossier.
e Remarque

Ce parametre n'est
disponible que lorsque
vous étes connecté en
tant que « admin ».

+ Spécifiez un nom de dossier.

+ Sélectionnez Créer ce dossier partagé en
tant que dossier partagé de snapshots.

Un dossier partagé de snapshot permet
une création et une restauration rapides de
snapshot.
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Réglage Description Actions d'utilisateur

Activer la planification | QTS crée une planification -
et la conservation des | de snapshots par défaut et
snapshots une politique de rétention

de snapshots. Vous pouvez
configurer ces parametres
ultérieurement dans Snapshot
Manager.

Pour plus de détails, consultez ce
qui suit :

+ Configurer une planification
de snapshot

+ Configuration d'une stratégie
de conservation des
snapshots

11. Cliquez sur Suivant.
12. Cliquez sur Terminer.
QTS crée et initialise le volume, puis crée le dossier partagé facultatif.

Gestion du volume

Supprimer un volume

@ Remarque

* Pour supprimer un volume VJBOD Cloud, utilisez l'application VJBOD Cloud.

* Pour supprimer un volume HybridMount, utilisez I'application HybridMount.

1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.

2. Sélectionnez un volume.

o

3. Cliquez sur Gérer.

Avertissement
Toutes les données du volume sélectionné seront supprimées.

4. Sélectionnez Supprimer > Supprimer le volume.
La fenétre Assistant de suppression de volume s'ouvre.

5. Cliquez sur Appliquer.

Configuration d'une alerte d'espace de volume
1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.
2. Sélectionnez un volume.

3. Cliquez sur Gérer.
La fenétre Gestion de volume s'ouvre.

4. Cliquez sur Actions, puis sélectionnez Définir seuil.
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La fenétre Seuil d'alerte s'ouvre.

5. Activez les alertes d'espace.

6. Spécifiez un seuil d'alerte.

QTS émet une notification d'avertissement lorsque le pourcentage d'espace utilisé est supérieur ou
égal au seuil spécifié.

7. Cliquez sur Appliquer.

Vérification du systéme de fichiers de volume

Une vérification du systeme de fichiers recherche et répare automatiquement les erreurs dans le systeme
de fichiers d'un volume lourd, Iéger ou statique. QTS vous invite a démarrer une vérification du systeme de
fichiers s'il détecte des erreurs de systéme de fichiers sur un ou plusieurs volumes. Vous pouvez également
exécuter une vérification du systéme de fichiers manuellement ou planifier une vérification unique.

Exécution manuelle d'une vérification du systéme de fichiers

5.

G Avertissement

+ Un volume est démonté et devient inaccessible pendant la vérification de son systeme
de fichiers.

+ Ce processus peut prendre beaucoup de temps, en fonction de la taille du volume.

Q Important
QTS analysera le volume spécifié, méme si QTS n'a pas détecté d'erreur sur le systéme de
fichiers du volume.

. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.

Sélectionnez un volume.

. Cliquez sur Gérer.

La fenétre Gestion de volume s'ouvre.

Cliquez sur Actions, puis sélectionnez Vérifier le systéme de fichiers.
La fenétre Vérifier le systéme de fichiers s'ouvre.

Cliquez sur OK.

QTS crée une tache en arriére-plan pour la vérification du systéme de fichiers. Le statut du volume passe a
Vérification....

Exécution d'une vérification ponctuelle du systéme de fichiers sur une planification

G Avertissement

+ Un volume est démonté et devient inaccessible pendant la vérification de son systeme
de fichiers.

+ Ce processus peut prendre beaucoup de temps, en fonction de la taille du volume.

G Important
QTS n'analysera le volume spécifié que s'il a détecté des erreurs sur le systeme de fichiers
du volume.
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1. Ouvrez Stockage et snapshots.
2. {%
Cliquez sur .
La fenétre Parameétres globaux apparait.
3. Cliquez sur Stockage.
4. Activez la Vérification planifiée du systéme de fichiers.
5. Spécifiez le format de date et d'heure.

6. Cliquez sur Appliquer.

Extension de volume

L'extension d'un volume augmente sa capacité maximale afin qu'il puisse stocker plus de données.

Redimensionnement d'un volume lourd ou léger

La capacité maximale des volumes statiques et dynamiques peut étre augmentée ou diminuée.

Opération Détails

Etendre volume + L'opération peut étre effectuée lorsque le volume est en ligne et accessible aux
utilisateurs.

* Pour un volume lourd, de l'espace supplémentaire est alloué a partir du pool de
stockage parent du volume.

Réduire le volume * Les utilisateurs et les applications ne pourront pas accéder au volume tant que
l'opération n'est pas terminée.

* Pour un volume lourd, I'espace libéré est renvoyé dans le pool de stockage parent

du volume.
Type de volume Capacité maximale autorisée
Lourd Quantité d'espace libre du pool de stockage parent.
Léger Vingt fois la quantité d'espace libre du pool de stockage parent.

G Important
La définition de la taille maximale d'un volume léger sur une
valeur supérieure a la quantité d'espace libre dans le pool de
stockage est appelée sur-allocation.

1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.
2. Sélectionnez un volume lourd ou léger.
3. Cliquez sur Gérer.

4. Cliquez sur Redimensionner le volume.
La fenétre Assistant de redimensionnement de volume s'ouvre.

5. Précisez une nouvelle capacité pour le volume.
La capacité peut étre spécifiée en mégaoctets (Mo), en gigaoctets (Go) ou en téraoctets (To).

6. Facultatif: Cliquez sur Définir sur Max.
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Définit la nouvelle capacité de volume a la taille maximale disponible. Cette option est uniquement
disponible pour les volumes lourds.

7. Cliquez sur Appliquer.
Si vous réduisez le volume, un message de confirmation apparait.

8. Cliquez sur OK.
La fenétre Assistant de redimensionnement de volume se ferme. Le statut du volume passe a
Extension... OuRéduction....

Une fois I'extension terminée, le statut du volume revient a Prét.

Extension d'un volume statique en ajoutant des disques a un groupe RAID

La capacité de stockage totale d'un volume statique peut étre étendue en ajoutant un ou plusieurs disques
supplémentaires a un groupe RAID du volume statique. Cette capacité supplémentaire peut étre ajoutée en
ligne, sans interruption de l'accés aux données.

0 Important

+ L'ajout de disques a un groupe RAID 1 modifie le type RAID du groupe en RAID 5.

* Pour étendre un groupe RAID 50 ou RAID 60, chaque sous-groupe doit étre étendu
avec le méme nombre de disques.

1. Vérifiez les informations suivantes :

* Le pool de stockage que vous souhaitez développer contient au moins un groupe RAID de type:
RAID 1, RAID 5, RAID 6, RAID 50 ou RAID 60.

+ Le NAS contient un ou plusieurs disques libres. Chaque disque libre doit é&tre du méme type que
les autres disques du groupe RAID (disque dur ou SSD) et avoir une capacité égale ou supérieure
au plus petit disque du groupe.

+ Le statut du groupe RAID qui sera étendu est Prét.
2. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.
3. Sélectionnez un volume statique.

4. Cliquez sur Gérer.
La fenétre Gestion de volume s'ouvre.

5. Cliquez sur Etendre.
La fenétre Assistant d'extension de volume statique s'ouvre.

6. Sélectionnez Ajouter de nouveaux disques a un groupe RAID existant.

7. Sélectionnez un groupe RAID.
Le groupe doit étre de type : RAID 1, RAID 5, RAID 6, RAID 50, RAID 60.

8. Cliquez sur Suivant.

9. Sélectionnez un ou plusieurs disques.

o

10. Cliquez sur Suivant.

Avertissement
Toutes les données des disques sélectionnés seront supprimées.
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11. Facultatif : Configurez le surprovisionnement de SSD.
Le surprovisionnement réserve un pourcentage de I'espace de stockage SSD sur chaque disque du
groupe RAID afin d'améliorer les performances en écriture et de prolonger la durée de vie du disque.
Vous pouvez réduire la quantité d'espace réservé pour le surprovisionnement apres que QTS a créé le
groupe RAID.

Conseil
Pour déterminer la quantité optimale de surprovisionnement pour vos disques SSD,
téléchargez et exécutez l'outil de profilage SSD a partir de I'App Center.

12. Cliquez sur Suivant.

13. Cliquez sur Etendre.
Un message de confirmation apparait.

14. Cliquez sur OK.
15. Facultatif : Pour un volume RAID 50 ou RAID 60, répétez ces étapes pour chaque sous-groupe.

QTS commence a reconstruire le groupe RAID. La capacité de stockage du volume augmente une fois la
reconstruction RAID terminée.

Extension d'un volume statique unique en ajoutant un nouveau groupe RAID

La capacité de stockage d'un volume statique peut étre étendue en créant un nouveau groupe RAID, puis
en l'ajoutant au volume. Cette opération peut étre effectuée lorsque le volume est en ligne et accessible
aux utilisateurs. QTS écrit les données de maniere linéaire dans les pools de stockage contenant plusieurs
groupes RAID. Cela signifie que QTS écrit des données dans un groupe RAID jusqu'a ce que le groupe soit
plein avant d'écrire des données dans le groupe RAID suivant.

G Avertissement

+ Siun volume statique contient plusieurs groupes RAID et qu'un groupe RAID subit une
panne, toutes les données du volume seront perdues. Veillez a disposer d'un plan de
sauvegarde complet des données.

+ Pour étendre un pool RAID 50 ou RAID 60, vous devez créer un nouveau groupe RAID
50 ou 60 avec le méme nombre de disques et de sous-groupes que le pool d'origine. Il
n'est pas possible d'ajouter des sous-groupes supplémentaires.

1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.
2. Sélectionnez un volume statique.

3. Cliquez sur Gérer.
La fenétre Gestion de volume s'ouvre.

4. Cliquez sur Etendre.
La fenétre Assistant d'extension de volume statique s'ouvre.

5. Sélectionnez Créer et ajouter un nouveau groupe RAID.
6. Cliquez sur Suivant.

7. Facultatif : Sélectionnez une unité d'extension dans la liste Unité de boitier.

O Important
Si l'unité d'extension est déconnectée du NAS, le pool de stockage devient inaccessible jusqu'a
ce qu'il soit reconnecté.

Stockage et snapshots 241



Guide de l'utilisateur de QTS 5.0.x

8. Sélectionnez un ou plusieurs disques.

0

9. Sélectionnez un type de RAID.
QTS affiche tous les types de RAID disponibles et sélectionne automatiquement le type de RAID le plus
optimisé.

0 Important

+ Sile pool de stockage contient un groupe RAID 1, RAID 5, RAID 6 ou RAID 10, le nouveau
groupe RAID doit également posséder I'un des types RAID mentionnés.

Avertissement
Toutes les données des disques sélectionnés seront supprimées.

+ Pour RAID 50 ou RAID 60, vous ne pouvez pas sélectionner un type de RAID différent.

10. Facultatif : Sélectionnez le disque qui sera utilisé comme disque de secours pour ce groupe de RAID.
Pour plus de détails, voir Configuration d'un Hot Spare de groupe RAID.

11. Cliquez sur Suivant.

12. Facultatif : Configurez le surprovisionnement de SSD.
Le surprovisionnement réserve un pourcentage de l'espace de stockage SSD sur chaque disque du
groupe RAID afin d'améliorer les performances en écriture et de prolonger la durée de vie du disque.
Vous pouvez réduire la quantité d'espace réservé pour le surprovisionnement apres que QTS a créé le
groupe RAID.

Conseil
Pour déterminer la quantité optimale de surprovisionnement pour vos disques SSD,
téléchargez et exécutez l'outil de profilage SSD a partir de I'App Center.

13. Cliquez sur Suivant.

14. Cliquez sur Etendre.
Un message de confirmation apparait.

15. Cliquez sur OK.

QTS crée le nouveau groupe RAID, puis commence a reconstruire le volume. La capacité du volume
augmente aprés la reconstruction du RAID.

Pools de stockage

Un pool de stockage combine plusieurs disques physiques en un grand pool d'espace de stockage. Les
disques du pool de stockage sont réunis a l'aide de la technologie RAID pour former des groupes RAID. Les
pools de stockage peuvent contenir plusieurs groupes RAID.

L'utilisation de pools de stockage offre les avantages suivants :

* Plusieurs volumes peuvent étre créés dans un pool de stockage, ce qui vous permet de diviser I'espace
de stockage entre différents utilisateurs et applications.

+ Des disques de tailles et de types différents peuvent étre mélangés dans un grand espace de stockage.

+ Les disques des unités d'extension connectées peuvent étre mélangés avec des disques installés dans
le NAS pour former un pool de stockage.

+ Des disques supplémentaires peuvent étre ajoutés pendant I'utilisation du pool de stockage, ce qui
augmente la capacité de stockage sans interrompre les services.
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+ Qtier fournit une hiérarchisation automatique lorsqu'un pool de stockage contient une combinaison
de disques SATA, SAS et SSD. Qtier transfére automatiquement les données actives fréquemment
accédées aux disques SSD les plus rapides et les données rarement accédées froides sur les disques les
plus lents.

+ Les snapshots peuvent étre utilisés avec des pools de stockage. Les snapshots enregistrent I'état des
données sur un volume ou LUN a une date spécifique. Les données peuvent alors étre restaurées a ce
moment si elles ont été accidentellement modifiées ou supprimées.

* Plusieurs groupes RAID 5 ou RAID 6 peuvent étre regroupés en utilisant RAID 0 pour former un pool de
stockage RAID 50 ou RAID 60.

Créer un pool de stockage
1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.

2. Effectuez I'une des actions suivantes.

Etat du NAS Action
Aucun volume ou pool de stockage Cliquez sur Nouveau pool de stockage.
Un ou plusieurs volumes ou pools de stockage Cliquez sur Créer, puis sélectionnez Nouveau pool
de stockage.

La fenétre Assistant Créer un pool de stockage s'ouvre.
3. Cliquez sur Suivant.

4. Facultatif : Sélectionnez une unité d'extension dans la liste Unité de boitier.

0 Important

+ Vous ne pouvez pas sélectionner de disques a partir de plusieurs unités d'extension.

+ Sil'unité d'extension est déconnectée du NAS, le pool de stockage devient inaccessible
jusqu'a ce qu'il soit reconnecté.

5. Sélectionnez un ou plusieurs disques.

O Important

* Pour la sécurité des données, vous ne pouvez pas sélectionner des disques dont ['état
affiche Attention.

+ Le statut Utilisé signifie qu'un disque est actuellement formaté en tant que disque
externe et peut contenir des données utilisateur actuelles.

+ Sivous sélectionnez un disque avec le statut utilisé, QTS arrétera temporairement tous

les services de stockage sur disque sur le NAS afin de démonter le disque, puis supprimera
toutes les données et partitions sur le disque.

+ Sivous sélectionnez RAID 5, 6, 50 ou 60 pour le type de RAID, vous ne pouvez pas
sélectionner plus de 16 disques.

G Avertissement
Toutes les données des disques sélectionnés seront supprimées.

6. Sélectionnez un type de RAID.
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QTS affiche tous les types de RAID disponibles et sélectionne automatiquement le type de RAID le plus

optimiseé.
Nombre de disques Types de RAID pris en charge Type de RAID par
défaut
Un Seul Seul
Deux JBOD, RAID 0, RAID 1 RAID 1
Trois JBOD, RAID 0, RAID 5 RAID 5
Quatre JBOD, RAID 0, RAID 5, RAID 6, RAID 10 RAID 5
Cinq JBOD, RAID 0, RAID 5, RAID 6 RAID 6
Six ou plus JBOD, RAID 0, RAID 5, RAID 6, RAID 10, RAID 50 RAID 6
@ Remarque
RAID 10 requiert un nombre paire de
disques.
Huit ou plus JBOD, RAID 0, RAID 5, RAID 6, RAID 10, RAID 50, RAID 60 | RAID 6
Conseil

Utilisez le type de RAID par défaut si vous ne savez pas quelle option sélectionner.
Pour des détails, consultez Types de RAID.

7. Facultatif : Sélectionnez le disque qui sera utilisé comme disque de secours pour ce groupe de RAID.
Le disque de secours désigné remplace automatiquement tout disque du groupe RAID défaillant.
Pour le RAID 50 ou le RAID 60, un disque de secours doit &tre configuré ultérieurement. Vous devez
configurer un disque de secours global afin que tous les sous-groupes partagent le méme disque de
secours.

8. Facultatif : Sélectionnez le nombre de sous-groupes RAID 50 ou RAID 60.
Les disques sélectionnés sont répartis uniformément dans le nombre spécifié de groupes RAID 5 ou 6.

« Un nombre plus élevé de sous-groupes entraine une reconstruction RAID plus rapide, une
tolérance accrue aux pannes de disque et de meilleures performances si tous les disques sont des
disques SSD.

* Un nombre inférieur de sous-groupes se traduit par une plus grande capacité de stockage et de
meilleures performances si tous les disques sont des disques durs.

e Avertissement
Si un groupe RAID est divisé de maniére inégale, I'espace excédentaire devient indisponible. Par
exemple, 10 disques divisés en 3 sous-groupes de 3 disques, 3 disques et 4 disques fourniront
seulement 9 disques de capacité de stockage.

9. Cliquez sur Suivant.

10. Facultatif : Configurez le surprovisionnement de SSD.
Le surprovisionnement réserve un pourcentage de l'espace de stockage SSD sur chaque disque du
groupe RAID afin d'améliorer les performances en écriture et de prolonger la durée de vie du disque.
Vous pouvez réduire la quantité d'espace réservé pour le surprovisionnement apres que QTS a créé le
groupe RAID.

Conseil

Pour déterminer la quantité optimale de surprovisionnement pour vos disques SSD,
téléchargez et exécutez l'outil de profilage SSD a partir de I'App Center.
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Facultatif : Configurer le seuil d'alerte.
QTS émet une notification d'avertissement lorsque le pourcentage d'espace de pool utilisé est égal ou
supérieur au seuil spécifié.

Facultatif : Configurer I'espace de snapshot garanti du pool.

L'espace de snapshot garanti du pool est I'espace de pool de stockage réservé au stockage des
snapshots. L'activation de cette fonctionnalité garantit que QTS dispose toujours d'un espace suffisant
pour stocker de nouveaux snapshots.

Cliquez sur Suivant.

Cliquez sur Créer.
Un message de confirmation apparait.

Cliquez sur OK.

QTS crée le pool de stockage, puis affiche les informations sur I'écran Stockage/Snapshots.

Gestion du pool de stockage

Supprimer un pool de stockage

Seuls les administrateurs peuvent effectuer cette tache.

1

2.

o

6.

7.

@

8.

Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.
Sélectionner un pool de stockage.
Cliquez sur Gérer.

Cliquez sur Supprimer, puis sélectionnez Supprimer le pool.
Une fenétre de notification s'ouvre.

Sélectionnez Confirmez la suppression de chaque volume/iSCSI LUN/Snapshot Vault sur ce pool
de stockage.

Avertissement
Toutes les données du pool de stockage seront supprimées.

Cliquez sur OK.
La fenétre Supprimer le pool s'ouvre.

Entrez votre mot de passe.

Remarque
Vous devez étre connecté en tant qu'administrateur.

Cliquez sur OK.

Configuration d'une alerte d'espace de pool de stockage

1.
2.

Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.
Sélectionner un pool de stockage.

Cliquez sur Gérer.
La fenétre Gestion de pool de stockage s'ouvre.

Cliquez sur Actions, puis sélectionnez Définir seuil.
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La fenétre Seuil d'alerte s'ouvre.

5. Activez les alertes d'espace.

6. Spécifiez un seuil d'alerte.
QTS émet une notification d'avertissement lorsque le pourcentage d'espace utilisé est supérieur ou

égal au seuil spécifié.

7. Cliquez sur Appliquer.

Statut du pool de stockage

Etat

Description

Prét

Le pool de stockage fonctionne normalement. Tous les groupes RAID du pool
ont le statut prét.

Avertissement (dégradé)

Un ou plusieurs groupes RAID du pool de stockage ont le statut Dégradé. Il

n'y a pas suffisamment de disques de rechange disponibles pour QTS pour
reconstruire tous les groupes RAID.

Avertissement
(reconstruction)

Un ou plusieurs groupes RAID du pool de stockage ont le statut
Dégradé (Reconstruction). QTS reconstruit actuellement en raison

d'une défaillance du disque.

Avertissement (lecture
seule)

Un ou plusieurs groupes RAID du pool de stockage ont le statut Non actif.

@ Remarque
Il peut étre possible de récupérer certaines données des
volumes et des LUN.

Extension du pool de stockage

Extension d'un pool de stockage en ajoutant un nouveau groupe RAID

La capacité de stockage d'un pool de stockage peut étre étendue en créant un nouveau groupe RAID,
puis en l'ajoutant au pool. Cette opération peut étre effectuée lorsque le pool est en ligne et accessible
aux utilisateurs. QTS écrit les données de maniére linéaire dans les pools de stockage contenant plusieurs
groupes RAID. Cela signifie que QTS écrit des données dans un groupe RAID jusqu'a ce qu'un groupe soit
plein avant d'écrire des données dans le groupe RAID suivant.

Q Avertissement

+ Siun pool de stockage contient plusieurs groupes RAID et qu'un groupe RAID subit
une panne, toutes les données du pool de stockage seront perdues. Veillez a disposer
d'un plan de sauvegarde complet des données.

+ Pour étendre un pool RAID 50 ou RAID 60, vous devez créer un nouveau groupe RAID
50 ou 60 avec le méme nombre de disques et de sous-groupes que le pool d'origine. Il
n'est pas possible d'ajouter des sous-groupes supplémentaires.

1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.

2. Sélectionner un pool de stockage.

3. Cliquez sur Gérer.

La fenétre Gestion de pool de stockage s'ouvre.

4. Sélectionnez Etendre le pool > Etendre le pool.
La fenétre Assistant Etendre un pool de stockage s'ouvre.
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Sélectionnez Créer et ajouter un nouveau groupe RAID.
Cliquez sur Suivant.
Facultatif : Sélectionnez une unité d'extension dans la liste Unité de boitier.
Important
+ Vous ne pouvez pas sélectionner de disques a partir de plusieurs unités d'extension.

+ Vous ne pouvez pas utiliser les disques d'un boitier JBOD QNAP pour étendre un pool de
stockage situé sur un autre boitier.

+ Sil'unité d'extension est déconnectée du NAS, le pool de stockage devient inaccessible
jusqu'a ce qu'il soit reconnecté.

Sélectionnez un ou plusieurs disques.

Important
Si vous sélectionnez RAID 5, 6, 50 ou 60 pour le type de RAID, vous ne pouvez pas sélectionner
plus de 16 disques.

Avertissement
Toutes les données des disques sélectionnés seront supprimées.

Sélectionnez un type de RAID.
QTS affiche tous les types de RAID disponibles et sélectionne automatiquement le type de RAID le plus
optimisé.

Important

+ Sile pool de stockage contient un groupe RAID 1, RAID 5, RAID 6 ou RAID 10, le nouveau
groupe RAID doit également posséder I'un des types RAID mentionnés.

+ Pour RAID 50 ou RAID 60, vous ne pouvez pas sélectionner un type de RAID différent.

Facultatif : Sélectionnez le disque qui sera utilisé comme disque de secours pour ce groupe de RAID.
Le disque de secours désigné remplace automatiquement tout disque du groupe RAID défaillant.

Cliquez sur Suivant.

Facultatif : Configurez le surprovisionnement de SSD.

Le surprovisionnement réserve un pourcentage de l'espace de stockage SSD sur chaque disque du
groupe RAID afin d'améliorer les performances en écriture et de prolonger la durée de vie du disque.
Vous pouvez réduire la quantité d'espace réservé pour le surprovisionnement apres que QTS a créé le
groupe RAID.

Conseil
Pour déterminer la quantité optimale de surprovisionnement pour vos disques SSD,
téléchargez et exécutez l'outil de profilage SSD a partir de I'App Center.

Cliquez sur Suivant.

Cliquez sur Etendre.
Un message de confirmation apparait.

Cliquez sur OK.
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QTS crée le nouveau groupe RAID, puis commence a reconstruire le pool de stockage. La capacité du pool
augmente aprés la reconstruction du RAID.

Extension d'un pool de stockage en ajoutant des disques a un groupe RAID

La capacité de stockage totale d'un pool de stockage peut étre étendue en ajoutant un ou plusieurs disques
supplémentaires a un groupe RAID. Cette opération peut étre effectuée lorsque le pool est en ligne et
accessible aux utilisateurs.

O Important

+ L'ajout de disques a un groupe RAID 1 modifie le type RAID du groupe en RAID 5.

+ Pour étendre un groupe RAID 50 ou RAID 60, chaque sous-groupe doit étre étendu
avec le méme nombre de disques.

1. Vérifiez les informations suivantes :

+ Le pool de stockage que vous souhaitez développer contient au moins un groupe RAID de type :
RAID 1, RAID 5, RAID 6, RAID 50 ou RAID 60.

+ Le NAS contient un ou plusieurs disques libres. Chaque disque libre doit étre du méme type que
les autres disques du groupe RAID (disque dur ou SSD) et avoir une capacité égale ou supérieure
au plus petit disque du groupe.

+ Le statut du groupe RAID qui sera étendu est Prét.
2. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.
3. Sélectionner un pool de stockage.

4. Cliquez sur Gérer.
La fenétre Gestion de pool de stockage s'ouvre.

5. Sélectionnez Etendre le pool > Etendre le pool.
La fenétre Assistant Etendre un pool de stockage s'ouvre.

6. Sélectionnez Ajouter de nouveaux disques a un groupe RAID existant.

7. Sélectionnez un groupe RAID.
Le groupe doit étre de type : RAID 1, RAID 5, RAID 6, RAID 50, RAID 60.

8. Cliquez sur Suivant.

9. Sélectionnez un ou plusieurs disques.

O Important
Si vous sélectionnez RAID 5, 6, 50 ou 60 pour le type de RAID, vous ne pouvez pas sélectionner
plus de 16 disques.

G Avertissement

Toutes les données des disques sélectionnés seront supprimées.
10. Cliquez sur Suivant.
11. Facultatif : Configurez le surprovisionnement de SSD.

Le surprovisionnement réserve un pourcentage de lI'espace de stockage SSD sur chaque disque du
groupe RAID afin d'améliorer les performances en écriture et de prolonger la durée de vie du disque.
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Vous pouvez réduire la quantité d'espace réservé pour le surprovisionnement apres que QTS a créé le
groupe RAID.

Conseil
Pour déterminer la quantité optimale de surprovisionnement pour vos disques SSD,
téléchargez et exécutez l'outil de profilage SSD a partir de I'App Center.

12. Cliquez sur Suivant.

13. Cliquez sur Etendre.
Un message de confirmation apparait.

14. Cliquez sur OK.
15. Facultatif : Pour un pool RAID 50 ou RAID 60, répétez ces étapes pour chaque sous-groupe.

QTS commence a reconstruire le groupe RAID. La capacité de stockage du pool augmente apreés la
reconstruction du RAID.

Migration du pool de stockage

La migration du pool de stockage vous permet de supprimer en toute sécurité un pool de stockage et de le
déplacer vers un autre NAS QNAP. Les données suivantes sont conservées :

+ Fichiers et dossiers
+ Configuration du stockage

* Snapshots

Exigences de migration du pool de stockage
Les exigences suivantes s'appliquent lors de la migration d'un pool de stockage vers un nouveau NAS.

+ Les deux périphériques NAS doivent tous les deux exécuter QTS, ou les deux doivent exécuter QuTS
hero. La migration de QTS vers QuTS hero n'est pas possible.

+ Laversion de QTS ou QuTS hero exécutée sur le nouveau NAS doit étre identique ou plus récente que
la version exécutée sur le NAS d'origine.

Migration d'un pool de stockage vers un nouveau NAS
1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.
2. Sélectionner un pool de stockage.

3. Cliquez sur Gérer.
La fenétre Gestion de pool de stockage s'ouvre.

4. Cliquez sur Action, puis sélectionnez Détacher le pool en toute sécurité.
Un message de confirmation apparait.

5. Cliquez sur Oui.
Le statut du pool de stockage passe a Détachement sécurisé....Une fois que QTS a fini de
détacher le pool, il disparait de Stockage et snapshots.

6. Retirez les lecteurs contenant le pool de stockage du NAS.

7. Installez les disques dans le nouveau NAS.
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8. Sur le nouveau NAS, accédez a Stockage et snapshots > Stockage > Disques/V]BOD.

9. Cliquez sur Récupérer, puis sélectionnez Attacher et restaurer un pool de stockage.
Un message de confirmation apparait.

10.

Facultatif : Saisissez le mot de passe SED.

Vous devez entrer ce mot de passe si vous utilisiez des disques a chiffrement automatique (SED) avec le
chiffrement activé.

1.

Cliquez sur Attacher.

QTS analyse les disques et détecte le pool de stockage.

12. Cliquez sur Appliquer.

Le pool de stockage apparait dans Stockage et snapshots sur le nouveau NAS.

RAID

La matrice redondante de disques indépendants (RAID pour Redundant array of independent disks)
combine plusieurs disques physiques en une seule unité de stockage, puis distribue les données sur les

disques dans l'une des méthodes prédéfinies.

Les fonctions suivantes rendent le RAID idéal pour une utilisation avec le stockage de données et les

applications NAS.

divisées en plus petites
piéces. Chaque piece
est stockée sur un
disque différent du
groupe RAID. QTS peut
ensuite accéder a ces
données en lisant ou en
écrivant simultanément
sur plusieurs disques,
ce qui augmente les
vitesses de lecture et
d'écriture.

Fonctionnalités Description Avantages Désavantages
RAID

Groupe Les disques qui sont La gestion de l'espace de La configuration initiale
combinés a l'aide de stockage d'un grand disque est | peut étre plus compliquée.
RAID forment un groupe | plus simple et plus efficace que
RAID, que QTS considere | plusieurs petits disques.
comme un grand disque
logique.

Striping Les données sont *+ Meilleures vitesses de Si un disque du groupe

lecture / écriture, comparées
a un seul disque

* Les vitesses peuvent étre
augmentées en ajoutant des
disques

RAID échoue et que le
groupe RAID n'a aucune
redondance, toutes les
données seront perdues.
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Fonctionnalités Description Avantages Désavantages
RAID
Redondance Chaque disque du + Les disques peuvent tomber | La capacité de stockage

groupe RAID peut
stocker les éléments
suivants :

+ Copie compleéte des

en panne ou étre supprimés
du groupe RAID sans perte

de données

Les utilisateurs peuvent

totale du groupe RAID est
réduite.

accéder aux données
pendant le remplacement
des disques défectueux

données stockées

+ Métadonnées
permettant la
reconstruction des
données perdues

Types de RAID

QTS prend en charge plusieurs types de RAID. Chaque type fournit une combinaison différente de
répartition et de redondance.

O Important

+ Si des disques de capacité différente sont combinés dans un groupe RAID, tous les
disques fonctionnent en fonction de la capacité du plus petit disque. Par exemple, si
un groupe RAID contient cing disques 2 To et un disque 1 To, QTS détecte six disques
de 1 To.

QNAP recommande les éléments suivants si vous mélangez des disques de capacités
différentes.

a. Créez un groupe RAID distinct pour chaque capacité.
b. Combinez les groupes RAID a l'aide de pools de stockage.

+ Lorsque différents types de disque (disque dur, disque dur SSD) sont combinés dans
un groupe RAID, le groupe RAID fonctionne en fonction de la vitesse du disque le plus

lent.
Type de RAID | Nombre de Tolérance Capacité Vue d'ensemble
disques aux pannes
de disque
Unique 1 0 Capacité de + Utilise un seul disque pour le

disque combinée stockage.

* Ne fournit aucune protection
contre les pannes de disque
ni d'avantages en termes de
performances.

+ Convient aux configurations a
disque unique pour lesquelles un
plan de sauvegarde des données
est en place.
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Type de RAID

Nombre de
disques

Tolérance
aux pannes
de disque

Capacité

Vue d'ensemble

JBOD (just a
bunch of
disks, soit
plusieurs
disques
ensemble)

=2

0

Capacité totale
du disque
combiné

Combine les disques ensemble
de maniére linéaire. QTS écrit les
données sur un disque jusqu'a
ce qu'elles soient pleines avant
d'écrire sur le disque suivant.

Utilise la capacité totale de tous les
disques.

N'est pas un vrai type de RAID.
Ne fournit aucune protection
contre les pannes de disque

ni d'avantages en termes de
performances.

A moins que vous n'ayez une
raison spécifique d'utiliser JBOD,
utilisez plutét RAID 0.

RAID 0

Capacité totale
du disque
combiné

Les disques sont combinés
ensemble en utilisant le striping.

RAID 0 offre les vitesses de lecture
et d'écriture les plus rapides et
utilise la capacité totale de tous les
disques.

Ne fournit aucune protection
contre les pannes de disque. Ce
type de RAID doit étre associé a un
plan de sauvegarde de données.

Recommandé pour les
applications hautes performances
telles que le montage vidéo.

RAID 1

La moitié de la
capacité totale
des disques
combinés

Une copie identique des données
est stockée sur chaque disque.

La moitié de la capacité totale du
disque est perdue, en échange
d'un niveau élevé de protection
des données.

Recommandé pour les NAS avec
deux disques.
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Type de RAID

Nombre de
disques

Tolérance
aux pannes
de disque

Capacité

Vue d'ensemble

RAID 5

>3

Nombre total de
disques moins 1
disque

Les données et les informations de
parité sont réparties sur tous les
disques.

La capacité d'un disque est perdue
pour stocker les informations de
parité.

La vitesse de lecture signifie

que les vitesses de lecture sont
augmentées avec chaque disque
supplémentaire du groupe.

Recommandé pour un bon
équilibre entre la protection des
données et la vitesse.

RAID 6

Nombre total de
disques moins 2
disques

Les données et les informations de
parité sont réparties sur tous les
disques.

La capacité de deux disques
est perdue pour stocker les
informations de parité.

Recommandé pour la protection
des données critiques, le stockage
professionnel et professionnel.

Il fournit une protection contre
les pannes élevée et des
performances de lecture accrues.

RAID 10

=4
(Doit étre un
nombre pair)

1 par paire de
disques

La moitié de la
capacité totale
des disques
combinés

Chaque groupe de deux disques
est couplé a l'aide de RAID 1 pour
la protection contre les pannes.
Ensuite, toutes les paires sont
réparties par striping en utilisant
RAID 0.

Excellentes vitesses de lecture et
d'écriture aléatoires et protection
élevée contre les pannes, mais la
moitié de la capacité totale du
disque est perdue.

Recommandé pour les
applications nécessitant des
performances d'acces aléatoires
élevées et une tolérance aux
pannes, telles que les bases de
données.
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Type de RAID

Nombre de
disques

Tolérance
aux pannes
de disque

Capacité

Vue d'ensemble

RAID 50 =6

1 par sous-
groupe de
disque

Capacité totale
combinée du
disque moins 1
disque par sous-
groupe

Plusieurs petits groupes RAID 5
sont répartis par striping pour
former un groupe RAID 50.

Meilleure protection contre

les défaillances et temps de
reconstruction plus rapides que
RAID 5. Plus de capacité de
stockage que RAID 10.

Meilleure performance d'acces
aléatoire que RAID 5 si tous les
disques sont des disques SSD.

Recommandé pour la sauvegarde
dans les entreprises utilisant dix
disques ou plus.

RAID 60 =38

2 par sous-
groupe de
disque

Capacité totale
des disques
combinés moins
2 disques par
sous-groupe

Plusieurs petits groupes RAID 6
sont répartis par striping pour
former un groupe RAID 60.

Meilleure protection contre

les défaillances et temps de
reconstruction plus rapides que
RAID 6. Plus de capacité de
stockage que RAID 10.

Meilleure performance d'acces
aléatoire que RAID 6 si tous les
disques sont des disques SSD.

Recommandé pour le stockage
professionnel et le montage vidéo
en ligne avec douze disques ou
plus.

Etat du groupe RAID

Etat Commentaires
Prét Le groupe RAID fonctionne normalement.
Dégradé Un ou plusieurs disques du groupe RAID ont échoué. Le nombre de pannes

de disque se situe dans la tolérance de panne de disque du groupe RAID. II
n'y a pas suffisamment de disques de rechange disponibles pour QTS pour

remplacer tous les disques défectueux.

Dégradé (reconstruction)

Un ou plusieurs disques du groupe RAID ont échoué. Le nombre de pannes

de disque se situe dans la tolérance de panne de disque du groupe RAID. QTS
a remplacé les disques défectueux par des disques de rechange et reconstruit
maintenant le groupe RAID.

Non actif

Un ou plusieurs disques du groupe RAID ont échoué. Le nombre de pannes
de disque dépasse la tolérance de panne de disque du groupe RAID.
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Protection contre les pannes de disque RAID

Tous les types de RAID, a I'exception de RAID 0, peuvent tolérer un nombre spécifique de pannes de disque
sans perdre de données. Lorsqu'un disque d'un groupe RAID tombe en panne, |'état du groupe RAID devient
dégradé, puis QTS effectue 'une des actions suivantes.

Disque de rechange Actions
disponible

Oui + QTS remplace automatiquement le disque défectueux par un disque de
rechange, puis commence a reconstruire le groupe RAID.

+ Le statut du groupe RAID passe a la Reconstruction, puis revient a
prét une fois la reconstruction terminée.

Non Vous devez remplacer le disque défectueux manuellement. QTS commence a
reconstruire le groupe RAID apreés avoir installé un disque de travail.

Configuration d'un Hot Spare de groupe RAID

L'affectation d'un disque de secours offre une protection supplémentaire contre la perte de données. Dans
des conditions normales, un disque de secours est inutilisé et ne stocke aucune donnée. Lorsqu'un disque
du groupe RAID tombe en panne, le disque Hot Spare remplace automatiquement le disque défectueux. QTS
copie les données sur le disque de secours dans un processus appelé reconstruction du RAID.

1. Vérifiez que le NAS contient un ou plusieurs disques libres.

2. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.
3. Sélectionnez un pool de stockage ou un volume statique unique.

4. Cliquez sur Gérer.

5. Sélectionnez un groupe RAID 1, RAID, 5, RAID 6 ou RAID 10.

6. Sélectionnez Gérer > Configurer le disque de secours.

7. Sélectionnez un ou plusieurs disques.

0

8. Cliquez sur Appliquer.
Un message de confirmation apparait.

Avertissement
Toutes les données des disques sélectionnés seront supprimées.

9. Cliquez sur OK.

Les disques de secours sont ajoutés au groupe RAID. Le disque apparait en tant que Rechange en vert dan
le résumé des disques sur |'écran Disques/V)BOD.

Configuration d'un disque de rechange de boitier

Un disque d'espace de boitier agit comme un disque de secours pour tous les groupes RAID au sein d'un
méme boitier (NAS ou unité d'extension). Dans des conditions normales, le disque d'espace du boitier n'est
pas utilisé et ne stocke aucune donnée. Lorsqu'un disque du groupe RAID tombe en panne, le disque Hot
Spare remplace automatiquement le disque défectueux.
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Q Important
Les boitiers de stockage (le NAS et les unités d'extension) ne peuvent pas partager les
disques d'espace du boitier. Un disque de rechange unique doit étre affecté a chaque
boitier de stockage.

1. Allez dans Stockage et snapshots > Stockage > Disques/VJBOD
2. Facultatif : Sélectionnez une unité d'extension connectée.

3. Sélectionnez un disque libre.

o

4. Cliquez sur Action, puis sélectionnez Définir comme boitier de secours.
Un message de confirmation apparait.

Avertissement
Toutes les données des disques sélectionnés seront supprimées.

5. Cliquez sur OK.

Le disque apparait en tant que disque de Secours sur I'écran Disques/VJBOD.

Bitmaps RAID

Si un disque est temporairement déconnecté de son groupe RAID, puis reconnecté, le groupe RAID doit
synchroniser toutes ses données. Ce processus peut prendre beaucoup de temps. Si le groupe RAID a un
bitmap, seules les modifications apportées aprés la déconnexion du disque doivent étre synchronisées, ce
qui accélére considérablement le processus.

Un disque peut étre temporairement déconnecté dans les situations suivantes.
+ Undisque est accidentellement retiré du NAS pendant la mise sous tension du NAS.
+ Le NAS s'arréte de maniére inattendue en raison d'une erreur matérielle ou logicielle.

+ Un utilisateur appuie sur le bouton d'alimentation pendant 10 secondes ou déconnecte le cable
d'alimentation lorsque le NAS est sous tension.

O Important

+ Vous pouvez uniquement créer des bitmaps pour les groupes RAID 1, RAID 5, RAID 6
et RAID 10.

+ Lactivation d'un bitmap RAID peut réduire Iégerement les performances de lecture et
d'écriture du groupe RAID.

+ Une bitmap n'améliore le temps de synchronisation que si le méme disque
est déconnecté puis reconnecté. Avoir une bitmap n'améliore pas le temps de
synchronisation lorsqu'un nouveau disque est ajouté au groupe RAID.

Création d'un bitmap RAID
1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.

2. Sélectionnez un pool de stockage ou un volume statique unique.

w

. Cliquez sur Gérer.

4. Sélectionnez un groupe RAID 1, RAID, 5, RAID 6 ou RAID 10.
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Sélectionnez Gérer > Activer Bitmap.
Un message de confirmation apparait.

QTS crée un bitmap pour le groupe RAID.

Gestion du RAID

Extension d'un groupe RAID en remplacant tous les disques

Vous pouvez augmenter la capacité de stockage maximale d'un groupe RAID en remplacant tous les disques
membres par des disques de capacité supérieure. Cette opération peut étre effectuée lorsque le groupe
RAID est en ligne et accessible aux utilisateurs.

1.
2.

10.

1.

0

12.

13.

14.

0

Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.

Sélectionnez un pool de stockage ou un volume statique unique.

Cliquez sur Gérer.

Sélectionnez un groupe RAID de type : RAID 1, RAID 5, RAID 6, RAID 10.

Désactivez tous les disques de secours et les disques de secours globaux affectés au groupe RAID.
Sélectionnez Gérer > Remplacer les disques un par un.

Sélectionnez un disque a remplacer.
Assurez-vous que la capacité du nouveau disque est supérieure a la capacité du disque qu'il remplace.

Cliquez sur Modifier.
La description du disque devient: Veuillez retirer ce lecteur.

Retirez le disque de la baie de lecteur.
Le NAS émet deux bips. Ensuite, la description du disque se transforme en Insérer le nouveau

disque.

Insérez un nouveau disque dans la méme baie.
Le NAS émet deux bips. Ensuite, I'état du disque et du groupe RAID passe a Reconstruction.

Attendez que la reconstruction soit terminée.

Avertissement
Ne retirez aucun disque pendant la reconstruction du groupe RAID.

L'état des disques revient a Bon.

Répétez les étapes précédentes jusqu'a ce que tous les disques du groupe RAID aient été remplacés.
Le bouton Etendre la capacité est activé une fois tous les disques remplacés et la reconstruction
terminée.

Cliquez sur Etendre la capacité.
Un message de confirmation apparait.

Cliquez sur OK.
Le NAS émet un bip puis I'état du groupe RAID devient Synchronisation.

Avertissement
N'éteignez pas le NAS et ne retirez aucun disque pendant la synchronisation.

Le statut du groupe RAID devient prét.
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Changer le type de RAID d'un groupe RAID

Vous pouvez modifier le type de RAID d'un groupe RAID existant en ligne, sans perdre l'accés aux données
ni aucune interruption des services du NAS. La modification du type de RAID d'un groupe RAID est appelée
migration RAID. QTS permet les migrations suivantes :

Type de RAID original Nouveau type de RAID Disques supplémentaires requis
Seul RAID 1 Un
RAID 1 RAID 5 Un ou plus
RAID 5 RAID 6 Un ou plus
Conseil

La migration d'un disque unique vers RAID 6 s'effectue par étapes. Commencez par migrer
le groupe vers RAID 1, puis vers RAID 5, puis enfin vers RAID 6.

1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.
2. Vérifiez les informations suivantes :
+ Le NAS contient un ou plusieurs disques disponibles.

+ La capacité de chaque disque disponible est supérieure ou égale au plus petit disque du groupe
RAID.

3. Sélectionnez un pool de stockage ou un volume statique unique.
4. Cliquez sur Gérer.

5. Sélectionnez un groupe RAID.

6. Sélectionnez Gérer > Migrer le groupe RAID .

7. Sélectionnez un ou plusieurs disques.

0

8. Cliquez sur Appliquer.
Un message de confirmation apparait.

Avertissement
Toutes les données des disques sélectionnés seront supprimées.

9. Cliquez sur OK.
Le statut du groupe RAID devient Reconstruction. ...

Le type de RAID passe au nouveau type et le statut du groupe RAID a Prét lorsque la migration est
terminée.

Restauration d'un groupe RAID avec un état d'erreur

La restauration RAID vous permet de restaurer un groupe RAID en cas de suppression accidentelle de disque
ou de panne de connecteur SATA. Lorsque plusieurs disques sont supprimés ou déconnectés d'un groupe
RAID :

* Le statut du groupe devient Erreur.
+ Les statuts de tous les volumes et pools de stockage utilisant le groupe RAID sont définis sur Inactif.

* Toutes les données sur les volumes et les LUN concernés deviennent inaccessibles.
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Q Important
La récupération RAID aide uniquement lorsque les disques sont temporairement
déconnectés puis reconnectés. Cela n'aide pas en cas de panne de disque.

1. Reconnectez tous les disques déconnectés.

0

2. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.

Important
Assurez-vous que chaque disque est réinséré dans sa baie d'unité d'origine.

3. Sélectionnez un pool de stockage ou un volume statique unique avec le statut ITnactif.

4. Cliquez sur Gérer.
La fenétre Gestion du prool de stockage ou Gestion du volume s'ouvre.

5. Sélectionnez un groupe RAID avec I'état Erreur.
6. Cliquez sur Gérer, puis sélectionnez Récupérer le RAID.

QTS commence a reconstruire le groupe RAID.

Restauration d'un groupe RAID avec un état dégradé

Si un ou plusieurs disques tombent en panne dans un groupe RAID, mais que le nombre de pannes de
disque se situe dans la tolérance du type RAID du groupe, les événements suivants se produisent :

* Les statuts du groupe RAID et de son pool de stockage passent a Dégradé.

+ Les données du groupe RAID et du pool de stockage affecté restent accessibles.
1. Assurez-vous d'avoir un ou plusieurs disques libres sur le NAS.
2. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.

3. Sélectionnez un pool de stockage ou un volume statique unique avec le statut Dégradé.

4. Cliquez sur Gérer.
La fenétre Gestion du prool de stockage ou Gestion du volume s'ouvre.

5. Sélectionnez un groupe RAID avec le statut Dégradé.

6. Cliquez sur Gérer, puis sélectionnez Reconstruire le groupe RAID.
La fenétre Reconstruire le groupe RAID s'ouvre.

7. Cliquez sur Reconstruire.

8. Sélectionnez un ou plusieurs disques.
QTS affiche le nombre de disques que vous devez sélectionner, en fonction du nombre de pannes de
disque.

9. Cliquez sur Appliquer.

QTS commence a reconstruire le groupe RAID.
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Nettoyage RAID
Le nettoyage RAID permet de maintenir la cohérence des données sur le NAS. QTS analyse les secteurs d'un

groupe RAID 5 ou RAID 6 et tente automatiquement de réparer les erreurs détectées. Vous pouvez exécuter
le nettoyage RAID manuellement ou selon une planification.

Conseil
QNAP recommande d'effectuer un nettoyage RAID au moins une fois par mois pour
préserver l'intégrité du systéme et éviter la perte de données.

Exécution manuelle du nettoyage RAID

e Avertissement
Les vitesses de lecture / écriture du groupe RAID peuvent diminuer pendant que le
nettoyage RAID est en cours.

1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.
2. Sélectionnez un pool de stockage ou un volume statique unique.
3. Cliquez sur Gérer.

4. Sélectionnez un groupe RAID 5 ou RAID 6.
Le statut du groupe RAID doit afficher prét.

5. Sélectionnez Gérer > Nettoyage du RAID.

Le statut du groupe RAID devient Nettoyage.
Exécution du nettoyage RAID selon une planification
Vous pouvez planifier un nettoyage RAID périodique de tous les groupes RAID 5 et RAID 6.

G Avertissement
Les vitesses de lecture / écriture du groupe RAID peuvent diminuer pendant que le
nettoyage RAID est en cours.

1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.
Cliquez sur l'icbne Paramétres globaux{é}.
Le menu Paramétres globaux s'ouvre.
3. Activez Planification du nettoyage RAID.
4. Spécifiez la fréquence d'exécution du nettoyage des données.
* Quotidien
* Hebdomadaire
* Mensuel

5. Spécifiez la fréquence d'exécution du nettoyage.

Conseil
QNAP recommande de spécifier une heure a laquelle le NAS n'est pas utilisé, par exemple aprés
les heures ouvables ou le week-end.
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6. Cliquez sur Appliquer.

Le nettoyage RAID sera exécuté selon la planification spécifiée. Lorsque le nettoyage des données s'exécute
sur un groupe RAID, I'état du groupe devient Nettoyage.

Lecteurs a chiffrement automatique (SED)

Un lecteur a chiffrement automatique (SED) est un lecteur doté d'un matériel de chiffrement intégré au
contréleur de lecteur. Un SED chiffre automatiquement toutes les données au fur et a mesure de leur
écriture sur le lecteur et déchiffre toutes les données au fur et a mesure de leur lecture. Les données
stockées sur un SED sont toujours entierement chiffrées par une clé de chiffrement de données (DEK). La
clé DEK peut également étre chiffrée a l'aide d'une clé d'authentification (AK) spécifiée par l'utilisateur, qui
permet au SED d'étre verrouillé et déverrouillé. Les deux clés de chiffrement sont stockées dans le matériel
du lecteur et le systeme d'exploitation héte ou des utilisateurs non autorisés ne peuvent y accéder.

Création d'un pool de stockage sécurisé SED
1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.

2. Effectuez I'une des actions suivantes.

Etat du NAS Action
Aucun volume ou pool de stockage Cliquez sur Nouveau pool de stockage.
Un ou plusieurs volumes ou pools de stockage Cliquez sur Créer, puis sélectionnez Nouveau pool
de stockage.

La fenétre Assistant Créer un pool de stockage s'ouvre.
3. Cliquez sur Suivant.
4. Facultatif : Sélectionnez une unité d'extension dans la liste Unité de boitier.
O Important
+ Vous ne pouvez pas sélectionner de disques a partir de plusieurs unités d'extension.

+ Sil'unité d'extension est déconnectée du NAS, le pool de stockage devient inaccessible
jusqu'a ce qu'il soit reconnecté.

5. Sélectionnez Créer un pool de stockage sécurisé SED.
La liste des disques affiche uniquement les disques SED.

6. Sélectionnez un ou plusieurs disques.

0

7. Sélectionnez un type de RAID.
QTS affiche tous les types de RAID disponibles et sélectionne automatiquement le type de RAID le plus

Avertissement
Toutes les données des disques sélectionnés seront supprimées.

optimisé.
Nombre de disques Types de RAID pris en charge Type de RAID par
défaut
Un Seul Seul
Deux JBOD, RAID 0, RAID 1 RAID 1
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Nombre de disques Types de RAID pris en charge Type de RAID par
défaut
Trois JBOD, RAID 0, RAID 5 RAID 5
Quatre JBOD, RAID 0, RAID 5, RAID 6, RAID 10 RAID 5
Cinq JBOD, RAID 0, RAID 5, RAID 6 RAID 6
Six ou plus JBOD, RAID 0, RAID 5, RAID 6, RAID 10, RAID 50 RAID 6

@ Remarque
RAID 10 requiert un nombre paire de
disques.

Huit ou plus JBOD, RAID 0, RAID 5, RAID 6, RAID 10, RAID 50, RAID 60 | RAID 6

Conseil
Utilisez le type de RAID par défaut si vous ne savez pas quelle option sélectionner.
Pour des détails, consultez Types de RAID.

8. Facultatif : Sélectionnez le disque qui sera utilisé comme disque de secours pour ce groupe de RAID.

o

10.

1.

12.

13.

Le disque de secours désigné remplace automatiquement tout disque du groupe RAID défaillant.
Pour le RAID 50 ou le RAID 60, un disque de secours doit étre configuré ultérieurement. Vous devez
configurer un disque de secours global afin que tous les sous-groupes partagent le méme disque de
secours.

Facultatif : Sélectionnez le nombre de sous-groupes RAID 50 ou RAID 60.
Les disques sélectionnés sont répartis uniformément dans le nombre spécifié de groupes RAID 5 ou 6.

* Un nombre plus élevé de sous-groupes entraine une reconstruction RAID plus rapide, une
tolérance accrue aux pannes de disque et de meilleures performances si tous les disques sont des
disques SSD.

* Un nombre inférieur de sous-groupes se traduit par une plus grande capacité de stockage et de
meilleures performances si tous les disques sont des disques durs.

Avertissement

Si un groupe RAID est divisé de maniére inégale, I'espace excédentaire devient indisponible. Par
exemple, 10 disques divisés en 3 sous-groupes de 3 disques, 3 disques et 4 disques fourniront
seulement 9 disques de capacité de stockage.

Cliquez sur Suivant.

Facultatif : Configurez le surprovisionnement de SSD.

Le surprovisionnement réserve un pourcentage de l'espace de stockage SSD sur chaque disque du
groupe RAID afin d'améliorer les performances en écriture et de prolonger la durée de vie du disque.
Vous pouvez réduire la quantité d'espace réservé pour le surprovisionnement apres que QTS a créé le
groupe RAID.

Conseil
Pour déterminer la quantité optimale de surprovisionnement pour vos disques SSD,
téléchargez et exécutez l'outil de profilage SSD a partir de I'App Center.

Facultatif : Configurer le seuil d'alerte.
QTS émet une notification d'avertissement lorsque le pourcentage d'espace de pool utilisé est égal ou
supérieur au seuil spécifié.

Facultatif : Configurer I'espace de snapshot garanti du pool.
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L'espace de snapshot garanti du pool est I'espace de pool de stockage réservé au stockage des
snapshots. L'activation de cette fonctionnalité garantit que QTS dispose toujours d'un espace suffisant
pour stocker de nouveaux snapshots.

14. Spécifiez le mot de passe SED.
Le mot de passe SED doit étre composé de 8 a 32 caractéres appartenant a I'un des groupes suivants:

* Deslettres:AaZ, aaz
* Nombres:0a9

+ Caractéres spéciaux : Tous sauf l'espace ()

6 Avertissement
Rappelez-vous ce mot de passe. Si vous oubliez le mot de passe, le pool deviendra inaccessible
et toutes les données seront irrécupérables.

15. Facultatif : Enregistrer la clé de chiffrement sur le NAS local
L'enregistrement de la clé de chiffrement permet a QTS de déverrouiller et de monter
automatiquement le pool SED au démarrage du NAS. Si la clé de chiffrement n'est pas enregistrée,
vous devez spécifier le mot de passe de chiffrement a chaque redémarrage du NAS.

6 Avertissement
L'enregistrement de la clé de chiffrement peut entrainer un acces non autorisé aux données si
du personnel non autorisé est en mesure d'accéder physiquement au NAS.

16. Cliquez sur Suivant.

17. Cliquez sur Créer.
Un message de confirmation apparait.

18. Cliquez sur OK.

QTS crée le pool de stockage, puis affiche les informations sur I'écran Stockage/Snapshots.

Création d'un volume statique sécurisé SED
1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.

2. Effectuez l'une des actions suivantes.

Etat du NAS Action
Aucun volume ou pool de stockage Cliguez sur Nouveau volume.
Un ou plusieurs volumes ou pools de stockage Cliquez sur Créer > Nouveau volume.

La fenétre Assistant Créer un volume s'ouvre.
3. Sélectionnez Volume statique.
4. Cliquez sur Suivant.

5. Facultatif : Sélectionnez une unité d'extension dans la liste Unité de boitier.

0 Important

+ Vous ne pouvez pas sélectionner de disques a partir de plusieurs unités d'extension.
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+ Sil'unité d'extension est déconnectée du NAS, le pool de stockage devient inaccessible
jusqu'a ce qu'il soit reconnecté.

6. Sélectionnez Créer un volume statique sécurisé SED.
La liste des disques affiche uniquement les disques SED.

7. Sélectionnez un ou plusieurs disques.

8. Sélectionnez un type de RAID.
QTS affiche tous les types de RAID disponibles et sélectionne automatiquement le type de RAID le plus

optimisé.
Nombre de disques Types de RAID pris en charge Type de RAID par
défaut
Un Seul Seul
Deux JBOD, RAID 0, RAID 1 RAID 1
Trois JBOD, RAID 0, RAID 5 RAID 5
Quatre JBOD, RAID 0, RAID 5, RAID 6, RAID 10 RAID 5
O Important
RAID 10 requiert un nombre paire de
disques.
Cing JBOD, RAID 0, RAID 5, RAID 6 RAID 6
Six ou plus JBOD, RAID 0, RAID 5, RAID 6, RAID 10, RAID 50 RAID 6
Huit ou plus JBOD, RAID 0, RAID 5, RAID 6, RAID 10, RAID 50, RAID 60 | RAID 6
Conseil

Utilisez le type de RAID par défaut si vous ne savez pas quelle option sélectionner.
Pour des détails, consultez Types de RAID.

9. Facultatif : Sélectionnez le disque qui sera utilisé comme disque de secours pour ce groupe de RAID.
Le disque de secours désigné remplace automatiquement tout disque du groupe RAID défaillant.
Pour des détails, consultez Protection contre les pannes de disque RAID.

10. Facultatif : Sélectionnez le nombre de sous-groupes RAID 50 ou RAID 60.
Les disques sélectionnés sont répartis uniformément dans le nombre spécifié de groupes RAID 5 ou 6.

+ Un nombre plus élevé de sous-groupes entraine une reconstruction RAID plus rapide, une
tolérance accrue aux pannes de disque et de meilleures performances si tous les disques sont des
disques SSD.

* Un nombre inférieur de sous-groupes se traduit par une plus grande capacité de stockage et de
meilleures performances si tous les disques sont des disques durs.

6 Avertissement
Si un groupe RAID est divisé de maniére inégale, I'espace excédentaire devient indisponible. Par
exemple, 10 disques divisés en 3 sous-groupes de 3 disques, 3 disques et 4 disques fourniront
seulement 9 disques de capacité de stockage.

11. Cliquez sur Suivant.

12. Facultatif : Spécifiez un alias pour le volume.
L'alias doit comporter de 1 a 64 caractéres de |'un des groupes suivants :

* Lettres:AaZ,aaz
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13.

Facultatif : Configurez le surprovisionnement de SSD.
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Le surprovisionnement réserve un pourcentage de l'espace de stockage SSD sur chaque disque du
groupe RAID afin d'améliorer les performances en écriture et de prolonger la durée de vie du disque.
Vous pouvez réduire la quantité d'espace réservé pour le surprovisionnement apres que QTS a créé le

groupe RAID.

Conseil

Pour déterminer la quantité optimale de surprovisionnement pour vos disques SSD,

téléchargez et exécutez l'outil de profilage SSD a partir de I'App Center.

14.

Indiquez le nombre d'octets par inode.

Le nombre d'octets par inode détermine la taille maximale du volume et le nombre de fichiers et de
dossiers que le volume peut stocker. Laugmentation du nombre d'octets par inode entraine une taille
de volume maximale plus grande, mais un nombre maximal inférieur de fichiers et de dossiers.

15.

0

Spécifiez le mot de passe SED.

Avertissement

et toutes les données seront irrécupérables.

16. Facultatif : Enregistrer la clé de chiffrement sur le NAS local
L'enregistrement de la clé de chiffrement permet a QTS de déverrouiller et de monter
automatiquement le pool SED au démarrage du NAS. Si la clé de chiffrement n'est pas enregistrée,
vous devez spécifier le mot de passe de chiffrement a chaque redémarrage du NAS.

Avertissement

0

Rappelez-vous ce mot de passe. Si vous oubliez le mot de passe, le pool deviendra inaccessible

L'enregistrement de la clé de chiffrement peut entrainer un accés non autorisé aux données si

du personnel non autorisé est en mesure d'accéder physiquement au NAS.

17. Facultatif : Configurer les parameétres avancés.

Réglage

Description

Actions d'utilisateur

Seuil d'alerte

QTS envoie une notification
d‘avertissement lorsque le
pourcentage d'espace de volume
utilisé est égal ou supérieur au
seuil spécifié.

Indiquez une valeur.

Améliorez les performances avec
le cache SSD

QTS ajoute les données de ce
volume au cache SSD pour
améliorer les performances en
lecture ou en écriture.

Créer un dossier partagé sur le
volume

QTS crée automatiquement le
dossier partagé lorsque le
volume est prét. Seul le compte
d'utilisateur qui crée le dossier
partagé aura un acceés en lecture /
écriture au dossier.

+ Spécifiez un nom de dossier.

+ Sélectionnez Créer ce dossier
partagé en tant que dossier
partagé de snapshots.

Un dossier partagé de snapshot
permet une création et une
restauration rapides de snapshot.

18. Cliquez sur Suivant.

19. Cliquez sur Terminer.
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Un message de confirmation apparait.

Avertissement

0

Cliquer sur OK supprime toutes les données sur les disques sélectionnés.

QTS crée et initialise le volume, puis crée le dossier partagé facultatif.

Actions de pool de stockage SED et de volume statique

Accédez a Stockage et snapshots > Stockage > Stockage/Snapshots, sélectionnez un pool ou un volume
SED, cliquez sur Gérer, puis sélectionnez Actions > Parameétres SED pour effectuer les actions suivantes.

Action

Description

Changer le mot de passe du pool
SED

Changer le mot de passe du
volume SED

Changer le mot de passe de sécurité SED. Vous pouvez également
choisir d'enregistrer la clé de chiffrement sur le NAS local.

e Avertissement
Rappelez-vous ce mot de passe. Si vous oubliez le mot
de passe, le pool deviendra inaccessible et toutes les
données seront irrécupérables.

L'enregistrement de la clé de chiffrement permet a QTS de
déverrouiller et de monter automatiquement le pool SED au
démarrage du NAS. Si la clé de chiffrement n'est pas enregistrée, vous
devez spécifier le mot de passe de chiffrement a chaque redémarrage
du NAS.

e Avertissement
L'enregistrement de la clé de chiffrement peut
entrainer un accés non autorisé aux données si
du personnel non autorisé est en mesure d'accéder
physiquement au NAS.

Verrouiller

Verrouillez le pool ou le volume. Tous les volumes, les LUN, les
snapshots et les données deviendront inaccessibles jusqu'a ce qu'ils
soient déverrouillés.

Déverrouiller

Déverrouillez un pool ou un volume SED verrouillé. Tous les volumes,
LUN, snapshots et données deviendront accessibles.

Désactiver la sécurité SED

Supprimez le mot de passe utilisateur et désactivez la possibilité de
verrouiller et déverrouiller le volume ou le pool.

Activer la sécurité SED

Ajoutez un mot de passe utilisateur et activez la possibilité de
verrouiller et déverrouiller le volume ou le pool.

Suppression d'un pool de stockage SED verrouillé ou d'un volume statique

1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.

2. Sélectionnez un pool de stockage SED verrouillé ou un volume statique.

3. Cliquez sur Gérer, puis sélectionnez Supprimer.
La fenétre de |'assistant de suppression s'ouvre.

4. Sélectionnez une option de suppression.
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Option Description
Entrez le mot de passe du pool QTS déverrouille les disques SED du pool de stockage ou du
Entrez le mot de passe du volume volume statique, puis supprime toutes les données.
Mot de passe oublié QTS supprime le pool de stockage ou le volume statique sans

déverrouiller les disques. Les disques SED ne peuvent pas étre
réutilisés tant que vous n'avez pas effectué I'une des actions
suivantes :

+ Déverrouillez les disques. Accédez a Disques/VJBOD,
cliquez sur Restaurer, puis sélectionnez Attacher et
restaurer un pool de stockage.

+ Effacez les disques a l'aide de l'effacement SED.

5. Cliquez sur Appliquer.

Effacer un disque en utilisant I'Effacement SED

L'Effacement SED efface toutes les données d'un disque SED verrouillé ou déverrouillé et supprime le mot de
passe de sécurité SED.

1. Accédez a Stockage et snapshots > Stockage > Disques/V)BOD.
2. Sélectionnez un disque SED.

3. Cliquez sur Actions, puis sélectionnez Effacement SED.
La fenétre Effacement SED s'ouvre.

4. Entrez le PSID du disque.

Conseil
Le PSID peut généralement étre trouvé sur le devant du disque.

5. Cliquez sur Appliquer.

Unités d’'extension

Les unités d'extension sont congues pour augmenter la capacité de stockage d'un NAS QNAP en ajoutant
des baies de lecteur supplémentaires. Les unités d'extension peuvent étre connectées au NAS via un cable
USB, Mini-SAS, Thunderbolt ou autre.

Conseil
Auparavant, les unités d'expansion étaient appelées JBOD.

Actions de l'unité d'extension

Accédez a Stockage et snapshots > Stockage > Disques/VJBOD et sélectionnez une unité d'extension pour
effectuer l'une des actions suivantes.

Action Description

Infos boitier Affichez toutes les informations matérielles de l'unité d'extension, y
compris le modeéle, le numéro de série, la version du firmware, le type
de bus, la température du processeur, la température du systéeme,
I'état de l'alimentation et la vitesse du ventilateur.
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Action Description
Action > Localiser Faites clignoter les voyants du chassis de l'unité d'extension afin de
localiser le périphérique dans une salle de serveurs ou un rack.
Action > Détacher en toute Arrétez toute activité et démontez en toute sécurité le boitier du NAS
sécurité hote.
Action > Mise a jour du Mettez a jour le firmware de l'unité d'extension.
firmware

Action > Renommer le boitier Renommez 'unité d'extension sélectionnée.

Groupe RAID Affichez des détails sur chaque groupe RAID de l'unité d'extension, y
compris son type de RAID, sa capacité et ses disques membres.

Récupération de l'unité d'extension

Si une unité d'extension est accidentellement déconnectée du NAS, par exemple par un arrét non planifié ou
un cable déconnecté, les modifications suivantes de I'état de stockage se produisent :

+ L'état de tous les pools de stockage de l'unité d'extension passera a Erreur.
+ L'état de tous les groupes RAID sur l'unité d'extension passera a Inactif.

Si vous rencontrez cette situation, reconnectez l'unité d'extension au NAS et QTS vous guidera
automatiquement a travers le processus de récupération.

Vous pouvez également effectuer la récupération manuellement. Accédez a Stockage et snapshots >
Stockage > Disques/VJBOD, sélectionnez une unité d'extension, puis cliquez sur Restaurer pour effectuer
I'une des actions suivantes.

Action Description

Réinitialiser I'ID de boitier Réinitialisez tous les ID d'unité d'extension, puis attribuez a chaque
unité un nouveau numéro d'identification commencant a 1 en fonction
de l'ordre dans lequel elles sont physiquement connectées.

Conseil
Utilisez cette action si les ID des unités d'extension
apparaissent dans le désordre dans la liste des

boitiers.
Attacher et restaurer un pool de | Analysez tous les disques libres sur le NAS et toutes les unités
stockage d'extension connectées pour les volumes, LUN et pools de stockage
existants.
Conseil

Effectuez cette action aprés avoir déplacé des disques
entre des NAS.

Périphériques RAID externes QNAP
A propos des périphériques RAID externes QNAP

Les périphériques RAID externes QNAP sont une série d'unités d'extension concues pour augmenter la
capacité de stockage de votre NAS ou de votre ordinateur. Les périphériques RAID externes different des
autres unités d'extension QNAP en ce qu'ils disposent d'un RAID matériel. Un hote peut accéder aux disques
d'un RAID externe individuellement ou le périphérique RAID externe peut combiner les disques a l'aide

d'un RAID matériel afin que I'hdte y accéde en tant que disque de grande taille. Certains périphériques
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RAID externes disposent de commutateurs matériels pour la configuration du stockage, tandis que d'autres
modeles ne peuvent étre configurés que via une interface logicielle.

Types de périphérique RAID externes QNAP

Type de Récapitulatif Exemple de modéles
périphérique
Boitier RAID externe | Une unité d'extension dotée d'un RAID matériel TR-004, TR-002, TR-004U

qui se connecte a un NAS ou a un ordinateur a
l'aide d'un cable de connexion.

Adaptateur de Un petit boitier doté d'un RAID matériel vous QDA-A2AR, QDA-A2MAR, QDA-
disque permettant d'installer 1 a 2 disques plus petits U2MP

dans une baie de disque plus grande d'un NAS ou
d'un ordinateur (par exemple, deux disques SATA
de 2,5 pouces dans une baie de 3,5 pouces).

@ Remarque
Lorsqu'un boitier RAID externe est connecté a un NAS QNAP, vous ne pouvez créer qu'un
seul groupe RAID sur le boitier. Tous les disques n'appartenant pas au groupe RAID sont
automatiquement affectés en tant que disques de rechange et ne peuvent pas étre utilisés
pour le stockage tant que le groupe RAID n'a pas été supprimé.

Modes de stockage

Les boitiers RAID QNAP prennent en charge deux modes de stockage différents.

0,

Important
Les adaptateurs de disque QNAP prennent uniquement en charge le mode Stockage NAS.

Mode de stockage Commentaires Types de RAID pris en Hétes pris en charge
charge

Stockage NAS Utilisez la capacité de « JBOD UN NAS QNAP exécutant
stockage du boitier RAID QTS 4.3.6 ou une version
pour créer un nouveau * RAIDO ultérieure.
pool de stockage ou un
nouveau volume statique | * RAID1
sur un NAS QNAP. . RAIDS

* RAID 10

Stockage externe Utilisez le boitier RAID ¢ Individuel « Windows
en tant que disque USB
externe. * JBOD * macOS
Ce mode prend en .
charge plusieurs groupes| * RAIDO * Linux
RAID. Chaque groupe . .
RAID apparait en tant RAID 1 NAS QNAP
que disque distinct « RAID 5 « Autres NAS
lorsque le boitier est
connecté a un hote. « RAID 10

Configuration du stockage
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Création d'un pool de stockage sur un boitier RAID

0 Important

+ Le commutateur de mode du boitier RAID doit étre réglé sur le mode Contrdle logiciel.
Pour plus de détails, voir le guide d'utilisation du matériel du boftier.

* Le boitier RAID ne doit contenir aucun groupe RAID existant.

G Avertissement

Pour éviter les erreurs ou la perte de données, n'utilisez pas le commutateur de mode
du boitier sur Contrdle logiciel pour sélectionner un autre mode lorsque le boitier est
connecté au NAS.

. Ouvrez Stockage et snapshots.

Cliquez sur Périphériques RAID externe, puis sélectionnez Gestion de périphérique de stockage
externe.
La fenétre Gestion de périphérique de stockage externe s'ouvre.

. Cliquez sur Configurer.

L' assistant de configuration du périphérique RAID externe s'ouvre.
Cliquez sur Suivant.

Sélectionnez deux disques ou plus.

Avertissement
+ Toutes les données des disques sélectionnés seront supprimées.

+ Tous les disques non sélectionnés seront automatiquement affectés en tant que disques de
réserve et ne pourront pas étre utilisés tant que le groupe RAID n'aura pas été supprimé.

6. Sélectionnez un type de RAID.
QTS affiche tous les types de RAID disponibles et sélectionne automatiquement le type de RAID le plus
optimisé.
Nombre de disques Types de RAID pris en charge Type de RAID par
défaut
Deux JBOD, RAID 0, RAID 1 RAID 1
Trois JBOD, RAID 0, RAID 5 RAID 5
Quatre JBOD, RAID 0, RAID 5, RAID 10 RAID 5
Conseil
Utilisez le type de RAID par défaut si vous ne savez pas quelle option sélectionner.
7. Cliquez sur Suivant.
8. Sélectionnez Créer un pool de stockage.
9. Cliquez sur Créer.
Un message de confirmation apparait.
10. Cliquez sur OK.

+ Le boitier RAID crée le groupe RAID.
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+ L'Assistant Créer un pool de stockage s'ouvre sur |'écran Sélectionner des disques.

+ Le groupe RAID que vous avez créé est automatiquement sélectionné et le type de RAID est défini
sur Unique.

Cliquez sur Suivant.

Configurer le seuil d'alerte.
QTS émet une notification d'avertissement lorsque le pourcentage d'espace de pool utilisé est égal ou
supérieur au seuil spécifié.

Configurer I'espace de snapshot garanti du pool.

L'espace de snapshot garanti du pool est I'espace de pool de stockage réservé au stockage des
snapshots. L'activation de cette fonctionnalité garantit que QTS dispose toujours d'un espace suffisant
pour stocker de nouveaux snapshots.

Cliquez sur Suivant.

Cliquez sur Créer.
Un message de confirmation apparait.

Cliquez sur OK.

QTS crée le pool de stockage, puis affiche les informations sur I'écran Stockage/Snapshots.

Création d'un pool de stockage sur un adaptateur de disque

1.

10.

Définissez I'adaptateur de disque sur le mode RAID souhaité a I'aide du commutateur de mode
matériel du périphérique.

Installez I'adaptateur de disque sur le NAS.
Pour plus de détails, voir le guide d'utilisation de l'adaptateur de disque.

. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.

Effectuez I'une des actions suivantes.

+ Cliquez sur Nouveau pool de stockage.

+ Cliquez sur Créer, puis sélectionnez Nouveau pool de stockage.
La fenétre Assistant Créer un pool de stockage s'ouvre.

Cliquez sur Suivant.

. Sous Unité de boitier, sélectionnez Hote NAS.

Dans la liste des disques, sélectionnez l'adaptateur de disque.
Sous Type de RAID, sélectionnez Unique.
Cliquez sur Suivant.

Facultatif : Configurez le surprovisionnement de SSD.

Le surprovisionnement réserve un pourcentage de l'espace de stockage SSD sur chaque disque du
groupe RAID afin d'améliorer les performances en écriture et de prolonger la durée de vie du disque.
Vous pouvez réduire la quantité d'espace réservé pour le surprovisionnement apres que QTS a créé le
groupe RAID.
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Conseil
Pour déterminer la quantité optimale de surprovisionnement pour vos disques SSD,
téléchargez et exécutez l'outil de profilage SSD a partir de I'App Center.

Facultatif : Configurer le seuil d'alerte.
QTS émet une notification d'avertissement lorsque le pourcentage d'espace de pool utilisé est égal ou
supérieur au seuil spécifié.

Facultatif : Configurer I'espace de snapshot garanti du pool.

L'espace de snapshot garanti du pool est I'espace de pool de stockage réservé au stockage des
snapshots. L'activation de cette fonctionnalité garantit que QTS dispose toujours d'un espace suffisant
pour stocker de nouveaux snapshots.

Cliquez sur Suivant.
Cliquez sur OK.
+ L'Assistant Créer un pool de stockage s'ouvre sur |'écran Sélectionner des disques.
+ Le groupe RAID créé aux étapes 3 a 5 est sélectionné en tant que disque pour le pool de stockage.

* Le type de RAID est défini sur Unique.

Cliquez sur Suivant.

Configurer le seuil d'alerte.
QTS émet une notification d'avertissement lorsque le pourcentage d'espace de pool utilisé est égal ou
supérieur au seuil spécifié.

Cliquez sur Suivant.

Cliquez sur Créer.
Un message de confirmation apparait.

Cliquez sur OK.

QTS crée le pool de stockage, puis affiche les informations sur I'écran Stockage/Snapshots.

Création d'un volume statique sur un boitier RAID

1.

Q Important

+ Le commutateur de mode du boitier RAID doit &tre réglé sur le mode Contrdle logiciel.
Pour plus de détails, voir le guide d'utilisation du matériel du boitier.

+ Le boitier RAID ne doit contenir aucun groupe RAID existant.

G Avertissement

Pour éviter les erreurs ou la perte de données, n'utilisez pas le commutateur de mode
du boitier sur Contrdle logiciel pour sélectionner un autre mode lorsque le boitier est
connecté au NAS.

Ouvrez Stockage et snapshots.

2. Cliquez sur Périphériques RAID externe, puis sélectionnez Gestion de périphérique de stockage

externe.
La fenétre Gestion de périphérique de stockage externe s'ouvre.

3. Cliquez sur Configurer.
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L' assistant de configuration du périphérique RAID externe s'ouvre.
Cliquez sur Suivant.
Sélectionnez deux disques ou plus.
Avertissement
+ Toutes les données des disques sélectionnés seront supprimées.

+ Tous les disques non sélectionnés seront automatiquement affectés en tant que disques de
réserve et ne pourront pas étre utilisés tant que le groupe RAID n'aura pas été supprimé.

Sélectionnez un type de RAID.
QTS affiche tous les types de RAID disponibles et sélectionne automatiquement le type de RAID le plus
optimisé.

Nombre de disques Types de RAID pris en charge Type de RAID par

défaut

Deux JBOD, RAID 0, RAID 1 RAID 1

Trois JBOD, RAID 0, RAID 5 RAID 5

Quatre JBOD, RAID 0, RAID 5, RAID 10 RAID 5

10.

1.

12.

13.

Conseil
Utilisez le type de RAID par défaut si vous ne savez pas quelle option sélectionner.
Pour plus de détails sur les types de RAID, voirTypes de RAID.

Cliquez sur Suivant.
Sélectionnez Créer volume.

Cliquez sur Créer.
Un message de confirmation apparait.

Cliquez sur OK.
* Le boitier RAID crée le groupe RAID.
« L'Assistant Créer un volume s'ouvre sur |'écran Sélectionner des disques.

+ Le groupe RAID que vous avez créé est automatiquement sélectionné et le type de RAID est défini
sur Unique.

Cliquez sur Suivant.

Facultatif : Spécifiez un alias pour le volume.
L'alias doit comporter de 1 a 64 caracteres de |'un des groupes suivants :

* Lettres:AaZ aaz
* Nombres:0a9
+ Caracteres spéciaux : Trait d'union (-), soulignement (_)

Indiquez le nombre d'octets par inode.

Le nombre d'octets par inode détermine la taille maximale du volume et le nombre de fichiers et de
dossiers que le volume peut stocker. Laugmentation du nombre d'octets par inode entraine une taille
de volume maximale plus grande, mais un nombre maximal inférieur de fichiers et de dossiers.
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Réglage

Description

Actions d'utilisateur

Seuil d'alerte

QTS envoie une notification
d'avertissement lorsque le
pourcentage d'espace de volume
utilisé est égal ou supérieur au
seuil spécifié.

Indiquez une valeur.

Cryptage

QTS chiffre toutes les données du
volume avec un chiffrement AES
256 bits.

a. Spécifiez un mot de passe de chiffrement
contenant de 8 a 32 caracteres, avec
n'importe quelle combinaison de lettres,
de chiffres et de caractéres spéciaux. Les
espaces ne sont pas autorisés.

b. Sélectionnez Sauvegarder la clef de
chiffrement pour enregistrer une copie
locale de la clé de chiffrement sur le NAS.
Cela permet a QTS de déverrouiller et
de monter automatiquement le volume
chiffré au démarrage du NAS. Si la
clé de chiffrement n'est pas enregistrée,
vous devez spécifier le mot de passe
de chiffrement chaque fois que le NAS
redémarre.

e Avertissement

+ L'enregistrement de la clé de
chiffrement sur le NAS peut
entrainer un accés non autorisé
aux données si du personnel
non autorisé est en mesure
d'accéder physiquement au
NAS.

+ Sivous oubliez le mot
de passe de chiffrement,
toutes les données deviendront
inaccessibles.

Améliorez les
performances avec le
cache SSD

QTS ajoute les données de ce
volume au cache SSD pour
améliorer les performances en
lecture ou en écriture.

Créer un dossier
partagé sur le volume

QTS crée automatiquement le
dossier partagé lorsque le
volume est prét. Seul le compte
d'utilisateur qui crée le dossier
partagé aura un accés en lecture /
écriture au dossier.

@ Remarque
Ce parametre n'est
disponible que lorsque

vous étes connecté en
tant que « admin ».

a. Spécifiez un nom de dossier.

b. Sélectionnez Créer ce dossier partagé en
tant que dossier partagé de snapshots.
Un dossier partagé de snapshot permet
une création et une restauration rapides
de snapshot.
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15. Cliquez sur Suivant.

16. Cliquez sur Terminer.
Un message de confirmation apparait.

17. Cliquez sur OK.

QTS crée et initialise le volume, puis crée le dossier partagé facultatif.

Création d'un volume statique sur un adaptateur de disque

1. Définissez l'adaptateur de disque sur le mode RAID souhaité a l'aide du commutateur de mode
matériel du périphérique.

2. Installez l'adaptateur de disque sur le NAS.
Pour plus de détails, voir le guide d'utilisation de l'adaptateur de disque.

3. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.

4. Effectuez I'une des actions suivantes.

Etat du NAS Action
Aucun volume ou pool de stockage Cliquez sur Nouveau volume.
Un ou plusieurs volumes ou pools de stockage Cliquez sur Créer > Nouveau volume.

La fenétre Assistant Créer un volume s'ouvre.
5. Sélectionnez le type de volume.

a. Cliquez sur Changer le type.
La fenétre Changer le type de volume s'ouvre.

b. Sélectionnez Volume statique.

c. Cliquez sur OK.
La fenétre Changer le type de volume se ferme.

6. Cliquez sur Suivant.
7. Sous Unité de boitier, sélectionnez Hote NAS.
8. Dans la liste des disques, sélectionnez I'adaptateur de disque.
9. Sous Type de RAID, sélectionnez Unique.
10. Cliquez sur Suivant.

11. Facultatif : Spécifiez un alias pour le volume.
L'alias doit comporter de 1 a 64 caractéres de |'un des groupes suivants :

s lettres:AaZ,aaz
* Nombres:0a9
+ Caracteres spéciaux : Trait d'union (-), soulignement (_)

12. Facultatif : Configurez le surprovisionnement de SSD.
Le surprovisionnement réserve un pourcentage de I'espace de stockage SSD sur chaque disque du
groupe RAID afin d'améliorer les performances en écriture et de prolonger la durée de vie du disque.
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Vous pouvez réduire la quantité d'espace réservé pour le surprovisionnement apres que QTS a créé le
groupe RAID.

Conseil
Pour déterminer la quantité optimale de surprovisionnement pour vos disques SSD,
téléchargez et exécutez l'outil de profilage SSD a partir de I'App Center.

13. Facultatif : Indiquez le nombre d'octets par inode.
Le nombre d'octets par inode détermine la taille maximale du volume et le nombre de fichiers et de
dossiers que le volume peut stocker. Laugmentation du nombre d'octets par inode entraine une taille
de volume maximale plus grande, mais un nombre maximal inférieur de fichiers et de dossiers.

14. Facultatif : Configurer les paramétres avancés.

Réglage Description Actions d'utilisateur
Seuil d'alerte QTS envoie une notification Indiquez une valeur.
d‘avertissement lorsque le
pourcentage d'espace de volume
utilisé est égal ou supérieur au
seuil spécifié.
Cryptage QTS chiffre toutes les données du | a. Spécifiez un mot de passe de chiffrement
volume avec un chiffrement AES contenant de 8 a 32 caracteres, avec
256 bits. n'importe quelle combinaison de lettres,
de chiffres et de caractéeres spéciaux. Les
espaces ne sont pas autorisés.

b. Sélectionnez Sauvegarder la clef de
chiffrement pour enregistrer une copie
locale de la clé de chiffrement sur le NAS.
Cela permet a QTS de déverrouiller et
de monter automatiquement le volume
chiffré au démarrage du NAS. Si la
clé de chiffrement n'est pas enregistrée,
vous devez spécifier le mot de passe
de chiffrement chaque fois que le NAS
redémarre.

G Avertissement
+ Lenregistrement de la clé de
chiffrement sur le NAS peut
entrainer un accés non autorisé
aux données si du personnel
non autorisé est en mesure
d'accéder physiquement au
NAS.
+ Sivous oubliez le mot
de passe de chiffrement,
toutes les données deviendront
inaccessibles.
Améliorez les QTS ajoute les données de ce -
performances avec le | volume au cache SSD pour
cache SSD améliorer les performances en
lecture ou en écriture.
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Réglage

Description

Actions d'utilisateur

Créer un dossier
partagé sur le volume

QTS crée automatiquement le
dossier partagé lorsque le
volume est prét. Seul le compte
d'utilisateur qui crée le dossier
partagé aura un accés en lecture /
écriture au dossier.

@ Remarque
Ce paramétre n'est
disponible que lorsque

vous étes connecté en
tant que « admin ».

a. Spécifiez un nom de dossier.

b. Sélectionnez Créer ce dossier partagé en
tant que dossier partagé de snapshots.
Un dossier partagé de snapshot permet
une création et une restauration rapides
de snapshot.

15. Cliquez sur Suivant.

16. Cliquez sur Terminer.
Un message de confirmation apparait.

17. Cliquez sur OK.

QTS crée et initialise le volume, puis crée le dossier partagé facultatif.

Configuration d'un boitier RAID en tant que périphérique de stockage externe

o Important

+ Le commutateur de mode du boitier RAID doit étre réglé sur le mode Contrdle logiciel.
Pour plus de détails, voir le guide d'utilisation du matériel du boftier.

* Le boitier RAID ne doit contenir aucun groupe RAID existant.

e Avertissement
Pour éviter les erreurs ou la perte de données, n'utilisez pas le commutateur de mode

1. Ouvrez Stockage et snapshots.

du boitier sur Contrdle logiciel pour sélectionner un autre mode lorsque le boitier est
connecté au NAS.

2. Cliquez sur Périphériques RAID externe, puis sélectionnez Gestion de périphérique de stockage

externe.

La fenétre Gestion de périphérique de stockage externe s'ouvre.

3. Cliquez sur Configurer.
L' assistant de configuration du périphérique RAID externe s'ouvre.

4. Cliquez sur Suivant.

5. Sélectionnez deux disques ou plus.

e Avertissement

+ Toutes les données des disques sélectionnés seront supprimées.

6. Sélectionnez un type de RAID.

+ Tous les disques non sélectionnés seront automatiquement affectés en tant que disques de
réserve et ne pourront pas étre utilisés tant que le groupe RAID n'aura pas été supprimé.
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QTS affiche tous les types de RAID disponibles et sélectionne automatiquement le type de RAID le plus

optimiseé.
Nombre de disques Types de RAID pris en charge Type de RAID par
défaut
Deux JBOD, RAID 0, RAID 1 RAID 1
Trois JBOD, RAID 0, RAID 5 RAID 5
Quatre JBOD, RAID 0, RAID 5, RAID 10 RAID 5
Conseil
Utilisez le type de RAID par défaut si vous ne savez pas quelle option sélectionner.
7. Cliquez sur Suivant.
8. Sélectionnez Créer un espace de stockage externe.
9. Cliquez sur Créer.
Un message de confirmation apparait.
10. Cliquez sur OK.
11. Accédez a Stockage et snapshots > Stockage > Stockage externe.
12. Sélectionnez la partition non initialisée sur le boitier RAID.
Conseil
Double-cliquez sur le boitier RAID pour voir toutes ses partitions.
13. Cliquez sur Actions, puis sélectionnez Formater.
La fenétre Formater la partition s'ouvre.
14. Sélectionnez un systeme de fichiers.
Systeme de fichier Systémes d'exploitation et périphériques recommandés
NTFS Windows
HTS+ macOS
FAT32 Windows, macOS, les NAS, la plupart des appareils photo, téléphones mobiles,

consoles de jeux vidéo, tablettes

O

Important
La taille maximale de fichier est de 4 Go.

exFAT Windows, macQS, certaines caméras, téléphones mobiles, consoles de jeux
vidéo, tablettes

Q Important
Vérifiez que votre appareil est compatible avec exFAT avant de
sélectionner cette option.

EXT3 Linux, NAS

EXT4 Linux, NAS

15. Spécifiez une étiquette de disque.
L'étiquette doit comporter de 1 a 16 caractéres de I'un des groupes suivants :

* Lettres:AaZ, aaz
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* Nombres:0a9
+ Caractéres spéciaux : Trait d'union « - »
16. Facultatif : Activer le chiffrement.

a. Sélectionnez un type de chiffrement.
Choisir une des options suivantes :

+ AES 128 bits
*+ AES 192 bits
* AES 256 bits

b. Spécifiez un mot de passe de chiffrement.
Le mot de passe doit comporter de 8 a 16 caractéres de |'un des groupes suivants :

* Lettres:AaZ,aaz

* Nombres:0a9

+ Tous les caractéres spéciaux (sauf les espaces)
¢. Confirmez le mot de passe de chiffrement.

d. Facultatif : Sélectionnez Sauvegarder la clef de chiffrement.
Sélectionnez cette option pour enregistrer une copie locale de la clé de chiffrement sur le
NAS. Cela permet a QTS de déverrouiller et de monter automatiquement le volume chiffré au
démarrage du NAS. Si la clé de chiffrement n'est pas enregistrée, vous devez spécifier le mot de
passe de chiffrement chaque fois que le NAS redémarre.

G Avertissement

+ Lenregistrement de la clé de chiffrement sur le NAS peut entrainer un accés non autorisé
aux données si du personnel non autorisé est en mesure d'accéder physiquement au NAS.

+ Sivous oubliez le mot de passe de chiffrement, le volume deviendra inaccessible et toutes
les données seront perdues.

17. Cliquez sur Formater.
Un message d'avertissement apparait.

18. Cliquez sur OK.

QTS formate le groupe RAID sur le boitier RAID externe en tant que disque externe. Vous pouvez le consulter
et le gérer dans Stockage et snapshots > Stockage > Stockage externe.

Gestion RAID externe de QTS

Ouvrez Stockage et snapshots, cliquez sur Périphériques de stockage externes, puis sélectionnez
Gestion des périphériques de stockage externes pour afficher, gérer et configurer les périphériques
RAID connectés au NAS.

G Avertissement
Pour éviter les erreurs ou la perte de données, n'utilisez pas le commutateur de mode du
boitier sur Contréle logiciel pour sélectionner un autre mode lorsque le périphérique est
connecté au NAS.
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Elément d'interface

Commentaires

Périphérique de stockage
externe

Sélectionnez un périphérique RAID a gérer.

Déconnecter en toute
sécurité

Déconnectez le boitier RAID externe du NAS lorsque le boitier est en mode
Stockage NAS. QTS s'arrétera puis supprimera en toute sécurité tous les
pools de stockage, dossiers partagés, volumes et LUN stockés sur l'appareil,
sans supprimer aucune donnée. Vous pouvez ensuite le connecter a un
autre NAS ou ordinateur.

Conseil

Pour accéder aux pools de stockage, aux dossiers
partagés, aux volumes et aux LUN sur un autre NAS
QNAP, connectez le périphérique RAID au NAS cible,
accédez a Stockage et snapshots > Disques/VJBOD puis
sélectionnez Restaurer > Rechercher tous les disques
disponibles.

O Important
Ce bouton apparait uniquement lorsque le périphérique
est en mode de stockage NAS.

Ejecter

Déconnectez le boitier RAID externe du NAS lorsque le boitier est en mode
Stockage externe. Vous pouvez ensuite le connecter a un autre NAS ou
ordinateur.

Q Important
Ce bouton apparait uniquement lorsque le périphérique
est en mode Stockage externe.

Configurer

Créez un groupe RAID sur le périphérique RAID et configurez le mode de
stockage.

Q Important
Le boitier RAID doit étre défini sur le mode Controéle
logiciel.

Rechercher des mises a
jour

Mettez a jour le firmware du boitier, via Internet ou a partir d'un
fichier. Pour des détails, consultez Mise a jour manuelle du firmware du
périphérique RAID externe dans QTS.

Gérer > Configurer un
disque de rechage

Configurez un disque de rechange global pour le périphérique RAID. Si un
disque du groupe RAID du périphérique tombe en panne, le disque Hot
Spare remplace automatiquement le disque défectueux. Pour des détails,
consultez Configurer un disque de secours.

Gérer > Supprimer

Supprimez le groupe RAID. Les disques membres seront automatiquement
affectés en tant que disques de rechange globaux si le périphérique
contient un autre groupe RAID.

e Avertissement
Toutes les données des disques sélectionnés seront
supprimées.

Gérer > Voir les disques

Affichez les informations sur les disques installés sur le périphérique RAID, y
compris leurs informations d'état et d'intégrité.

@ Remarque
En sélectionnant cette option, vous accédez a I'écran
Disques / VJBOD.
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Migration d'un boitier RAID externe en mode de stockage NAS

Suivez ces étapes pour déplacer un boitier RAID contenant un pool de stockage ou un volume statique d'un
NAS QNAP vers un autre NAS QNAP (que nous appelons NAS cible).

1.
2.

0

@ N o

10.

Accédez a Stockage et snapshots > Stockage > Disques/VJBOD.
Sélectionnez un boitier.

Sélectionnez Action > Déconnecter en toute sécurité.
La fenétre Déconnexion sécurisée du boitier s'ouvre.

Cliquez sur Appliquer.

Avertissement
Ne déconnectez pas et ne mettez pas hors tension le boitier RAID tant que celui-ci n'a pas été
détaché.

Un message de confirmation apparait.

Déconnectez le boitier RAID externe du NAS.

Connectez le boitier RAID au NAS QNAP cible.

Sur le NAS cible, accédez a Stockage et snapshots > Stockage > Disques/VJBOD.

Cliquez sur Récupérer, puis sélectionnez Attacher et restaurer un pool de stockage.
Un message de confirmation apparait.

Cliquez sur OK.
QTS analyse le boitier RAID a la recherche de pools de stockage et de volumes statiques, puis les
affiche dans la fenétre de I'assistant de récupération.

Cliquez sur Appliquer.

QTS met a disposition tous les pools de stockage, volumes et LUN du boitier RAID sur le NAS cible dans
Stockage et snapshots > Stockage > Stockage/Snapshots.

Mise a jour manuelle du firmware du périphérique RAID externe dans QTS

1.
2.

Ouvrez Stockage et snapshots.

Cliquez sur Périphériques RAID externe, puis sélectionnez Gestion de périphérique de stockage
externe.
La fenétre Gestion de périphérique de stockage externe s'ouvre.

Sélectionnez un périphérique RAID.

Cliquez sur Rechercher des mises a jour.
La fenétre Gestion de firmware s'ouvre. QTS vérifie en ligne le dernier firmware de périphérique.

. Sélectionnez une méthode de mise a jour de firmware.
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Méthode de mise a jour du Commentaires
firmware
Installez la derniére version du Téléchargez et installez la derniére version du firmware de I'appareil.
firmware

@ Remarque
Vous ne pouvez sélectionner cette option que si QTS a
veérifié en ligne et a trouvé une version de firmware
plus récente que celle actuellement installée sur le

périphérique.
Sélectionnez un fichier de Mettez a jour le firmware a l'aide d'un fichier IMG local sur votre
firmware local ordinateur. Cliquez sur Parcourir pour sélectionner un fichier.
Conseil

Vous pouvez télécharger les mises a jour du firmware
sur https://download.qnap.com.

6.

0

10.

Cliquez sur Mettre a jour.

Avertissement
Ne mettez pas hors tension et ne déconnectez pas le périphérique RAID a moins d'y étre invité.

Suivez les instructions pour installer la mise a jour du firmware.

Selon le modele, il peut vous étre demandé d'éteindre puis d'allumer I'appareil, ou de vous déconnecter
puis de vous reconnecter.

QTS détecte a nouveau le périphérique et affiche un message de notification.

. Attendez la confirmation que la mise a jour du firmware est terminée.

. Accédez a Stockage et snapshots > Stockage > Disques/VJBOD.

Cliquez sur Récupérer, puis sélectionnez Attacher et restaurer un pool de stockage.

Configurer un disque de secours

4,
5.

. Ouvrez Stockage et snapshots.

Cliquez sur Périphériques RAID externe, puis sélectionnez Gestion de périphérique de stockage
externe.
La fenétre Gestion de périphérique de stockage externe s'ouvre.

Cliquez sur Gérer, puis sélectionnez Configurer un disque de secours.
La fenétre Configurer un disque de secours s'ouvre,

Sélectionnez un ou plusieurs disques libres.

Cliquez sur Appliquer.

Les disques sélectionnés sont affectés en tant que disques de secours pour le groupe RAID sur le
périphérique RAID externe.

Etat du périphérique RAID externe

Pour afficher I'état et la santé des boitiers RAID connectés au NAS, ou des adaptateurs de disque et des
disques qui y sont installés, accédez a Stockage et snapshots > Stockage > Disques/V]BOD.
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Le menu Lecture automatique

Le menu Lecture automatique s'ouvre lorsque vous connectez un boitier RAID a un NAS. Les actions
disponibles dans ce menu varient en fonction du mode de stockage actuel du boitier et de la configuration
RAID.

Action Description
Ouvrir et afficher les fichiers Ouvre le boitier dans File Station.
Utiliser ce périphérique pour la Ouvre HBS.
sauvegarde
Configurer les partitions de Ouvre Stockage et snapshots > Stockage > Stockage externe.
stockage externes Pour plus d'informations, voir Configuration d'un boitier RAID en tant

que périphérique de stockage externe.

Créer un espace de stockage NAS | Ouvre Stockage et snapshots > Stockage > Stockage/Snapshots.
Pour plus d'informations, voir Création d'un pool de stockage sur un
boitier RAID.

Modifier les autorisations d'accés | Ouvre la fenétre Modifier les autorisations du dossier partagé pour
modifier les autorisations d'acces de ce périphérique.

Boitiers JBOD QNAP
A propos des boitiers JBOD QNAP

Les boitiers JBOD QNAP sont une gamme d'unités d'extension congues pour augmenter la capacité de
stockage de votre NAS ou ordinateur. Les boitiers JBOD offrent une large gamme d'applications de stockage.
Vous pouvez gérer les disques indépendamment ou les regrouper dans une configuration RAID logicielle a
I'aide d'un NAS ou d'un ordinateur hote. QNAP propose des boitiers JBOD avec des ports d'interface USB

3.2 Gen 2 Type-C ou SFF pour assurer un transfert de données rapide et efficace entre le boitier JBOD et le
périphérique hote.

Types de boitier JBOD QNAP

Type de boitier Commentaires Plateformes Exemple de modéles
prises en charge
Boitier JBOD SAS Un boitier JBOD qui utilise des ports | NAS: * TL-R1220Sep-RP, TL-
d'interface SFF pour se connecter a R1620Sep-RP
un NAS ou a un ordinateur. Ces + QTS
boitiers ne peuvent étre connectés
qu'a un périphérique héte sur lequel * QuTS hero
un adaptateur de bus héte QNAP QXP
estinstallé.
Boitier SATAJBOD | Un boitier JBOD qui utilise des ports | Ordinateur : + TL-D400S, TL-D800S,
d'interface SFF pour se connecter a TL-D1600S
un NAS ou a un ordinateur. Ces * Windows
boitiers ne peuvent étre connectés . * TL-R4005, TL-
qu'a un périphérique héte sur lequel * Linux R1200S-RP
un adaptateur de bus héte QNAP QXP NAS -
estinstallé. ’
« QTS
* QuTS hero
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Type de boitier Commentaires Plateformes Exemple de modéles
prises en charge
Boitier JBOD USB Un boitier JBOD qui utilise des Ordinateur: + TL-D800C
ports USB 3.2 Gen 2 Type-C pour .
se connecter & un NAS ou a un * Windows * TL-R1200C-RP
ordinateur. .
* Linux
* macOS
NAS :
« QTS
* QuTS hero

Gestion JBOD de QTS

Vous pouvez gérer les boitiers JBOD dans QTS a partir des emplacements suivants dans l'utilitaire Stockage
et snapshots.

Emplacement Commentaires

Disques/V)BOD Affichez, gérez et configurez le stockage pour les boitiers JBOD connectés.

Vous pouvez créer des pools de stockage, des volumes et des groupes RAID
a l'aide de disques installés dans le boitier JBOD.

Stockage externe Affichez et gérez les boitiers JBOD connectés et les disques installés.

Mise a jour du firmware du boitier JBOD dans QTS

1.

Ouvrez Stockage et snapshots.

QTS vérifie périodiquement le dernier firmware pour chaque boitier connecté lors de la connexion. Si
une nouvelle mise a jour du firmware est disponible, QTS ouvre la fenétre Démarrer la mise a jour du
firmware.

Suivez les instructions pour installer la mise a jour du firmware.

Selon le modele, il peut vous étre demandé d'éteindre puis d'allumer I'appareil, ou de vous déconnecter
puis de vous reconnecter.

QTS détecte a nouveau le périphérique et affiche un message de notification.

Attendez la confirmation que la mise a jour du firmware est terminée.

. Accédez a Stockage et snapshots > Stockage > Disques/VJBOD.

Cliquez sur Récupérer, puis sélectionnez Attacher et restaurer un pool de stockage.

Qtier

Qtier est une technologie de hiérarchisation automatique propriétaire concue pour augmenter les
performances de stockage du NAS et réduire le colt total de possession du NAS.

Avec Qtier, un pool de stockage peut contenir un mélange de disques SSD (Solid-State Drive), de disques
durs (HDD) et de disques SAS (Serial Attached SCSI). QTS crée un niveau de stockage distinct pour chaque
type de disque, puis déplace les données entre les couches en fonction de la fréquence d'accés. Les données
fréquemment consultées sont déplacées vers les disques les plus rapides pour de meilleures performances
en lecture et en écriture. Les données rarement utilisées sont déplacées vers les disques haute capacité plus
lents pour un stockage de données plus économique.
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compatible Qtier

Configuration du Coiit Capacité | Performances de | Effort de gestion
NAS de lecture/écriture
stockage

Tous les disques | Basse Haut Basse Basse
durs

s | TOUS les SSD Trés Basse Haut Basse

SsD ] élevées

SSD et disques Moyennes | Moyenne | Elevé pour le pool | Elevé (I'administrateur
durs séparés SSD, faible pour le | doit déplacer
manuellement en pool HDD manuellement les
deux ou plusieurs données entre les
pools de stockage pools)
Qtier avec disques | Moyennes | Moyenne | Elevé pour Faible ( QTS déplace
SSD et HDD les données automatiquement les
dans un pool fréquemment données entre les
de stockage consultées disques)

Gestion active des E/S Qtier 2.0

La gestion active des E/S Qtier 2.0 est une fonctionnalité disponible dans QTS version 4.3.3 ou ultérieure.
Avec la gestion active des E/S, QTS réserve 25 % de la capacité de la couche SSD dans un pool de stockage
Qtier pour des performances d'accés plus rapides. Si les données des couches capacité ou haute vitesse
rencontrent un nombre élevé de demandes de lecture ou d'écriture, QTS les déplace immédiatement vers
un espace SSD réservé au lieu d'attendre de les déplacer a l'aide de la hiérarchisation automatique. Cela
améliore les performances d'E / S aléatoires, offrant des performances similaires a celles d'un cache SSD.

Comparaison de cache SSD et Qtier

Remarque

=

Qtier peut étre utilisé en méme temps que le cache SSD.

Il existe trois options de configuration principales lors de la configuration d'un NAS avec une combinaison de

disques durs et SSD.

Parametres de
configuration

Utilisation du SSD

Utilisation du HDD

Pool de stockage Qtier

Pool de stockage Qtier (combiné avec
des disques durs)

disques SSD)

Pool de stockage Qtier (combiné a des

Cache SSD Cache SSD

disque dur

Pool de stockage uniquement sur

Pool de stockage tout-
SSD

Pool de stockage SSD uniquement

disque dur

Pool de stockage uniquement sur

Comparaison entre Qtier, cache SSD et pool de stockage tout-SSD
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Pool de stockage Qtier

Cache SSD

Pool de stockage tout-
SSD

Espace de stockage total

Elevé (SSD + HDD)

Modéré (disques durs
uniquement)

Faible (SSD uniquement)

Capacité SSD maximale

Aucune limite

Jusqu'a 4 To selon la
mémoire installée

Aucune limite

Extension de SSD

Extensible selon les
besoins

Limité par la mémoire
disponible

Extensible selon les
besoins

Stockage applicable

Volumes lourds, volumes
légers et LUN basés sur
les blocs dans le pool

Tous les volumes et les
LUN sur le NAS

Volumes et LUN créés sur
les SSD

Migration de données

Planifié ou lorsque la
charge du NAS est faible

Automatique

Aucune migration
requise

Méthode de migration
de données

QTS écrit les données
entrantes dans la couche
SSD et les déplace

vers d'autres niveaux en
fonction de la fréquence
d'accés.

+ Cache d'écriture :
QTS écrit les données
entrantes dans le
cache SSD, puis vide
le cache sur le disque
périodiquement.

+ Cache de lecture:
QTS copie les
données dans le
cache lors de l'acces.

Aucune migration
requise

Scénarios d'utilisation
recommandés

* La capacité totale de
SSD est élevée

* Les E/S sont
prévisibles

* Le pool de
stockage ne subit
qu'occasionnellement
des périodes d'accés
E/S aléatoires intenses

* Les E/S sont
imprévisibles et se
produisent souvent
par rafales aléatoires

« Utilisation a domicile,
ou le NAS
sera utilisé pour
une large gamme
d'applications
différentes

Les applications
nécessitent un acces en
lecture-écriture aléatoire
intense et cohérent

Exemples d'utilisation

Serveur de fichiers,
serveur Web, serveurs de
messagerie, services de
base de données de base
(avec Gestion active des
E/S Qtier)

Montage vidéo,
virtualisation

Base de données critique
ou autre application

Exigences Qtier

Configuration de NAS requise

+ Le NAS doit prendre en charge Qtier. Pour une liste compléte des modeles compatibles, voir https://
www.gnap.com/solution/qtier-auto-tiering.

+ Le NAS doit avoir au moins 4 Go de mémoire installée. L'utilisation de Qtier avec moins de 4 Go de
mémoire peut entrainer une instabilité du systéme.

Exigences de niveau

Un pool de stockage Qtier peut avoir deux ou trois niveaux.
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0 Important
Chaque niveau doit avoir une capacité de stockage brute totale d'au moins 144 Go aprés la
configuration de RAID.

Configuration du pool Couche 1 Couche 2 Couche 3
Qtier
Deux couches Ultra-haute vitesse Haute vitesse OU S/0
capacité
Trois couches Ultra-haute vitesse Haute vitesse Capacité

Exigences du disque

Types de disque Qtier

Couche Type de disque
Ultra-haute vitesse + SSD SATA 2,5"

+ SSD SAS 2,5"
+ SSD M.2 SATA

* SSD M.2 PCle/NVMe

Haute vitesse + HDD SAS
Capacité « HDD SATA
« HDD NL-SAS

Création Qtier
Création d'un pool de stockage Qtier

Pour plus de détails sur la configuration matérielle et logicielle requise, voir Exigences Qtier.

Conseil

Immédiatement apres la création d'un pool de stockage Qtier, QTS commence a déplacer
les données entre les couches. Cette migration de données peut affecter les performances
de stockage du systeme. Vous devez créer le pool de stockage Qtier pendant une période
de faible activité NAS.

1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.

2. Effectuez I'une des actions suivantes.

Etat actuel du NAS Action
Aucun volume ou pool de stockage Cliquez sur Nouveau pool de stockage
Un ou plusieurs volumes ou pools de stockage Sélectionnez Créer > Nouveau pool de stockage

L'Assistant Créer un pool de stockage s'ouvre.
3. Sélectionnez Activer Qtier (hiérarchisation automatique de I'espace de stockage).
4. Cliquez sur Suivant.

5. Créez la couche ultra haute vitesse.
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Cliquez surm.

Facultatif : Sélectionnez une unité d'extension connectée.

0 Important
Si vous créez le niveau ultra-rapide a l'aide de disques installés dans une unité d'extension
de la série TL, les deux niveaux (haute vitesse, capacité) doivent étre constitués de disques
provenant de la méme unité d'extension.

C.

d.

Sélectionnez un ou plusieurs disques SSD.

Sélectionnez un type de RAID.
Pour des détails, consultez Types de RAID.

. Facultatif : Sélectionnez le disque qui sera utilisé comme disque de secours pour la couche ultra

haute vitesse.

6. Facultatif: Créez la couche haute vitesse.
Au moins deux couches différentes doivent étre présentes dans un pool de stockage Qtier.

a.

Cliquez sur
Facultatif : Sélectionnez une unité d'extension connectée.
Sélectionnez un ou plusieurs disques durs SAS (HDD).

Sélectionnez un type de RAID.
Pour des détails, consultez Types de RAID.

Facultatif : Sélectionnez le disque qui sera utilisé comme disque de secours pour la couche haute
vitesse.

7. Facultatif; Créez la couche capacité.
Au moins deux couches différentes doivent étre présentes dans un pool de stockage Qtier.

a.

Cliquez surm.

Facultatif : Sélectionnez une unité d'extension connectée.
Sélectionnez un ou plusieurs disques durs SATA ou NL-SAS.

Sélectionnez un type de RAID.
Pour des détails, consultez Types de RAID.

Facultatif : Sélectionnez le disque qui sera utilisé comme disque de secours pour la couche
capacité.

8. Cliquez sur Suivant.

9. Facultatif: Configurez le surprovisionnement de SSD.
Le surprovisionnement réserve un pourcentage de I'espace de stockage SSD sur chaque disque du
groupe RAID afin d'améliorer les performances en écriture et de prolonger la durée de vie du disque.
Vous pouvez réduire la quantité d'espace réservé pour le surprovisionnement apres que QTS a créé le
groupe RAID.

Conseil
Pour déterminer la quantité optimale de surprovisionnement pour vos disques SSD,
téléchargez et exécutez l'outil de profilage SSD a partir de I'App Center.
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10. Facultatif : Configurer le seuil d'alerte.
QTS émet une notification d'avertissement lorsque le pourcentage d'espace de pool utilisé est égal ou
supérieur au seuil spécifié.

11. Facultatif : Configurer I'espace de snapshot garanti du pool.
L'espace de snapshot garanti du pool est I'espace de pool de stockage réservé au stockage des
snapshots. L'activation de cette fonctionnalité garantit que QTS dispose toujours d'un espace suffisant
pour stocker de nouveaux snapshots.

12. Cliquez sur Suivant.
13. Vérifiez les informations du pool de stockage.

14. Cliquez sur Créer.
Un message de confirmation apparait.

15. Cliquez sur OK.

Avertissement
Toutes les données des disques sélectionnés seront supprimées.

QTS crée le pool de stockage Qtier et commence a déplacer les données entre les couches. QTS commence
automatiquement la hiérarchisation des données aprés avoir passé suffisamment de temps a analyser les
modeles d'accés aux données.

Activation de Qtier dans un pool de stockage existant

Vous pouvez activer Qtier dans un pool de stockage existant en ajoutant différents types de disque au pool.
Pour plus de détails sur la configuration matérielle et logicielle requise, voir Exigences Qtier.

1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.
2. Sélectionner un pool de stockage.

3. Cliquez sur Gérer.
La fenétre Gestion de pool de stockage s'ouvre.

4. Allez dans Etendre le pool > Mettre a niveau vers Qtier.
La fenétre Assistant Mettre a niveau vers un pool Qtier s'ouvre.

5. Créez une deuxiéme couche.

a. Cliquez sur m ou R

b. Sélectionnez une unité d'extension connectée.
¢. Sélectionnez un ou plusieurs disques.

d. Sélectionnez un type de RAID.
Pour des détails, consultez Types de RAID.

e. Facultatif : Sélectionnez le disque qui sera utilisé comme disque de secours pour la couche.

6. Facultatif : Créez une troisiéme couche.

a. Cliquez sur m ou R

b. Facultatif : Sélectionnez une unité d'extension connectée.
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c. Sélectionnez un ou plusieurs disques.

d. Sélectionnez un type de RAID.
Pour des détails, consultez Types de RAID.

e. Facultatif : Sélectionnez le disque qui sera utilisé comme disque de secours pour la couche.
7. Cliquez sur Suivant.

8. Facultatif ; Configurez le surprovisionnement de SSD.
Le surprovisionnement réserve un pourcentage de l'espace de stockage SSD sur chaque disque du
groupe RAID afin d'améliorer les performances en écriture et de prolonger la durée de vie du disque.
Vous pouvez réduire la quantité d'espace réservé pour le surprovisionnement apres que QTS a créé le
groupe RAID.

Conseil
Pour déterminer la quantité optimale de surprovisionnement pour vos disques SSD,
téléchargez et exécutez l'outil de profilage SSD a partir de I'App Center.

9. Cliquez sur Suivant.
10. Vérifiez les informations du pool de stockage.

11. Cliquez sur Terminer.
Un message de confirmation apparait.

12. Cliquez sur OK.

Avertissement
Toutes les données des disques sélectionnés seront supprimées.

L'état du pool passe aMise a niveau. Une fois Qtier activé, le statut du volume revient a prét.

Gestion Qtier

Pour gérer Qtier sur un pool de stockage, accédez a Stockage et snapshots > Stockage > Stockage/
Snapshots. Sélectionnez un pool de stockage Qtier, cliquez sur Gérer, puis sur Hiérarchisation
automatique Qtier.

Elément Description

Planification de hiérarchisation Sélectionnez cette option lorsque QTS déplace les données entre les
couches. Pour des détails, consultez Configuration de la planification
de la hiérarchisation Qtier.

Hiérarchisation a la demande Sélectionnez les LUN et les dossiers partagés sur lesquels Qtier doit
exécuter la hiérarchisation automatique. Pour des détails, consultez
Configuration de la hiérarchisation a la demande.

Statistiques Visualisez en détail les statistiques sur le mouvement des données
entre les couches. Pour des détails, consultez Statistiques Qtier.

Etat du réadressage Le statut actuel de Qtier. Pour des détails, consultez Etat Qtier.

Parametre de la planification La planification de hiérarchisation actuelle pour ce pool.

Couche Le nom de la couche.

Utilisé Pourcentage d'espace utilisé dans la couche.

Total Capacité totale de stockage de la couche.

Déplacer vers le bas La quantité totale de données déplacée vers un niveau plus lent.
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Elément

Description

Déplacer vers le haut

La quantité totale de données déplacée vers un niveau plus rapide.

Nom/Alias

Le groupe RAID de la couche.

Type de RAID

La configuration du groupe RAID de la couche, y compris le type de
RAID, le nombre de disques et le nombre de disques d'espace.

Etat Qtier
Message d'état Qtier Commentaires

Inactif Qtier analyse les modéles d'accés aux données mais ne déplace pas les
données actuellement.

Traitement Qtier déplace les données entre les couches.

Annulation Un utilisateur a arrété le processus de hiérarchisation.

Suspension Un utilisateur a suspendu le processus de hiérarchisation.

Suspendu Un utilisateur a suspendu le processus de hiérarchisation. Qtier est
inactif.

Reprise Un utilisateur a repris le processus de hiérarchisation a partir d'un état
de pause.

A repris Qtier déplace les données entre les couches. Ceci est identique a
Traitement.

Statistiques Qtier

L'apparence et les fonctionnalités de Qtier dépendent de la planification de la hiérarchisation actuelle. Pour
afficher les statistiques Qtier sur un pool de stockage, accédez a Stockage et snapshots > Stockage >
Stockage/Snapshots. Sélectionnez un pool de stockage Qtier, cliquez sur Gérer, puis sur Statistiques.

Planification Qtier

Description de I'écran Statistiques Qtier

Hiérarchisation automatique des
données

Affiche la quantité totale de données déplacées entre les couches
pour le jour, la semaine ou le mois précédent.

Configurer manuellement la
planification de la hiérarchisation

Affiche la quantité totale de données déplacées entre les couches
pour les 20 exécutions de hiérarchisation planifiées précédentes.

Configuration de la planification de la hiérarchisation Qtier

Qtier peut déplacer des données entre des niveaux selon une planification définie. La vitesse d'acces au NAS
et les performances du systéme peuvent diminuer lorsque Qtier déplace des données.

Conseil

Planifiez Qtier pour déplacer les données pendant les périodes de faible utilisation, telles
que la nuit ou le week-end.

1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.

2. Sélectionnez un pool de stockage Qtier.

3. Cliquez sur Gérer.

La fenétre Gestion de pool de stockage s'ouvre.

4. Accédez a l'onglet Hiérarchisation automatique Qtier.
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5. Cliquez sur Planification de hiérarchisation.
La fenétre Paramétres de planification de hiérarchisation automatique Qtier s'affiche.

6. Sélectionnez un type de planification.

Options Description Utilisation recommandée Actions d'utilisateur
Hiérarchisation Qtier déplace les Le NAS n'a pas de Sélectionnez Activer la
automatique des données dés qu'il modeéle d'utilisation réguliére.| planification d'exclusion
données détecte que le pool Les données peuvent étre pour spécifier les heures

de stockage Qtier est | consultées a tout moment. auxquelles Qtier ne doit pas
inactif, effectuer la hiérarchisation
des données.
Configurer Qtier ne déplace Le NAS a un modeéle Spécifiez les heures
manuellement la les données qu'aux d'utilisation réguliérement de l'agenda auxquelles
planification de la heures spécifiées. connu. Par exemple, si le NAS | Qtier doit effectuer la
hiérarchisation est principalement utilisé hiérarchisation des données.
dans un environnementde | Vous pouvez configurer les
bureau, Qtier peut étre paramétres suivants :
programmé pour déplacer
des données la nuit et le * Minutes de début :
week-end. La hiérarchisation

automatique
commencera a ce
nombre de minutes
apres I'heure.

+ Exécuter maintenant :
Commencez
immédiatement a
hiérarchiser les données.

7. Cliquez sur Appliquer.

Retrait du niveau ultra-haute vitesse

La suppression de la couche ultra haute vitesse convertit un pool de stockage Qtier en un pool de stockage
normal.

stockage alloué est inférieur a la capacité restante du pool de stockage (Capacité totale du

0 Important
Vous ne pouvez supprimer le niveau ultra haute vitesse que si l'espace du pool de
pool de stockage - Capacité du niveau ultra haute vitesse = capacité restante).

Conseil
Cette fonctionnalité est utile dans les situations suivantes :

+ Vous souhaitez utiliser les disques SSD dans un autre but.

+ Vous souhaitez augmenter la quantité de surprovisionnement SSD dans le niveau trés
haut débit.

+ Vous souhaitez modifier la configuration RAID du niveau ultra-haute vitesse.

1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.

2. Sélectionnez un pool de stockage Qtier.
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3. Cliquez sur Gérer.
La fenétre Gestion de pool de stockage s'ouvre.

4. Cliquez sur Supprimer, puis sélectionnez Supprimer le niveau ultra-rapide.
La fenétre de I’ assistant de suppression du niveau ultra haute vitesse apparait.

5. Cliquez sur Suivant.
6. Confirmez que vous souhaitez supprimer le niveau de suppression ultra-haute vitesse.

7. Cliquez sur Suivant.

6 Avertissement
Le pool de stockage sera inaccessible pendant que QTS supprime le niveau ultra haute vitesse.
Ce processus peut prendre beaucoup de temps.

8. Cliquez sur Terminer.
QTS crée une tache en arriére-plan. Le statut du pool de stockage passe a Suppression du niveau
SSD. ...
Configuration de la hiérarchisation a la demande

A l'aide de Hiérarchisation a la demande, vous pouvez désactiver la hiérarchisation automatique pour des
LUN spécifiques et des dossiers partagés dans un pool de stockage Qtier. Si la hiérarchisation automatique
est désactivée, QTS déplace définitivement toutes les données du LUN ou du dossier vers la couche de
stockage la plus lente.

G Important
Vous ne pouvez désactiver la hiérarchisation automatique que pour les données
utilisateur. Qtier classe toujours les données du systéme et des applications stockées dans
le pool.

1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.
2. Sélectionnez un pool de stockage Qtier.

3. Cliquez sur Gérer.
La fenétre Gestion de pool de stockage s'ouvre.

4. Accédez a l'onglet Hiérarchisation automatique Qtier.
5. Cliquez sur Hiérarchisation a la demande.
6. Configurez la hiérarchisation automatique pour chaque LUN et dossier partagé.

7. Cliquez sur Appliquer.

Snapshots

Un snapshot protege les données en enregistrant I'état d'un volume lourd, d'un volume Iéger ou d'un LUN a
un moment donné. Avec les snapshots, vous pouvez effectuer les opérations suivantes :

+ Restaurez un volume ou un LUN a un état antérieur.
+ Accéder aux versions précédentes des fichiers et des dossiers et les restaurer.

+ Créez une copie identique d'un volume ou d'un LUN.
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Pour utiliser des snapshots, votre modéle de NAS doit prendre en charge les snapshots et

contenir au moins 1 Go de mémoire. Pour consulter la liste des modéles compatibles, voir
www.gnap.com/solution/snapshots.

Limitations du stockage des snapshots

Le nombre maximal de snapshots qu'un NAS peut stocker est déterminé par le fabricant du processeur du
NAS ou la gamme de NAS et la mémoire installée.

Conseil

Pour plus d'informations sur les spécifications matérielles du NAS, visitez le site https://
www.gnap.com.

Modeéle ou processeur

Mémoire installée

Nombre maximal de

Nombre maximal

du NAS snapshots par NAS de snapshots par
volume/LUN

* Processeur Intel =1Go 32 16
>

* Processeur AMD =2Go 64 32
=4 Go 1024 256

* Processeur =1Go 32 16

Annapurna Labs > 2Go 64 32
» TS-1635AX =4 Go 256 64
+ TS-328

* TS-128A, TS-228A

+ TS-x51, TS-x51+

Création de snapshot

Créer un snapshot

1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.

N

Conseil

. Sélectionnez un volume lourd, un volume léger ou un LUN basé sur des blocs.

S Pour créer un snapshot d'un LUN basé sur des fichiers, créez un snapshot de son volume

parent.

3. Cliquez sur Snapshot puis sélectionnez Créer un snapshot.
La fenétre Créer un snapshot s'ouvre.

4. Facultatif : Spécifiez un nom.

5. Facultatif: Choisissez de conserver le snapshot de maniére permanente.
Si cette option est sélectionnée, QTS conserve le snapshot indéfiniment. Si cette option n'est pas
sélectionnée, QTS peut supprimer le snapshot en fonction de la stratégie de conservation de snapshots
définie pour le volume ou le LUN.
Pour plus d'informations, voir Configuration d'une stratégie de conservation des snapshots.

6. Sélectionnez le type de snapshots LUN.
Ce parametre est uniquement disponible lorsque vous créez un snapshot d'un LUN basé sur des blocs.
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Type Description
Compatible plantage le snapshot enregistre I'état des données sur le LUN.
Compatible application le snapshot enregistre I'état des données et des applications sur le LUN.

L'héte iSCSI efface les données en mémoire du LUN avant que QTS ne
crée un snapshot. Si VMware vCenter utilise le LUN, vCenter crée un
snapshot de la machine virtuelle.

Q Important

Cette option est uniqguement disponible pour VMware
vCenter ou pour les applications compatibles VSS
(Volume Shadow Copy Service) s'exécutant sur un
serveur Windows. Vous devez installer QNAP Snapshot
Agent sur l'initiateur iSCSL

9.

Facultatif : Spécifiez une description.
La description vous aide a identifier le snapshot.

Cliquez surOK.
Un message de confirmation apparait.

Cliquez surOK.

QTS prend le snapshot. Le snapshot apparait dans Gestionnaire de snapshots.

Configurer une planification de snapshot

Conseil
Vous pouvez configurer une planification de snapshots distinct pour chaque volume et
LUN.
1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.
2. Sélectionnez un volume lourd, un volume Iéger ou un LUN basé sur des blocs.
3. Cliquez sur Snapshot, puis sélectionnez Gestionnaire de snapshots.
La fenétre Gestionnaire de snapshots s'ouvre.
4. Cliquez sur Planifier un snapshot.
La fenétre Parameétres des snapshots s'ouvre.
5. Sélectionnez Activer la planification.
6. Spécifiez la fréquence a laquelle QTS créera un snapshot.
7. Sélectionnez le type de snapshots LUN.
Ce parametre est uniquement disponible lorsque vous créez un snapshot d'un LUN basé sur des blocs.
Type Description
Compatible plantage le snapshot enregistre I'état des données sur le LUN.
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Type Description

Compatible application le snapshot enregistre I'état des données et des applications sur le LUN.
L'hote iSCSI efface les données en mémoire du LUN avant que QTS ne crée
un snapshot. Si VMware vCenter utilise le LUN, vCenter crée un snapshot
de la machine virtuelle.

0 Important

Cette option est uniqguement disponible pour VMware
vCenter ou pour les applications compatibles VSS
(Volume Shadow Copy Service) s'exécutant sur un serveur
Windows. Vous devez installer QNAP Snapshot Agent sur
l'initiateur iSCSL.

8. Facultatif : Activer les snapshots intelligents.
Lorsqu'il est activé, QTS ne crée un snapshot que si les données sur le volume ou le LUN ont été
modifiées depuis le dernier snapshot.

9. Facultatif : Spécifiez une description.
La description vous aide a identifier le snapshot.

10. Cliquez sur OK.
Un message de confirmation apparait.

11. Cliquez sur OK.

QTS commence a créer des snapshots selon la planification définie.

Gestion des snapshots

Configuration d'une stratégie de conservation des snapshots

La stratégie de rétention des snapshots détermine la durée pendant laquelle QTS conserve chaque snapshot
d'un volume ou d'un LUN avant de le supprimer. Chaque volume et LUN a sa propre stratégie de
conservation des snapshots.

O Important

Aprés avoir créé ou modifié une stratégie de conservation des snapshots, QTS applique
la nouvelle stratégie aux snapshots existants. Si la nouvelle stratégie est plus restrictive
que la précédente, par exemple, remplacez Garder pendant : 5 jours aGarder

pendant : 2 jours, puis QTS supprime les snapshots existants pour se conformer a
la nouvelle politique.

1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.
2. Sélectionnez un volume lourd, un volume léger ou un LUN.

3. Cliquez sur Snapshot, puis sélectionnez Gestionnaire de snapshots.
La fenétre Gestionnaire de snapshots s'ouvre.

4. Cliquez sur Planifier un snapshot.
La fenétre Parameétres des snapshots s'ouvre.

5. Cliquez sur conservation des snapshots.

6. Sélectionnez une stratégie de conservation des snapshots.
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Politique de Etiquette d'interface Description
conservation des utilisateur
snapshots
Basé sur le temps Garder pendant Conservez chaque snapshot pendant la durée
spécifiée.
Nombre fixe Conserver le nombre Conservez un nombre maximum de snapshots sur
spécifié de snapshots le NAS. Une fois le nombre maximal atteint, QTS

supprime le plus ancien snapshot lors de la création
d'un nouveau snapshot.

Gestion des versions Gestion des versions Conservez un snapshot créé pendant une période
intelligente intelligente donnée pendant une durée spécifiée.
Exemples :

+ Toutes les heures : 24 - A la fin de chaque heure,
le premier snapshot créé a cette heure devient
la sauvegarde horaire. Le snapshot est conservé
pendant 24 heures, puis supprimée.

+ Tous les jours : 14 - A la fin de chaque jour,
le premier snapshot créé ce jour-la devient le
snapshot quotidien. Le snapshot est conservé
pendant 14 jours, puis supprimée.

+ Toutes les semaines : 5 - A la fin de chaque
semaine, le snapshot le plus ancien créé cette
semaine devient le snapshot hebdomadaire. Le
snapshot est conservé pendant 5 semaines, puis
supprimée.

* Tous les mois : 11 - A la fin de chaque mois,
le premier snapshot créé ce mois-la devient le
snapshot mensuel. Le snapshot est conservé
pendant 11 mois, puis supprimée.

o Important
Le nombre maximal de snapshots pour
toutes les périodes combinées est de 256.

7. Cliquez sur OK.

Configuration de I'espace de snapshot garanti du pool

L'espace de snapshot garanti du pool est I'espace de pool de stockage réservé au stockage des snapshots.
L'activation de cette fonctionnalité garantit que QTS dispose toujours d'un espace suffisant pour stocker de
nouveaux snapshots.

Etat de I'espace de snapshot Emplacement de stockage des snapshots
garanti du pool
Désactivé Espace libre du pool de stockage
Activé Pool d'espace de snapshot garanti jusqu'a saturation, puis espace libre

dans le pool de stockage

1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.

2. Sélectionnez un volume lourd, un volume léger ou un LUN.
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3. Cliquez sur Snapshot, puis sélectionnez Gestionnaire de snapshots.
4. Cliquez sur Espace de snapshot garanti du pool, puis sélectionnez Configurer.
5. Activer Activer l'espace de snapshot garanti du pool.

6. Sélectionnez la quantité d'espace réservé.

Option Description

Recommandé Réservez un pourcentage de I'espace total du pool de stockage.

Conseil
La valeur par défaut est 20 %.

Personnalisées Réservez une quantité fixe d'espace de pool de stockage.

7. Cliquez sur OK.

Supprimer des snapshots
1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.
2. Sélectionnez un volume lourd, un volume Iéger ou un LUN basé sur des blocs.

3. Cliquez sur Snapshot, puis sélectionnez Gestionnaire de snapshots.
La fenétre Gestionnaire de snapshots s'ouvre.

4. Facultatif : Changer la vue en vue liste.

a.

Cliquez sur
b. Sélectionnez Vue liste.
5. Sélectionnez un ou plusieurs snapshots.

6. ]E

Cliquez sur

Restauration de données de snapshot

Restauration de fichiers et de dossiers a partir d'un snapshot

Conseil

« Utilisez la restauration de snapshots pour restaurer rapidement toutes les données
d'un volume ou d'un LUN.
Pour des détails, consultez Restaurer un volume.

+ Vous pouvez restaurer des fichiers et des dossiers a partir de snapshots dans File
Station en activant Activer le Répertoire de snapshots de File Station pour les
administrateurs.

Pour des détails, consultez Paramétres globaux des snapshots.

1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.

2. Sélectionnez un volume lourd ou léger.
Le volume doit contenir au moins un snapshot.
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3. Cliquez sur Snapshot, puis sélectionnez Gestionnaire de snapshots.
La fenétre Gestionnaire de snapshots s'ouvre.

4. Sélectionnez un snapshot.

5. Sélectionnez les fichiers et les dossiers a restaurer.

6. Effectuez I'une des actions suivantes.

Action

Description

Sélectionnez Restaurer > Restaurer
les fichiers

Restaurez les fichiers ou dossiers a leur emplacement de stockage
d'origine. Si les fichiers ou dossiers existent toujours sur le NAS, ils
seront remplacés par les anciennes versions.

6 Avertissement
Toutes les modifications apportées aprés la création
du snapshot seront supprimées.

Sélectionnez Restaurer > Restaurer
les fichiers vers

Choisissez I'une des options de restauration suivantes.

+ Restaurez les fichiers ou les dossiers vers un emplacement
différent sur le NAS.

* Restaurez les fichiers ou dossiers dans un espace de stockage
monté a distance.

* Restaurez un dossier partagé unique en tant que nouveau
dossier partagé.

Dans la barre de menu, cliquez sur

A

Téléchargez les fichiers et les dossiers sur votre ordinateur dans un
fichier ZIP.

QTS restaure les fichiers et les dossiers puis affiche un message de confirmation.

Restaurer un volume

La restauration rétablit un volume ou une LUN a I'état dans lequel le snapshot a été créé. La restauration de
données a l'aide de la récupération de snapshot est nettement plus rapide que la restauration de fichiers et

de dossiers individuels.

1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.

2. Sélectionnez un volume lourd ou léger.

Important

0,

Le volume doit contenir au moins un snapshot.

3. Cliquez sur Snapshot, puis sélectionnez Gestionnaire de snapshots.
La fenétre Gestionnaire de snapshots s'ouvre.

4. Sélectionnez un snapshot.

5. Cliquez sur Restaurer le snapshot de volume.

Avertissement

o

Toutes les modifications apportées aprés la création du snapshot seront supprimées.

6. Facultatif: Sélectionnez Créer un nouveau snapshot avant la restauration.
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QTS crée un snapshot avant de commencer le retour. Cela permet de faire en sorte que les
modifications apportées au volume ou au LUN ne soient pas définitivement perdues.

7. Cliquez sur Restauration locale.

L'état du volume passe a Restauration. QTS désactive l'accés au volume jusqu'a la fin du processus de
restauration.

Restauration d'un LUN

La restauration rétablit un volume ou une LUN a I'état dans lequel le snapshot a été créé. La restauration de
données a l'aide de la récupération de snapshot est nettement plus rapide que la restauration de fichiers et
de dossiers individuels.

1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.

2. Sélectionnez un LUN basé sur des blocs.

0

3. Cliquez sur Snapshot, puis sélectionnez Gestionnaire de snapshots.
La fenétre Gestionnaire de snapshots s'ouvre.

Important
Le LUN doit contenir au moins un snapshot.

4. Sélectionnez un snapshot.

5. Cliquez sur Restaurer le snapshot de LUN.

0

6. Facultatif: Configurez les paramétres suivants.

Avertissement
Toutes les modifications apportées aprés la création du snapshot seront supprimées.

Réglage Description

Créer un nouveau snapshot avantla | QTS crée un snapshot avant de commencer le retour. Cela garantit
restauration. que les modifications apportées aux données depuis la prise de le
snapshot ne sont pas définitivement perdues.

Remapper le LUN vers la méme cible | S'il est activé, QTS remappe automatiquement le LUN a sa cible
iSCSI aprés la restauration. actuelle apres le rétablissement. Si cette option est désactivée,
vous devez remapper manuellement le LUN aprés la restauration.

7. Cliquez sur Restauration locale.

QTS démappe le LUN de sa cible iSCSI. L'état du LUN passe a Restauration.

Restauration de fichiers et de dossiers sous les versions précédentes de Windows
Les snapshots de QTS s'intégrent a la fonctionnalité des versions précédentes, qui permet aux utilisateurs

de Windows de restaurer des fichiers et des dossiers a partir d'un snapshot dans I'Explorateur de fichiers
Windows.

0 Important

* Vous devez utiliser Windows 7, Windows 8 ou Windows 10.

+ Les fichiers doivent étre stockés sur un volume épais ou un volume léger contenant au
moins un snapshot.
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+ Activer les versions précédentes de Windows doit étre activé dans les parametres
du dossier partagé.

+ Autoriser les liens symboliques entre les différents dossiers partagés doit étre
activé dans le Panneau de configuration > Réseau et services de fichiers > Win /
Mac / NFS > Réseau Microsoft > Options avancées.

1. Sous Windows, ouvrez un dossier partagé du NAS dans I'Explorateur de fichiers.
Pour plus de détails sur le mappage des dossiers partagés, voir Mappage d'un dossier partagé sur un
ordinateur Windows.

2. Cliquez avec le bouton droit sur un fichier ou un dossier, puis sélectionnez Propriétés > Versions
précédentes.
Une liste des versions précédentes disponibles apparait. Chaque version correspond a un snapshot
contenant le fichier ou dossier.

3. Sélectionnez une version précédente.

4. Sélectionnez I'une des options suivantes.

Bouton Commentaires
Ouvrir Ouvrez la version précédente du fichier ou du dossier.
Restauration Remplacez la version actuelle du fichier ou du dossier par la version
précédente.

G Avertissement
Toutes les modifications apportées au fichier et
au dossier aprés la création du snapshot seront
supprimées.

Clonage de snapshot

Le clonage crée une copie d'un volume ou LUN a partir d'un snapshot. La copie est stockée dans le méme
pool de stockage que le volume d'origine ou le LUN.

Cloner un volume
1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.

2. Sélectionnez un volume lourd ou léger.

0

3. Cliquez sur Snapshot, puis sélectionnez Gestionnaire de snapshots.
La fenétre Gestionnaire de snapshots s'ouvre.

Important
Le volume doit contenir au moins un snapshot.

4. Sélectionnez un snapshot.

5. Cliquez sur Cloner.
La fenétre Créer un snapshot s'ouvre.

6. Spécifiez un alias de volume.
7. Cliquez sur OK.

QTS clone le volume et les dossiers partagés, puis affiche un message de confirmation.
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Clonage d'un LUN basé sur des blocs
1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.

2. Sélectionnez un LUN basé sur des blocs.

0,

3. Cliquez sur Snapshot, puis sélectionnez Gestionnaire de snapshots.
La fenétre Gestionnaire de snapshots s'ouvre.

Important
Le LUN doit contenir au moins un snapshot.

4. Sélectionnez un snapshot.

5. Cliquez sur Cloner.
La fenétre Créer un snapshot s'ouvre.

6. Spécifiez un nom de LUN.

7. Facultatif : Sélectionnez une cible iSCSI.
QTS mappera la copie du LUN a la cible.

8. Cliquez sur OK.

QTS clone le LUN puis affiche un message de confirmation.

Réplique de snapshot

Guide de l'utilisateur de QTS 5.0.x

+ Snapshot Replica est une solution de sauvegarde compléte basée sur un snapshot pour QTS.

+ Avec Snapshot Replica, vous pouvez sauvegarder un volume ou un LUN basé sur des blocs vers un
autre pool de stockage, sur le méme NAS ou sur un autre NAS QNAP, a l'aide de snapshots.

+ Lasauvegarde de données avec Snapshot Replica réduit les besoins en espace de stockage et en bande

passante et simplifie la récupération des données.

Niveaux de protection

Une réplication de snapshot permet de sauvegarder vos snapshots sur un autre pool de stockage sur le NAS
local ou sur un NAS distant. Ces différentes configurations de sauvegarde fournissent différents niveaux de

protection des données.

+ Les disques membres
subissent une
défaillance

+ Les disques membres
sont enlevés du NAS

Protége contre Snapshots seulement | Snapshots + réplication | Snapshots + réplication
de snapshot locale de snapshot a distance
Modification ou v v v
suppression accidentelle
de fichiers
Ransomware v v v
Panne du groupe RAID v v
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Protége contre

Snapshots seulement

Snapshots + réplication
de snapshot locale

Snapshots + réplication
de snapshot a distance

Panne du pool de
stockage

* Un ou plusieurs
groupes RAID du
pool ont subi une
défaillance

+ Pool supprimé

v

v

Panne matérielle du NAS

* Le NAS ne s'allume
plus

» QTS rencontre une
erreur et ne peut pas
démarrer

* Le NAS est volé

Configuration requise d'une réplication de snapshot

NAS

Conditions requises

NAS source et de destination

Il doit s'agir d'un NAS QNAP qui prend en charge les snapshots.

NAS source et de destination

prise en charge.

Les périphériques NAS source et de destination doivent exécuter QTS. La
réplication de snapshots de QTS vers QuTS hero ou vice versa n'est pas

NAS source et de destination

Il doit avoir au moins 1 Go de mémoire installée.

NAS source et de destination

Le port SSH 22 et les ports de données TCP 50100-50199 doivent étre

ouverts.
NAS de destination Le NAS doit avoir au moins un pool de stockage avec un espace disponible
supérieur ou égal a la taille du volume ou du LUN en cours de sauvegarde.
NAS de destination Autoriser les connexions SSH doit étre activé dans Panneau de

configuration > Réseau et services de fichiers > Telnet / SSH.

Créer une tache de réplication de snapshot

Important

0,

Lors de la premiére exécution d'une tache de réplication de snapshot, toutes les données

du volume ou du LUN sont transférées au NAS de destination. Cela peut prendre
beaucoup de temps, en fonction de la vitesse de connexion au réseau et des vitesses
de lecture / écriture des deux NAS.

1. Allez dans Stockage et snapshots > Sauvegarde de snapshot > Réplique de snapshot.

2. Cliquez sur Créer une tache de réplication.
L'assistant Créer une tache de réplication de snapshot s'ouvre.

3. Sélectionnez le volume ou le LUN source.

4. Facultatif : Spécifiez un nom de tache.
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Le nom de tache par défaut correspond aux 6 premiers caractéres du volume source ou au
nom du LUN suivi de « _rep ».

5. Cliquez sur Suivant.

6. Spécifiez I'adresse du NAS de destination.
Effectuez I'une des actions suivantes.

Action Emplacement du NAS de Description
destination
Spécifiez manuellement l'adresse | LAN, WAN, Internet Vous permet de saisir une adresse
du NAS IP, un nom d'h6te ou un FQDN
Cliquez sur Détecter, puis LAN Affiche une liste de tous les
sélectionnez un NAS dans la liste. périphériques NAS QNAP sur le
réseau local
Cliquez sur Hote local NAS local Réplique des snapshots entre

différents pools de stockage sur le
méme NAS

7. Spécifiez un compte administrateur et un mot de passe du NAS de destination.

Important

0,

8. Facultatif : Spécifiez un port.

Conseil

Le numéro de port par défaut est 22.

9. Cliquez sur Tester.

Pour des raisons de sécurité, QNAP ne recommande pas d'utiliser le compte « admin ».

QTS se connecte au NAS de destination a l'aide du mot de passe administrateur spécifié et vérifie qu'il y
a suffisamment d'espace de stockage.

10. Cliquez sur Suivant.

11. Spécifiez le nombre de snapshots répliqués qui seront conservés sur le NAS de destination.
Une fois le nombre spécifié atteint, QTS supprimera le plus ancien snapshot chaque fois qu'il répliquera

un nouveau snapshot.

12. Sélectionnez le pool de stockage de destination.

13. Cliquez sur Suivant.

14. Sélectionnez un plan de sauvegarde.

Plan de sauvegarde

Description

Démarrer une tache de
réplication aprés avoir créé un
snapshot local

La tache de réplique s'exécutera chaque fois que QTS crée le nombre
spécifié de snapshots. Ces snapshots peuvent étre créés manuellement

ou planifiés.
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Plan de sauvegarde

Description

Démarrer la tache de réplication
selon une planification

La tache de réplique s'exécute selon la planification spécifiée et réplique
tous les snapshots créés depuis sa derniere exécution. Si aucun nouveau
snapshot n'a été créé, aucune donnée ne sera répliquée.

Choisissez I'une des options de planification suivantes, puis cliquez sur
Ajouter.

* Exécuter selon une planification : La tache s'exécute
automatiquement quotidiennement, hebdomadairement ou
mensuellement. Paramétres :

Planification : A quelle fréquence la tache est exécutée

* Jour: Le jour ou la tache est exécutée

+ Date d'expiration : La tache de réplication cesse de s'exécuter
apres cette date

+ Fréquence : A quelle fréquence la tache s'exécute aux jours
spécifiés par « Planification » et « Jour »

« Commencer a : Heure a laquelle la tache commence a
s'exécuter.

« Exécuter une fois : La tache est exécutée une fois a une heure et un
jour spécifiques.

+ Démarrer manuellement : La tache ne s'exécute que si un utilisateur
la démarre.

Créez un nouveau snapshot
selon une planification, puis
exécutez la tache de réplication

La tache de réplique s'exécute selon la planification spécifiée. QTS crée
un nouveau snapshot immédiatement avant de commencer chaque
exécution de la tache. Cela permet de faire en sorte qu'il y ait toujours
au moins un snapshot a répliquer.

Choisissez I'une des options de planification suivantes, puis cliquez sur
Ajouter.

+ Exécuter selon une planification : La tache s'exécute
automatiquement quotidiennement, hebdomadairement ou
mensuellement. Parameétres :

« Planification : A quelle fréquence la tiche est exécutée
* Jour: Le jour ou la tache est exécutée

+ Date d'expiration : La tache de réplication cesse de s'exécuter
aprés cette date

« Fréquence : A quelle fréquence la tche s'exécute aux jours
spécifiés par « Planification » et « Jour »

« Commencer a: Heure a laquelle la tache commence a
s'exécuter.

« Exécuter une fois : La tache est exécutée une fois a une heure et un
jour spécifiques.

« Démarrer manuellement : La tache ne s'exécute que si un utilisateur
la démarre.
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15. Cliquez sur Suivant.

16. Facultatif : Configurez les parametres de transfert.

Paramétres Description

Crypter la transmission QTS chiffre le snapshot avant de le répliquer.

* Les connexions SSH doivent étre autorisées sur le NAS de
destination.

+ La tache doit &tre exécutée par un compte administrateur.

* Le port utilisé par cette tache doit étre identique au port SSH du NAS
de destination.

Compresser la transmission QTS compresse les snapshots lors de leur réplication. Cela consomme

plus de puissance de calcul et de mémoire systéme, mais cela réduit la
quantité de bande passante requise.

Conseil
Activez ce parametre dans les réseaux a faible bande
passante ou si les NAS sont connectés via un WAN.

Vitesse de transfert maximale Limite la quantité de bande passante réseau utilisée par ce travail

17. Facultatif : Exporter les données source vers un périphérique de stockage externe.

18.

19.

20.

21.

22.

Pour gagner du temps et économiser de la bande passante, vous pouvez exporter les données source
vers un périphérique de stockage externe connecté, tel qu'un disque USB. Aprés avoir connecté le
périphérique de stockage externe au NAS de destination, QTS importera les données source lors de la
prochaine exécution de la tache.

a. Connectez un périphérique de stockage externe au NAS.

b. Sélectionnez Exporter les données source vers un périphérique de stockage externe lors de
la premiére exécution.

c. Sélectionnez le périphérique de stockage externe.

d. Facultatif : Sélectionnez Ignorer I'exportation si vous avez déja exporté les données source vers
le périphérique de stockage externe.

Cliquez sur Suivant.

Facultatif : Sélectionnez Exécuter la sauvegarde immédiatement.
Lorsque I'option est activée, la tache s'exécute immédiatement aprés sa création.

Consultez les informations sur la tache.

Cliquez sur Terminer.
QTS crée la tache.

Facultatif : Si vous avez choisi d'exporter les données source vers un périphérique de stockage externe,
déconnectez le périphérique de stockage du NAS source et connectez-le au NAS de destination.

Gestion des réplications de snapshots

Pour gérer les parametres et les taches de réplique de snapshot, accédez a Stockage et snapshots >
Sauvegarde de snapshot > Réplique de snapshot.
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Icone

Commentaires

" @

Activer ou désactiver la planification

®

Démarrer

®

Arréter

EI:)

Modifier les parameétres

£

Afficher les journaux

T

Supprimer

Options de réplication de snapshot

tentatives

Réglage Commentaires Valeur par défaut
Délai d'expiration Lorsqu'une tache est interrompue, QTS attend le | 600
(secondes) nombre de secondes spécifié avant de l'annuler et
de la marquer comme ayant échoué.
Nombre de nouvelles Lorsqu'une tache échoue, QTS I'exécute a nouveau | 3

le nombre de fois spécifié.

Récupération de données sur un NAS source

Restauration de fichiers et de dossiers a partir d'un snapshot distant

Q Important
Le temps de restauration dépend de la quantité de données en cours de restauration et de
la vitesse de connexion entre les deux NAS.

1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.

2. Sélectionnez un volume lourd ou léger.

Important

0

3. Cliquez sur Snapshot, puis sélectionnez Gestionnaire de snapshots.
La fenétre Gestionnaire de snapshots s'ouvre.

Le volume doit étre le volume source d'une tache de réplique de snapshot.

4. Sous Sélectionner I'emplacement du snapshot, sélectionnez un NAS distant.

5. Sélectionnez un snapshot.

6. Sélectionnez les fichiers et les dossiers a restaurer.

7. Effectuez I'une des actions suivantes.
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Action Description

Sélectionnez Restaurer > Restaurer les | Restaurez les fichiers ou dossiers a leur emplacement de
fichiers stockage d'origine. Si les fichiers ou dossiers existent toujours
sur le NAS, ils seront remplacés par les anciennes versions.

e Avertissement
Toutes les modifications apportées aprés la
création du snapshot seront supprimées.

Sélectionnez Restaurer > Restaurer les | Choisissez I'une des options de restauration suivantes.
fichiers vers

différent sur le NAS.
+ Restaurez les fichiers ou dossiers dans un espace de

stockage monté a distance.

dossier partagé.

+ Restaurez les fichiers ou les dossiers vers un emplacement

* Restaurez un dossier partagé unique en tant que nouveau

Dans la barre de menu, cliquez sur un fichier ZIP.

Téléchargez les fichiers et les dossiers sur votre ordinateur dans

QTS restaure les fichiers et les dossiers puis affiche un message de confirmation.

Restaurer un volume a l'aide d'un snapshot distant

La restauration rétablit un volume ou une LUN a I'état dans lequel le snapshot a été créé. La restauration de
données a l'aide de la récupération de snapshot est nettement plus rapide que la restauration de fichiers et

de dossiers individuels.
Q Important
Le temps de restauration dépend de la quantité de données en cours de restauration et de
la vitesse de connexion entre les deux NAS.

1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.

2. Sélectionnez un volume lourd ou léger.

o

3. Cliquez sur Snapshot, puis sélectionnez Gestionnaire de snapshots.
La fenétre Gestionnaire de snapshots s'ouvre.

Important
Le volume doit étre le volume source d'une tache de réplique de snapshot.

4. Sous Sélectionner I'emplacement du snapshot, sélectionnez un NAS distant.
5. Sélectionnez un snapshot.

6. Cliquez sur Restaurer le snapshot de volume.

o

7. Facultatif: Configurez les paramétres suivants.

Avertissement
Toutes les modifications apportées aprés la création du snapshot seront supprimées.
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Réglage Description
Créer un nouveau snapshot avant la QTS crée un snapshot avant de commencer le retour. Cela
restauration. garantit que les modifications apportées aux données depuis
la prise de le snapshot ne sont pas définitivement perdues.
Activer le chiffrement pendant le QTS chiffre le snapshot avant de I'envoyer pour plus de sécurité.
transfert

e Avertissement
Si la connexion réseau est interrompue ou si la configuration de stockage du NAS source ou
cible change lors de la restauration, le volume peut devenir inaccessible. Si cela se produit,
restaurez le volume a l'aide d'un snapshot local ou distant.

8. Cliquez sur Restauration a distance.
La fenétre Avertissement de restauration a distance s'ouvre.

9. Saisissez le mot de passe administrateur de QTS.
10. Cliquez sur OK.
L'état du volume passe a Restauration a distance. QTS désactive I'accés au volume jusqu'a la fin du
processus de restauration.
Restauration d'un LUN a l'aide d'un snapshot distant

La restauration restaure un dossier partagé ou un LUN a I'état dans lequel le snapshot a été créé. La
restauration des données a l'aide de la restauration de snapshots est plus rapide que la restauration de
fichiers et de dossiers individuels.

G Avertissement

* Lors de la restauration, assurez-vous que les données ne sont pas accessibles sur le
LUN. Pour ce faire, le moyen le plus sir consiste a déconnecter tous les initiateurs
iSCSL. L'accés au LUN lors d'une restauration de snapshots peut entrainer une perte de
données.

+ Le temps de restauration dépend de la quantité de données en cours de restauration
et de la vitesse de connexion entre les deux NAS.

1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.

2. Sélectionnez un LUN basé sur des blocs.

o

3. Cliquez sur Snapshot, puis sélectionnez Gestionnaire de snapshots.
La fenétre Gestionnaire de snapshots s'ouvre.

Important
Le LUN doit contenir au moins un snapshot.

4. Sous Sélectionner I'emplacement du snapshot, sélectionnez un NAS distant.
5. Sélectionnez un snapshot.

6. Cliquez sur Restaurer le snapshot de LUN.

o

Avertissement
Toutes les modifications apportées aprés la création du snapshot seront supprimées.

Stockage et snapshots 309



Guide de l'utilisateur de QTS 5.0.x

7. Facultatif: Configurez les paramétres suivants.

Réglage

Description

Créer un nouveau snapshot avant la
restauration.

QTS crée un snapshot avant de commencer le retour. Cela garantit
que les modifications apportées aux données depuis la prise de le
snapshot ne sont pas définitivement perdues.

Activer le chiffrement pendant le
transfert

QTS chiffre le snapshot avant de I'envoyer pour plus de sécurité.

Remapper le LUN vers la méme cible
iSCSI aprés la restauration.

S'il est activé, QTS remappe automatiquement le LUN a sa cible
actuelle aprés le rétablissement. Si cette option est désactivée, vous
devez remapper manuellement le LUN aprés la restauration.

6 Avertissement
Si la connexion réseau est interrompue ou si la configuration de stockage du NAS source ou de
destination change lors de la restauration, le LUN peut devenir inaccessible. Si cela se produit,
rétablissez a nouveau le LUN a l'aide d'un snapshot local ou distant.

8. Cliquez sur Restauration a distance.
La fenétre Avertissement de restauration a distance s'ouvre.

9. Saisissez le mot de passe administrateur de QTS.

10. Cliquez sur OK.

QTS démappe le LUN de sa cible iSCSI. L'état du LUN passe a Restauration.

Clonage d'un volume a partir d'un snapshot distant

o Important
Le temps requis pour cloner le volume dépend de la quantité de données stockées sur le
volume et de la vitesse de connexion entre les deux NAS.

1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.

2. Sélectionnez un volume lourd ou léger.

Important

0

Le volume doit contenir au moins un snapshot.

3. Cliquez sur Snapshot, puis sélectionnez Gestionnaire de snapshots.
La fenétre Gestionnaire de snapshots s'ouvre.

4. Sous Sélectionner I'emplacement du snapshot, sélectionnez un NAS distant.

5. Sélectionnez un snapshot.

6. Cliquez sur Cloner.

La fenétre Créer un snapshot s'ouvre.

7. Spécifiez un alias de volume.

8. Sélectionner un pool de stockage.

9. Sélectionnez Activer le chiffrement pendant le transfert.
QTS chiffre le snapshot avant de I'envoyer pour plus de sécurité.

10. Cliquez sur OK.
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QTS clone le volume et les dossiers partagés, puis affiche un message de confirmation.

Clonage d'un LUN basé sur des blocs a partir d'un snapshot distant

1.

2.

o

10.

1.

Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.

Sélectionnez un LUN basé sur des blocs.

Important
Le LUN doit contenir au moins un snapshot.

Cliquez sur Snapshot, puis sélectionnez Gestionnaire de snapshots.
La fenétre Gestionnaire de snapshots s'ouvre.

Sous Sélectionner I'emplacement du snapshot, sélectionnez un NAS distant.
Sélectionnez un snapshot.

Cliquez sur Cloner.
La fenétre Créer un snapshot s'ouvre.

Spécifiez un nom de LUN.

Sélectionner un pool de stockage.

. Facultatif : Sélectionnez une cible iSCSI.

QTS mappera la copie du LUN a la cible.

Sélectionnez Activer le chiffrement pendant le transfert.
QTS chiffre le snapshot avant de I'envoyer pour plus de sécurité.

Cliquez sur OK.

QTS clone le LUN puis affiche un message de confirmation.

Récupération de données sur un NAS de destination

Snapshot Vaults

Aprés avoir défini un NAS comme destination pour une tache de réplication de snapshot, les snapshots
répliqués sont stockés dans Stockage et snapshots > Sauvegarde de snapshot > Snapshot Vault. Chaque
tache de réplication a son propre emplacement de stockage distinct.

Restauration de fichiers et de dossiers a partir d'un Snapshot Vault

1.
2.

Accédez a Stockage et snapshots > Sauvegarde de snapshot > Snapshot Vault.

Sélectionner un pool de stockage.

Sur un vault, cliquez sur m.
La fenétre Snapshot Vault s'ouvre.

Facultatif : Déverrouiller le vault.
Si le volume source d'origine est chiffré, vous devez déverrouiller le coffre-fort avec le mot de passe de
chiffrement du volume.

a. Cliquez sur Déverrouiller.

b. Entrez le mot de passe de chiffrement ou téléchargez la clé de chiffrement.
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c. Cliquez sur OK.
5. Sélectionnez un snapshot.
Sélectionnez les fichiers et les dossiers a restaurer.
Cliquez sur Restaurer les fichiers vers.

Spécifiez un emplacement de restauration.

W e N o

Cliquez sur OK.

Clonage d'un volume a partir d'un Snapshot Vault

1. Accédez a Stockage et snapshots > Sauvegarde de snapshot > Snapshot Vault.

2. Sélectionner un pool de stockage.

3. Sur un vault, cliquez sur .
La fenétre Snapshot Vault s'ouvre.

4. Facultatif : Déverrouiller le vault.
Si le volume source d'origine est chiffré, vous devez déverrouiller le coffre-fort avec le mot de passe de
chiffrement du volume.

a. Cliquez sur Déverrouiller.
b. Entrez le mot de passe de chiffrement ou téléchargez la clé de chiffrement.
c. Cliquez sur OK.

5. Sélectionnez un snapshot.

6. Cliquez sur Cloner.
La fenétre Créer un snapshot s'ouvre.

7. Spécifiez un alias de volume.
8. Cliquez sur OK.

QTS clone le volume et les dossiers partagés, puis affiche un message de confirmation.

Clonage d'un LUN basé sur des blocs a partir d'un Snapshot Vault

O Important
Le temps requis pour créer le LUN dépend de la quantité de données stockées sur le LUN
et de la vitesse de connexion entre les deux NAS.

1. Accédez a Stockage et snapshots > Sauvegarde de snapshot > Snapshot Vault.

2. Sélectionner un pool de stockage.

3. Sur un vault, cliquez sur m.
La fenétre Snapshot Vault s'ouvre.

4. Sélectionnez un snapshot.

5. Cliquez sur Cloner.
La fenétre Créer un snapshot s'ouvre.
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6. Spécifiez un nom de LUN.

7. Facultatif : Sélectionnez une cible iSCSI.
QTS mappera la copie du LUN a la cible.

8. Cliquez sur OK.

QTS clone le LUN puis affiche un message de confirmation.

Accélération de cache

L'accélération de cache vous permet de créer un cache SSD pour améliorer les performances de lecture et
d'écriture du NAS.

Exigences relatives a lI'accélération du cache

+ Le modele de NAS doit prendre en charge 'accélération du cache.
Pour plus d'informations sur la compatibilité NAS et baie de lecteur, voir https://www.qnap.com/
solution/ssd-cache.

+ Le NAS doit avoir un ou plusieurs disques SSD libres installés dans une baie de lecteur compatible.

+ Le NAS doit avoir une quantité appropriée de mémoire installée.
La quantité de mémoire requise dépend de la taille du cache SSD.

Taille du cache SSD Mémoire requise
512 Mo = 1Go
=1To 2 4Go
2To = 8Go
4To = 16 Go

Création du cache SSD

1. Accédez a Stockage et snapshots > Stockage > Accélération de cache.

2. Cliquez sur .

La fenétre Créer un cache SSD s'ouvre.
3. Cliquez sur Suivant.

4. Sélectionnez un ou plusieurs SSD.

0

5. Sélectionnez un type de cache.

Avertissement
Toutes les données des disques sélectionnés seront supprimées.

Type de cache Commentaires

Lecture seulement Lorsque des données sont lues a partir d'un LUN ou d'un volume,
QTS copie les données dans le cache SSD pour accélérer les futures
demandes de lecture.
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Type de cache Commentaires

Ecriture seule QTS écrit d'abord les données entrantes dans le cache SSD, puis vide
les données vers un stockage normal plus tard. L'accés en lecture

aux nouvelles données est également accéléré lorsqu'elles se trouvent
dans le cache.

Lecture-écriture QTS utilise le cache SSD pour la mise en cache en lecture et en
écriture, accélérant ainsi les vitesses de lecture et d'écriture.

6. Sélectionnez un type de RAID.

Q Avertissement
La sélection d'un type de RAID sans protection contre les pannes de disque (simple, JBOD,
RAID 0) lorsque le type de cache esten Ecriture seule ouenLecture-écriture peut
entrainer une perte de données.

Conseil
Le RAID 10 offre les meilleures performances en cache d'écriture.

7. Cliquez sur Suivant.

8. Facultatif : Configurez le surprovisionnement de SSD.
Le surprovisionnement réserve un pourcentage de l'espace de stockage SSD sur chaque disque du
groupe RAID afin d'améliorer les performances en écriture et de prolonger la durée de vie du disque.
Vous pouvez réduire la quantité d'espace réservé pour le surprovisionnement apres que QTS a créé le
groupe RAID.

Conseil

Pour déterminer la quantité optimale de surprovisionnement pour vos disques SSD,
téléchargez et exécutez l'outil de profilage SSD a partir de I'App Center.

Pour des détails, consultez Outil de profilage SSD.

9. Sélectionnez un mode de cache.

Mode de cache Commentaires Cas d'utilisation
recommandés
Eentrées/sorties Seuls les petits blocs de données sont ajoutés au Virtualisation, bases de
aléatoires cache SSD. Les blocs plus grands sont accessibles données

directement a partir d'un stockage normal.

Toutes les entrées/ | Des blocs de données petits et grands sont ajoutés | Streaming vidéo, opérations
sorties au cache SSD. Les demandes d'E / S séquentielles et | d'acces aux fichiers
aléatoires sont accélérées. volumineux

Conseil

Un groupe de disques durs RAID peut surpasser les performances d'un groupe de disques durs
SSD pour les E /S séquentielles si le rapport disques durs / SSD est égal ou supérieur a 3 sur 1
et si le groupe de disques durs posséde un type de RAID 0, 5, 6 ou 10. Cependant, les disques
SSD seront toujours plus rapides pour les E / S aléatoires. Si le NAS contient un groupe RAID

de type RAID 0, 5, 6 ou 10, qui contient trois fois plus de disques que le cache SSD, vous devez
sélectionner une E/ S aléatoire.

10. Facultatif : Configurez les parameétres avancés suivants.
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Réglage Commentaires

Contourner la taille du bloc Cette valeur détermine la taille maximale des blocs de données
stockés dans le cache SSD. La sélection d'une taille plus grande
peut améliorer le taux de réussite du cache, mais utilise davantage
d'espace de cache. La valeur par défaut est 1 Mo.

Politique de remplacement du Spécifiez comment les données sont supprimées du cache SSD.
cache Choisissez I'une des options suivantes :

* Moins récemment utilisé (LRU) : Améliore les performances du
cache mais utilise plus de ressources du processeur. Ceci est
l'option par défaut.

* Premier entré premier sorti (FIFO) : Utilisation du processeur
inférieure a celle de LRU, mais peut entrainer une dégradation
des performances du cache.

11. Cliquez sur Suivant.

12. Sélectionnez les volumes et les LUN pouvant utiliser le cache SSD.
0 Important
Pour la sécurité des données, les volumes et les LUN créés sur un périphérique de stockage

externe ne peuvent pas utiliser le cache SSD si le type de cache est en lecture-écriture.

13. Cliquez sur Suivant.

14. Cliquez sur Créer.
Un message de confirmation apparait.

15. Sélectionnez Je comprends, puis cliquez sur OK.

Développer le cache SSD

Le cache SSD peut étre étendu en ajoutant un nouveau groupe RAID SSD.

0

1. Accédez a Stockage et snapshots > Stockage > Accélération de cache.

Important
L'extension du cache SSD efface toutes les données mises en cache.

2. Cliquez sur Gérer, puis sélectionnez Développer.
Un message de confirmation apparait.

3. Cliquez sur OK.

4. Sélectionnez un ou plusieurs SSD.

o

5. Sélectionnez un type de RAID.

Avertissement
Toutes les données des disques sélectionnés seront supprimées.

6 Avertissement
La sélection d'un type de RAID sans protection contre les pannes de disque (simple, JBOD,
RAID 0) lorsque le type de cache esten Ecriture seule Ouen Lecture-écriture peut
entrainer une perte de données.
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Conseil
Le RAID 10 offre les meilleures performances en cache d'écriture.

6. Cliquez sur Etendre.
Un message de confirmation apparait.

7. Cliquez sur OK.

Configuration des paramétres de cache SSD
1. Accédez a Stockage et snapshots > Stockage > Accélération de cache.

2. Cliquez sur Gérer, puis sélectionnez Paramétres.
La fenétre Modifier le cache SSD s'ouvre.

3. Sélectionnez les volumes et les LUN pouvant utiliser le cache SSD.
O Important
Pour la sécurité des données, les volumes et les LUN créés sur un périphérique de stockage
externe ne peuvent pas utiliser le cache SSD si le type de cache est en lecture-écriture.

4. Cliquez sur Suivant.

5. Sélectionnez un mode de cache.

Mode de cache Commentaires Cas d'utilisation
recommandés
Eentrées/sorties aléatoires | Seuls les petits blocs de données sont ajoutés au | Virtualisation, bases de

cache SSD. Les blocs plus grands sont accessibles | données
directement a partir d'un stockage normal.

Toutes les entrées/sorties | Des blocs de données petits et grands sont ajoutés | Streaming vidéo,
au cache SSD. Les demandes d'E / S séquentielles | opérations d'acces aux
et aléatoires sont accélérées. fichiers volumineux

Conseil

Un groupe de disques durs RAID peut surpasser les performances d'un groupe de disques durs
SSD pour les E /S séquentielles si le rapport disques durs / SSD est égal ou supérieur a 3 sur 1
et si le groupe de disques durs posséde un type de RAID 0, 5, 6 ou 10. Cependant, les disques
SSD seront toujours plus rapides pour les E / S aléatoires. Si le NAS contient un groupe RAID

de type RAID 0, 5, 6 ou 10, qui contient trois fois plus de disques que le cache SSD, vous devez
sélectionner une E/ S aléatoire.

6. Facultatif: Configurez la taille du bloc de contournement.
Cette valeur détermine la taille maximale des blocs de données stockés dans le cache SSD. La sélection

d'une taille plus grande peut améliorer le taux de réussite du cache, mais utilise davantage d'espace de
cache. La valeur par défaut est 1 Mo.

7. Cliquez sur Terminer.

Cache manquant
Si les disques de cache en écriture seule ou en lecture-écriture deviennent indisponibles en raison d'une

défaillance matérielle ou de la suppression physique du NAS, tous les volumes utilisant le cache en écriture
le seront également et afficheront |'état Cache manguant. QTS restreint |'accés a ces volumes pour
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protéger l'intégrité des données, car certaines données de volume peuvent étre stockées dans le cache
d'écriture sans étre vidées sur le disque.

Lorsque le cache SSD est absent, restaurez-le en appliquant l'une des méthodes suivantes :
+ Siles disques de cache SSD ont été retirés du NAS, réinsérez-les dans les mémes baies de lecteur.
+ Résolvez les erreurs RAID.

* Redémarrez le NAS.

Supprimer un cache SSD manquant

O Important
Vous ne devez supprimer un cache SSD manquant que s'il est impossible de le restaurer,
par exemple en raison d'une défaillance du disque.

G Avertissement
La suppression d'un cache SSD en lecture seule ou en lecture-écriture manquant
supprimera toutes les données d'écriture non vidées.

1. Accédez a Stockage et snapshots > Stockage > Accélération de cache.

2. Sélectionnez Gérer > Supprimer.
Un message de confirmation apparait.

3. Entrez le mot de passe administrateur.
4. Cliquez sur OK.
5. Redémarrez le NAS.

6. Exécutez une vérification du systeme de fichiers sur tous les volumes utilisant le cache SSD.
Pour les détails, voir Vérification du systeme de fichiers de volume.

Supprimer le cache SSD

e Avertissement
La suppression d'un disque SSD du cache du disque SSD alors que la mise en cache en
écriture est activée peut entrainer une perte de données.

1. Accédez a Stockage et snapshots > Stockage > Accélération de cache.

2. Cliquez sur Gérer, puis sélectionnez Supprimer.
Un message de confirmation apparait.

3. Cliquez sur OK.

QTS vide toutes les données du cache sur le disque, puis supprime les groupes RAID. Ce processus fait
prendre beaucoup de temps.

Stockage externe

QTS prend en charge les périphériques de stockage externes USB et eSATA, tels que les clés USB, les disques
durs portables et les boitiers de stockage. Aprés avoir connecté un périphérique de stockage externe USB ou
eSATA au NAS, le périphérique et toutes ses partitions lisibles seront affichés dans Stockage et snapshots >
Stockage > Stockage externe. QTS créera également un dossier partagé pour chaque partition lisible sur le
périphérique.
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Actions du périphérique de stockage externe

Action Commentaires
Effacer Supprimez toutes les données et partitions du périphérique.
Ejecter Démontez le périphérique de stockage externe en toute sécurité du

NAS afin de pouvoir le déconnecter.

Actions du disque de stockage externe

Action

Description

Formater un disque complet

Formatez le disque.
Pour des détails, consultez Formatage d'une partition de stockage
externe.

Effacement sécurisé

Efface définitivement toutes les données d'un disque.
Pour des détails, consultez Effacer en toute sécurité un disque.

Actions de partition de stockage externe

Action

Commentaires

Informations de stockage

Affiche des détails sur la partition sélectionnée, notamment le nom
de la partition, la capacité, I'espace utilisé et le type de systéeme de
fichiers.

Format

Formate la partition. Pour des détails, consultez Formatage d'une
partition de stockage externe.

Gestion du chiffrement

Gere le chiffrement sur un appareil précédemment chiffré. Vous
pouvez verrouiller ou déverrouiller l'appareil, modifier le mot de passe
de chiffrement ou télécharger la clé de chiffrement.

Ejecter

Démonte la partition. Le périphérique de stockage externe et toutes
les partitions stockées continueront de fonctionner.

Formatage d'une partition de stockage externe

1. Accédez a Stockage et snapshots > Stockage > Stockage externe.

2. Sélectionnez une partition de stockage.

3. Cliquez sur Action, puis sélectionnez Formater.
La fenétre Formater la partition s'ouvre.

4. Sélectionnez un systéme de fichiers.

Systeme de fichier

Systémes d'exploitation et périphériques recommandés

NTFS Windows
HTS+ macOS
FAT32 Windows, macOS, les NAS, la plupart des appareils photo, téléphones

mobiles, consoles de jeux vidéo, tablettes

0,

Important
La taille maximale de fichier est de 4 Go.

Stockage et snapshots 318



Guide de l'utilisateur de QTS 5.0.x

Systeme de fichier Systéemes d'exploitation et périphériques recommandés

exFAT Windows, macOS, certaines caméras, téléphones mobiles, consoles de
jeux vidéo, tablettes

O Important
Vérifiez que votre appareil est compatible avec exFAT
avant de sélectionner cette option.

EXT3 Linux, NAS

EXT4 Linux, NAS

5. Spécifiez une étiquette de disque.
L'étiquette doit comporter de 1 a 16 caractéres de I'un des groupes suivants :

* Lettres:AaZ aaz

* Nombres:0a9

+ Caractéres spéciaux : Trait d'union « - »
6. Facultatif : Activer le chiffrement.

a. Sélectionnez un type de chiffrement.
Choisir une des options suivantes :

* AES 128 bits
*+ AES 192 bits
+ AES 256 bits

b. Spécifiez un mot de passe de chiffrement.
Le mot de passe doit comporter de 8 a 16 caractéres de l'un des groupes suivants :

* Lettres:AaZ aaz

* Nombres:0a9

+ Tous les caractéres spéciaux (sauf les espaces)
¢. Confirmez le mot de passe de chiffrement.

d. Facultatif : Sélectionnez Sauvegarder la clef de chiffrement.
Sélectionnez cette option pour enregistrer une copie locale de la clé de chiffrement sur le
NAS. Cela permet a QTS de déverrouiller et de monter automatiquement le volume chiffré au
démarrage du NAS. Si la clé de chiffrement n'est pas enregistrée, vous devez spécifier le mot de
passe de chiffrement chaque fois que le NAS redémarre.

6 Avertissement

+ L'enregistrement de la clé de chiffrement sur le NAS peut entrainer un accés non autorisé
aux données si du personnel non autorisé est en mesure d'accéder physiquement au NAS.

+ Sivous oubliez le mot de passe de chiffrement, le volume deviendra inaccessible et toutes
les données seront perdues.

7. Cliquez sur Formater.
Un message d'avertissement apparait.
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Cliquez sur OK.

Disque distant

Le disque distant permet a QTS d'agir en tant qu'initiateur iSCSI, ce qui vous permet d'étendre le stockage
NAS en ajoutant des LUN iSCSI provenant d'autres serveurs NAS ou serveurs de stockage en tant que
disques distants. Une fois connectés, les disques distants sont automatiquement partagés sur I'écran
Dossiers partagés. Si un disque distant est déconnecté, il deviendra inaccessible et QTS tentera de se
reconnecter a la cible aprés 2 minutes. Sila cible ne peut pas étre atteinte, le statut du disque distant
passera a Déconnecté.

Cette fonctionnalité est uniquement disponible sur les modeles de NAS prenant en charge iSCSL.

Limitations du disque distant

Limite Valeur
Nombre maximum de disques distants par NAS 8
Systémes de fichiers pris en charge ext3, ext4, FAT32, NTFS, HFS +
Taille maximale du disque distant 16 Go

Ajout d'un disque distant

1.
2.

Allez dans Stockage et snapshots > Stockage > Disque distant.
Cliquez sur Ajouter un disque virtuel.

Spécifiez I'adresse IP ou le nom d'héte du serveur distant.
Facultatif ; Spécifiez le port iSCSI du serveur distant.

Cliquez sur Obtenir le disque distant.
QTS se connecte au serveur distant, puis répertorie toutes les cibles iSCSI disponibles.

Sélectionnez une cible iSCSI.

Facultatif : Spécifiez un nom d'utilisateur et un mot de passe CHAP.
Ceci est requis si l'authentification CHAP est activée sur le serveur distant.

Facultatif : Activer les sommes de controle CRC.

Les initiateurs et les cibles communiquent via des connexions TCP a l'aide d'unités de données de
protocole iSCSL Le périphérique émetteur peut envoyer une somme de controle avec chaque PDU.
Le périphérique destinataire utilise cette somme de contrdle pour vérifier I'intégrité du PDU, ce qui
est utile dans les environnements réseau peu fiables. Il existe deux types de somme de contrble, qui
peuvent étre activés séparément.

Type de somme de contréle Description
Recueil de données La somme de contrdle peut étre utilisée pour vérifier la partie données
du PDU.
Recueil des en-tétes La somme de contrdle peut étre utilisée pour vérifier la partie en-téte
du PDU.
9. Cliquez sur Suivant.

10.

Facultatif : Spécifiez un nom de connexion.
Le nom doit comprendre entre 1 et 50 caractéres des groupes suivants :
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+ lettres:aaz,aaz
* Nombres: 0-9
+ Caractéres spéciaux : espace (), trait d'union (-), soulignement (_) et point (.)
Les caractéeres suivants ne sont pas autorisés :
+ Le dernier caractére est un espace
* Le nom commence par « _sn_»
11. Sélectionnez un LUN.

12. Facultatif ; Formatez le disque.
Sélectionnez l'une des options suivantes.

Systéme de fichiers Systémes d'exploitation et périphériques compatibles
ext4 Linux, NAS
ext3 Linux, NAS
FAT32 Windows, macOS, les NAS, la plupart des appareils photo, téléphones
mobiles, consoles de jeux vidéo, tablettes
0 Important
La taille maximale de fichier est de 4 Go.
NTFS Windows
HTS+ macOS

Q Avertissement
Toutes les données du LUN seront supprimées.
13. Configurez les E /S synchrones.
Si le serveur distant utilise ZFS, sélectionnez le mode d'E / S de journal d'intention ZFS pour le LUN pour
améliorer la cohérence ou les performances des données.

Mode Commentaires

Synchrone Toutes les transactions d'E / S sont traitées de maniére synchrone et
sont toujours écrites et vidées dans une mémoire non volatile (telle

qu'un disque SSD ou HDD). Cette option offre la meilleure cohérence
des données, mais peut avoir un faible impact sur les performances.

Asynchrone Toutes les transactions d'E/S sont traitées comme étant des E/S
asynchrones. Cette option offre les performances les plus élevées,
mais présente un risque plus élevé de perte de données en cas de
panne de courant. Assurez-vous qu'un systéme d'alimentation sans
interruption (ASI) est installé lorsque vous utilisez cette option.

14. Cliquez sur Suivant.
15. Cliquez sur Terminer.

QTS ajoute le disque distant et le partage dans Panneau de configuration > Privilege > Dossiers
partagés. Par défaut, seul le compte administrateur a un acces.
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Actions du périphérique distant

Action Commentaires
Editer Modifiez le nom du disque.

Supprimer Déconnectez le disque distant et supprimez son dossier partagé.
Les données existantes sur le disque ne seront pas supprimées.

Format Formatez le disque distant.
Sélectionnez 'une des options de systeme de fichiers suivantes :

« extd

¢ ext3

FAT32
« NTFS
« HTS+

Sélectionnez une des options E/S suivantes :
+ Synchrone

*+ Asynchrone

VJBOD (JBOD virtuel)

VJBOD (JBOD virtuel) vous permet d'ajouter de I'espace de stockage d'autres NAS QNAP a votre NAS en
tant que disques VJBOD locaux, afin de créer un boitier d'extension virtuel. Les disques VJBOD peuvent étre
utilisés pour créer un nouvel espace de stockage local, augmentant ainsi la capacité de stockage NAS local.
VJBOD est basé sur la technologie iSCSIL.

Remote NAS Host NAS

! 3 ! .
r %
r L]
I @ .@ ' !-'h‘ !
% [ + -
Network Virtual Disk

iSCSI LUN Storage Pool 02  Storage Pool 01

Exigences de VJBOD
Exigences NAS locales:

* Le NAS exécute QTS 4.2.2 ou version ultérieure, ou QUTS hero 4.5.0 ou version ultérieure.
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+ Le modele de NAS prend en charge VJBOD.
Pour obtenir une liste des séries et modéles pris en charge, voir https://www.qnap.com/solution/vjbod.

Configuration requise pour le NAS distant :
* Le NAS exécute QTS 4.2.1 ou version ultérieure, ou QuUTS hero.
+ Le modele de NAS prend en charge iSCSI et les pools de stockage.

+ Le NAS dispose d'un pool de stockage avec au moins 154 Go d'espace libre ou d'un LUN lourd non
utilisé d'une capacité de 154 Go ou plus.

Conseil
Pour une connexion VJBOD stable, respectez les conditions suivantes :

+ Tous les NAS sont sur le méme réseau local.
+ Tous les NAS sont configurés avec des adresses IP statiques.

 Sur un NAS distant, les LUN supplémentaires ne sont pas mappés sur une cible iSCSI
utilisée par un disque VJBOD.

Limitations de VJBOD
+ Vous pouvez créer un maximum de 8 disques VJBOD.

+ Vous ne pouvez développer un pool de stockage existant a l'aide de disques VJBOD que si le pool est
constitué de disques VJBOD du méme pool de stockage sur le méme NAS distant.

Il n'est pas possible de créer un volume systéme a l'aide de disques VJBOD.

+ Les disques VJBOD ne prennent en charge que le type RAID Single.

Reconnexion automatique VJBOD

Si un NAS distant est déconnecté, QTS tente automatiquement de se reconnecter au NAS et de récupérer le
disque VJBOD toutes les 30 secondes.

Q Important

+ Pour permettre la reconnexion automatique, tous les NAS doivent étre configurés avec
des adresses IP statiques.

+ Les choses suivantes peuvent empécher la connexion ou la reconnexion de VJBOD :
+ Utilisation d'adresses IP dynamiques
+ Liaison IQN hoéte

+ Pare-feu de blocs IP

+ Identifiants CHAP incorrects

Création de VJBOD
Création d'un disque VJBOD a partir d'un nouveau LUN

1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.
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2. Cliquez sur Créer, puis sélectionnez Créer un JBOD virtuel.
L'Assistant de création de disque virtuel JBOD s'ouvre.

3. Cliquez sur Suivant.

4. Spécifiez I'adresse IP ou le nom d'héte du NAS distant.
Q Important
Le NAS distant doit avoir au moins un pool de stockage contenant au moins 153 Go d'espace
libre.
Conseil
Cliquez sur Détecter pour afficher les adresses IP de tous les NAS QNAP du réseau local.

Cliquez sur Hote local pour utiliser I'adresse IP du NAS local.

5. Spécifiez un compte administrateur et un mot de passe du NAS distant.

0,

6. Facultatif ; Spécifiez le port d'administration systéme du NAS distant.

Important
Pour des raisons de sécurité, QNAP ne recommande pas d'utiliser le compte « admin ».

Conseil
Le numéro de port par défaut est 8080. Si HTTPS est activé, le port par défaut est 443.

7. Cliquez sur Suivant.
8. Facultatif : Sélectionnez I'interface locale qui sera utilisée par VJBOD.
9. Facultatif : Sélectionnez l'interface distante qui sera utilisée par VJBOD.

10. Facultatif : Activez iSER.
L'activation d'iSER augmente les vitesses de transfert de données et réduit la charge du processeur et
de la mémoire.

a. Assurez-vous que les cartes réseau locales et distantes sélectionnées sont compatibles avec i SER
et répertoriées dans la liste Protocoles pris en charge.

b. Sélectionnez Utiliser iSER quand disponible.
11. Cliquez sur Suivant.
12. Sélectionnez Créer un nouveau LUN iSCSI sur le NAS distant.

13. Facultatif : Sélectionnez Liaison d'héte.
Lorsque cette option est sélectionnée, seul le NAS local pourra accéder au disque VJBOD.

Conseil
Activez cette option si le disque VJBOD sera utilisé pour stocker des informations sensibles.

14. Cliquez sur Suivant.
15. Sélectionner un pool de stockage.
16. Cliquez sur Suivant.

17. Spécifiez la capacité du disque VJBOD.
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Important
La taille du disque VJBOD ne peut pas étre modifiée apres la création.

18. Facultatif : Configurer les paramétres avancés.
Parameétres Description
Taille de secteur de 4 Ko Si vous modifiez la taille du secteur a 4 Ko, les performances du
LUN augmentent pour des applications et des types de disques
spécifiques.
Cache SSD Le cache SSD sera utilisé pour améliorer les performances d'acces

au disque VJBOD.

19.

20.

21.

Cliquez sur Suivant.
QTS commence a créer une cible iSCSI dédiée sur le NAS distant pour le disque V)BOD.

Facultatif : Activer l'authentification CHAP.

Un initiateur doit s'authentifier auprés de la cible a I'aide du nom d'utilisateur et du mot de passe
spécifiés. Ceci assure la sécurité, car les initiateurs iSCSI ne nécessitent pas de nom d'utilisateur ni de
mot de passe NAS.

* Nom d'utilisateur

* Longueur: 1 a 127 caracteres

+ Caracteresvalides:0a9, aaz AaZ deux points (:), point (.), traiy d'union (-)
* Mot de passe

* Longueur: 12 a 16 caracteres

+ Caracteres valides:0a9,aaz AaZ tous les caractéres spéciaux

Facultatif : Activer les sommes de controle CRC.

Les initiateurs et les cibles communiquent via des connexions TCP a l'aide d'unités de données de
protocole iSCSL. Le périphérique émetteur peut envoyer une somme de controdle avec chaque PDU.
Le périphérique destinataire utilise cette somme de contrdle pour vérifier I'intégrité du PDU, ce qui
est utile dans les environnements réseau peu fiables. Il existe deux types de somme de contrble, qui
peuvent étre activés séparément.

Type de somme de contrdle Description

Recueil de données La somme de contrdle peut étre utilisée pour vérifier la partie

données du PDU.

Recueil des en-tétes La somme de contrdle peut étre utilisée pour vérifier la partie

en-téte du PDU.

22.
23.

Cliquez sur Suivant.

Passez en revue le résumé, puis cliquez sur Suivant.
QTS crée la cible iSCSI et le LUN sur le NAS distant, puis crée un disque VJBOD a l'aide du LUN. Le
disque apparait dans Stockage et snapshots > Stockage > Disques/VJBOD.

24. Sélectionnez une action de suivi.

Action Description
Créer un nouveau pool de stockage Crée un pool de stockage a l'aide du disque VJBOD
Créer un nouveau volume statique Crée un volume statique a l'aide du disque VJBOD
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Action Description

Ne rien faire Met fin au processus de création. Vous pouvez configurer le
disque VJBOD ultérieurement.

Conseil

Pour créer un pool de stockage ou un volume
statique sur un disque VJBOD ultérieurement,
suivez les étapes normales de création d'un pool
de stockage ou d'un volume statique. Ensuite,
sur I'écran de sélection de disque, sous Unité du
boitier, sélectionnez JBOD virtuel.

25. Cliquez sur Terminer.

Création d'un disque VJBOD a partir d'un LUN existant
1. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.

2. Cliquez sur Créer, puis sélectionnez Créer un JBOD virtuel.
L'Assistant de création de disque virtuel JBOD s'ouvre.

3. Cliquez sur Suivant.
4. Spécifiez I'adresse IP ou le nom d'hote du NAS distant.

O Important
Le NAS distant doit avoir au moins un pool de stockage contenant au moins 153 Go d'espace
libre.

Conseil
Cliquez sur Détecter pour afficher les adresses IP de tous les NAS QNAP du réseau local.
Cliquez sur Hate local pour utiliser I'adresse IP du NAS local.

5. Spécifiez un compte administrateur et un mot de passe du NAS distant.

0,

6. Facultatif: Spécifiez le port d'administration systeme du NAS distant.

Important
Pour des raisons de sécurité, QNAP ne recommande pas d'utiliser le compte « admin ».

Conseil
Le numéro de port par défaut est 8080. Si HTTPS est activé, le port par défaut est 443.

7. Cliquez sur Suivant.
8. Facultatif : Sélectionnez l'interface locale qui sera utilisée par VJBOD.
9. Facultatif : Sélectionnez I'interface distante qui sera utilisée par VJBOD.

10. Facultatif : Activez iSER.

L'activation d'iSER augmente les vitesses de transfert de données et réduit la charge du processeur et
de la mémoire.

a. Assurez-vous que les cartes réseau locales et distantes sélectionnées sont compatibles avec i SER
et répertoriées dans la liste Protocoles pris en charge.

b. Sélectionnez Utiliser iSER quand disponible.
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Cliquez sur Suivant.
Sélectionnez Choisir un LUN iSCSI existant sur le NAS sélectionné.
Cliquez sur Suivant.

Sélectionnez un LUN.

Important
Le LUN doit étre lourd et basé sur des blocs et doit avoir une capacité d'au moins 154 Go. Le
CHAP mutuel doit étre désactivé.

Cliquez sur Suivant.

Facultatif ; Activer I'authentification CHAP.

Un initiateur doit s'authentifier aupres de la cible a I'aide du nom d'utilisateur et du mot de passe
spécifiés. Ceci assure la sécurité, car les initiateurs iSCSI ne nécessitent pas de nom d'utilisateur ni de
mot de passe NAS.

+ Nom d'utilisateur

+ Longueur: 1 a 127 caractéres

+ Caractéresvalides:0a9,aaz AaZ deux points (:), point (.), traiy d'union (-)
* Mot de passe

+ Longueur: 12 a 16 caractéres

+ Caractéresvalides:0a9,aaz AaZ tous les caractéres spéciaux

Facultatif : Activer les sommes de contr6le CRC.

Les initiateurs et les cibles communiquent via des connexions TCP a l'aide d'unités de données de
protocole iSCSL Le périphérique émetteur peut envoyer une somme de contréle avec chaque PDU.
Le périphérique destinataire utilise cette somme de contrdle pour vérifier I'intégrité du PDU, ce qui
est utile dans les environnements réseau peu fiables. Il existe deux types de somme de contrdle, qui
peuvent étre activés séparément.

Type de somme de contréle Description

Recueil de données La somme de contrdle peut étre utilisée pour vérifier la partie

données du PDU.

Recueil des en-tétes La somme de contrdle peut étre utilisée pour vérifier la partie

en-téte du PDU.

18.
19.

Cliquez sur Suivant.

Passez en revue le résumé, puis cliquez sur Suivant.
QTS crée un disque VJBOD a l'aide du LUN. Le disque apparait dans Stockage et snapshots >
Stockage > Disques/VJBOD.

20. Sélectionnez une action de suivi.
Action Description
Créer un nouveau pool de stockage Crée un pool de stockage a l'aide du disque VJBOD
Créer un nouveau volume statique Crée un volume statique a l'aide du disque VJBOD
Restaurer des données existantes Restaure un volume statique ou un pool de stockage
précédemment créé sur le disque V)BOD
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Action Description

Ne rien faire Met fin au processus de création. Vous pouvez configurer le
disque VJBOD ultérieurement.

G Conseil

’ Pour créer un pool de stockage ou un volume
statique sur un disque VJBOD ultérieurement,
suivez les étapes normales de création d'un pool
de stockage ou d'un volume statique. Ensuite,
sur 'écran de sélection de disque, sous Unité du
boitier, sélectionnez JBOD virtuel.

21. Cliquez sur Terminer.

Gestion de VJBOD

Présentation du JBOD virtuel

Pour afficher un apercu de tous les disques VJBOD, y compris des informations sur leurs périphériques NAS
distants source, accédez a Stockage et snapshots > Stockage > Disques/VJBOD, cliquez sur VJBOD/VJBOD
Cloud, puis sélectionnez Vue d'ensemble VJBOD.

. § -+ X
Virtual JBOD Overview
Initiator IQN: iqn.2004-04 com.gnaptsx77.twtestl @) O Safely Detach all
Disk Name: Status Total Size Local Storage Pool Local Volume/LUN
warnin
Tw-rests B RAID Group 1
Storage Pool 1 Remote\JBODT O(E. | TCP
VJBOD 1 @ reaty 1540068 (17217.48.52) RAID 0 2 Diskis)
(458 GB Unallocated)
@ Ready Twrests 1 RAID Group 1
RemoteVJB0D3_0 (E. TP
VJBOD 2 D Ready 1540068 Storage Pool 1 - (172.17.48.52) RAID 0 2 Disk(s)
(458 GE Unallocated)
14450 GB

Accédez a Stockage et snapshots > Stockage > Disques/VJBOD, sélectionnez un disque VJBOD, puis
cliquez sur Action.

Action Etat du disque Description

Nouveau volume Libre Crée un nouveau volume statique sur le disque
VJBOD

Détails du NAS N'importe laquelle Affiche des informations sur le NAS distant du
disque VJBOD

Journal distant N'importe laquelle Affiche le journal des événements sur le NAS
distant du disque VJBOD

Restauration de données | Libre Restaure un volume statique ou un pool de
stockage précédemment créé sur le disque VJBOD

Modifier le disque N'importe laquelle Modifie le nom du disque et configurez si ce
disque utilise le cache SSD

Déconnecter Libre Déconnecte le VJBOD de son NAS distant
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Action Etat du disque Description
Connecter Déconnecté Reconnecte un disque VJBOD déconnecté
Modifier la cible Déconnecté Modifie les parameétres cibles iSCSI suivants :

numéro de port, authentification CHAP et
paramétres de somme de contréle CRC

Déconnecter Données Déconnecte en toute sécurité le disque V)BOD
contenant un pool de stockage ou un volume
statique. Vous pouvez ensuite connecter le LUN
a un autre NAS, créer un nouveau disque VJBOD
et récupérer le pool ou le volume dans Action >
Restauration de données.

Supprimer Déconnecté Supprime un VJBOD du disque local. Le LUN et
toutes les données resteront sur le NAS distant
Vous pouvez également choisir de supprimer la
cible iSCSI et le LUN sur le NAS distant.

Déplacement d'un disque VJBOD vers un autre NAS QNAP
1. Notez les détails du LUN distant du disque VJBOD.
a. Accédez a Stockage et snapshots > Stockage > Disques/VJBOD.

b. Cliquez sur VJBOD/VJBOD Cloud, puis sélectionnez Vue d'ensemble VJBOD.
La fenétre Vue d'ensemble VJBOD s'ouvre.

¢. Localisez le disque VJBOD que vous souhaitez déplacer, puis notez le Nom du LUN distant et
I'adresse IP sous NAS distant.

2. Détachez le volume statique ou le pool de stockage du disque VJBOD.
a. Allez dans Stockage et snapshots > Stockage > Stockage/Snapshots.
b. Sélectionnez le volume statique ou le pool de stockage sur le disque VJBOD.

c¢. Cliquez sur Gérer.
La fenétre Gestion des volumes ou Pool de stockage s'ouvre.

d. Cliquez sur Action, puis sélectionnez Détacher en toute sécurité.
3. Retirez le disque VJBOD du NAS.

a. Accédez a Stockage et snapshots > Stockage > Disques/VJBOD.

b. Sélectionnez le disque VJBOD.

c. Cliquez sur Action, puis sélectionnez Déconnecter.
Le statut du disque VJBOD passe a Déconnecté.

d. Cliquez sur Action, puis sélectionnez Supprimer.
QTS supprime le disque VJBOD du NAS local.

4. Ajoutez le disque VJBOD sur un autre NAS QNAP.
a. Sur l'autre NAS, accédez a Stockage et snapshots > Stockage > Disques/V)JBOD.

b. Cliquez sur Créer, puis sélectionnez Créer un JBOD virtuel.
L'Assistant de création de disque virtuel JBOD s'ouvre.
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c. Cliquez sur Suivant.
d. Spécifiez I'adresse IP ou le nom d'hote du NAS distant.

e. Spécifiez un compte administrateur et un mot de passe du NAS distant.

Important
Pour des raisons de sécurité, QNAP ne recommande pas d'utiliser le compte « admin ».

0,

f. Facultatif : Spécifiez le port d'administration systeme du NAS distant.

Conseil
Le numéro de port par défaut est 8080. Si HTTPS est activé, le port par défaut est 443.

g. Cliquez sur Suivant.
h. Facultatif : Sélectionnez I'interface locale qui sera utilisée par V)BOD.
i. Facultatif : Sélectionnez l'interface distante qui sera utilisée par VJBOD.

j- Facultatif : Sélectionnez Utiliser iSER quand disponible.
L'activation d'iSER augmente les vitesses de transfert de données et réduit la charge du
processeur et de la mémoire.

k. Cliquez sur Suivant.
I. Sélectionnez Choisir un LUN iSCSI existant sur le NAS sélectionné.
m. Cliquez sur Suivant.
n. Sélectionnez le LUN contenant le disque VJBOD.
o. Cliquez sur Suivant.

p. Facultatif : Activer les sommes de contrdle CRC.
Les initiateurs et les cibles communiquent via des connexions TCP a l'aide d'unités de données
de protocole iSCSL. Le périphérique émetteur peut envoyer une somme de contrdle avec chaque
PDU. Le périphérique destinataire utilise cette somme de contréle pour vérifier I'intégrité du PDU,
ce qui est utile dans les environnements réseau peu fiables. Il existe deux types de somme de
contrdle, qui peuvent étre activés séparément.

Type de somme de contréle Description
Recueil de données La somme de contrdle peut étre utilisée pour vérifier la partie
données du PDU.
Recueil des en-tétes La somme de contrdle peut étre utilisée pour vérifier la partie
en-téte du PDU.

g. Cliquez sur Suivant.

r. Passez en revue le résumé, puis cliquez sur Suivant.
QTS crée un disque VJBOD a l'aide du LUN. Le disque apparait dans Stockage et snapshots >
Stockage > Disques/VJBOD.

s. Dans la liste des actions, sélectionnez Restaurer des données existantes.
t. Cliquez sur Terminer.

QTS recherche et restaure tous les pools de stockage, volumes et LUN sur le disque VJBOD.
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VJBOD Cloud

VJBOD Cloud est une solution de passerelle de stockage basée sur des blocs qui vous permet de créer des
volumes et des LUN sur votre NAS en utilisant I'espace de cloud a partir de services de cloud tels que Google
Cloud et Amazon S3. Les volumes et les LUN VJBOD Cloud utilisent I'espace de stockage local pour des
vitesses de lecture et d'écriture accélérées, permettant aux utilisateurs et aux applications NAS d'accéder de
maniere transparente et transparente a l'espace de stockage cloud.

Installation de V)JBOD Cloud

Configuration requise :

Un NAS QNAP exécutant QTS 4.4.1 ou version ultérieure

Un espace de cloud (compartiment ou conteneur) avec au moins 1 Go d'espace libre d'un fournisseur
de services de cloud pris en charge

. Connectez-vous a QTS tant qu'administrateur.

. Assurez-vous qu'un volume systéme est configuré sur le NAS.

Pour des détails, consultez Le volume systéme.

Ouvrez App Center, puis cliquez sur Q
Une zone de recherche apparait.

Tapez VJBOD Cloud et appuyez sur ENTREE.
L'application VJBOD Cloud apparait dans les résultats de la recherche.

Cliquez sur Installer.
La fenétre d'installation apparait.

Sélectionnez le volume sur lequel vous souhaitez installer VJBOD Cloud.

Cliquez sur OK.
QTS installe VJBOD Cloud.

Création de volume et de LUN de VJBOD Cloud

Création d'un volume VJBOD Cloud

1.
2.

Ouvrez l'application VJBOD Cloud.

Cliquez sur Créer un volume / LUN de VJBOD Cloud.
La fenétre Créer un volume / LUN de VJBOD Cloud s'ouvre.

Cliquez sur Volume de cloud.
L'écran Créer un volume de VJBOD Cloud apparait.

Sélectionnez un service de cloud.

Configurez le service de cloud sélectionné.

Selon le fournisseur de stockage dans le cloud sélectionné, vous devrez peut-étre vous connecter, vous
authentifier ou configurer les parametres via une interface tierce.

Pour des détails, consultez Connexion a un service de VJBOD Cloud.

Facultatif : Sélectionnez Utiliser les paramétres du proxy systéme.
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Lorsqu'il est activé, VJBOD Cloud se connecte a l'espace de stockage cloud a I'aide du parametre
de serveur proxy du systeme, configuré dans Panneau de configuration > Réseau et services de
fichiers > Accés réseau > Proxy.

Cliquez sur Rechercher.

Sélectionnez un espace de cloud.
Il peut s'agir d'un bucket, d'un conteneur, d'un nom de compte ou de tout autre élément, en fonction
du fournisseur de services de cloud.

Remarque
Si vous n'étes pas autorisé a parcourir la liste des espaces cloud, vous devez entrer le nom de
l'espace cloud manuellement.

Facultatif : Cliquez sur Test de performances.
QTS teste les vitesses de lecture et d'écriture de I'espace de cloud, puis affiche les résultats avec un
avertissement si les vitesses sont trop basses.

Cliquez sur Suivant.
Sélectionnez Créer un nouveau volume.

Facultatif : Spécifiez un alias pour le volume.
Exigences d'alias :

+ Longueur : 1-64 caracteres
+ Caracteres valides:A-Z7Z,a-2z 0-9
+ Caractéres spéciaux valides :Trait d'union (-), Soulignement (_)

Précisez la capacité du volume.
La quantité d'espace libre dans I'espace de stockage dans le cloud détermine la capacité maximale.

Important
* La capacité de volume minimale est de 3 Go.

+ L'augmentation de la capacité peut augmenter les codts de stockage dans le cloud. Vérifiez
aupres du fournisseur de services dans le cloud pour plus de détails.

14. Facultatif : Configurez I'un des parametres avancés suivants.
Réglage Description Actions d'utilisateur
Seuil d'alerte QTS envoie une notification Indiquez une valeur.

d'avertissement lorsque le
pourcentage d'espace de
volume utilisé est égal ou
supérieur au seuil spécifié.
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Réglage Description

Actions d'utilisateur

Cryptage

AES 256 bits.

QTS chiffre toutes les données
du volume avec un chiffrement

o

Spécifiez un mot de passe de chiffrement
contenant de 8 a 32 caractéres, avec n'importe
quelle combinaison de lettres, de chiffres et de
caracteres spéciaux. Les espaces ne sont pas
autorisés.

Sélectionnez Sauvegarder la clef de
chiffrement pour enregistrer une copie

locale de la clé de chiffrement sur le NAS.

Cela permet a QTS de déverrouiller et de
monter automatiquement le volume chiffré au
démarrage du NAS. Si la clé de chiffrement n'est
pas enregistrée, vous devez spécifier le mot de
passe de chiffrement chaque fois que le NAS
redémarre.

Avertissement

*+ L'enregistrement de la clé de
chiffrement sur le NAS peut
entrainer un accés non autorisé
aux données si du personnel non
autorisé est en mesure d'accéder
physiquement au NAS.

Si vous oubliez le mot de passe
de chiffrement, toutes les données
deviendront inaccessibles.

Créer un dossier
partagé sur le
volume

dossier partagé lorsque le

partagé aura un acces en
lecture / écriture au dossier.

QTS crée automatiquement le

volume est prét. Seul le compte
d'utilisateur qui crée le dossier

Spécifiez un nom de dossier.

15. Facultatif : Indiquez le nombre d'octets par inode.
Le nombre d'octets par inode détermine la taille maximale du volume et le nombre de fichiers et de
dossiers que le volume peut stocker. L'augmentation du nombre d'octets par inode entraine une taille
de volume maximale plus grande, mais un nombre maximal inférieur de fichiers et de dossiers.

16. Allouer de I'espace de stockage.

L'espace de stockage est I'espace utilisé pour stocker une copie des données du volume localement sur

le NAS.

a. Sélectionner un pool de stockage.

b. Spécifiez |la capacité de l'espace de stockage.

Limite

Quantité

Remarques

Capacité minimale d'espace de
stockage

1,25 fois la capacité du volume

Un espace supplémentaire est
nécessaire pour stocker les
métadonnées.

Capacité maximale d'espace de
stockage

2x la capacité du volume

Stockage et snapshots 333



17.

18.

Guide de l'utilisateur de QTS 5.0.x

Cliquez sur Suivant.

Vérifiez les informations récapitulatives, puis cliquez sur Terminer.

Le volume VJBOD Cloud apparait dans le tableau Stockage dans le cloud dans VJBOD Cloud > Vue
d'ensemble.

Création d'un LUN VJBOD Cloud

1.
2.

=

. Facultatif : Cliquez sur Test de performances.
10.

1.
12.

13.

Ouvrez l'application VJBOD Cloud.

Cliquez sur Créer un volume / LUN de VJBOD Cloud.
La fenétre Créer un volume / LUN de VJBOD Cloud s'ouvre.

Cliquez sur LUN de cloud.
L'écran Créer un LUN de VJBOD Cloud apparait.

Sélectionnez un service de cloud.

Configurez le service de cloud sélectionné.

Selon le fournisseur de stockage dans le cloud sélectionné, vous devrez peut-étre vous connecter, vous
authentifier ou configurer les parametres via une interface tierce.

Pour des détails, consultez Connexion a un service de VJBOD Cloud.

Facultatif : Sélectionnez Utiliser les paramétres du proxy systéme.

Lorsqu'il est activé, VJBOD Cloud se connecte a l'espace de stockage cloud a I'aide du parametre
de serveur proxy du systeme, configuré dans Panneau de configuration > Réseau et services de
fichiers > Accés réseau > Proxy.

Cliquez sur Rechercher.

Sélectionnez un espace de cloud.
Il peut s'agir d'un bucket, d'un conteneur, d'un nom de compte ou de tout autre élément, en fonction
du fournisseur de services de cloud.

Remarque
Si vous n'étes pas autorisé a parcourir la liste des espaces cloud, vous devez entrer le nom de
l'espace cloud manuellement.

QTS teste les vitesses de lecture et d'écriture de I'espace de cloud, puis affiche les résultats avec un
avertissement si les vitesses sont trop basses.

Cliquez sur Suivant.
Sélectionnez Créer un nouveau LUN de cloud.

Spécifiez un nom de LUN.
Conditions du nom :

+ Longueur : 1-31 caracteres
+ Caractéresvalides:A-7,a-20-9
+ Caracteres spéciaux valides :Soulignement (_)

Précisez la capacité du LUN.
La quantité d'espace libre dans I'espace de stockage dans le cloud détermine la capacité maximale.
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Q Important

+ La capacité minimale des LUN est de 3 Go.

« L'augmentation de la capacité peut augmenter les colts de stockage dans le cloud. Vérifiez
auprés du fournisseur de services dans le cloud pour plus de détails.

14. Facultatif : Configurez la taille du secteur.
Si vous modifiez la taille du secteur a 4 Ko, les performances du LUN augmentent pour des applications
et des types de disques spécifiques.

Important
VMware ne prend actuellement pas en charge une taille de secteur de 4 Ko.

o

15. Allouer de l'espace de stockage.

L'espace de stockage est I'espace utilisé pour stocker une copie des données du LUN localement sur le
NAS.

a. Sélectionner un pool de stockage.

b. Spécifiez la capacité de l'espace de stockage.

Limite Quantité Remarques
Capacité minimale d'espace de 1,25 fois la capacité du LUN Un espace supplémentaire est
stockage nécessaire pour stocker les
métadonnées.
Capacité maximale d'espace de 2x la capacité du LUN -
stockage

16. Cliquez sur Suivant.

17. Facultatif : Désélectionnez Ne pas mapper sur une cible pour le moment.
Si cette option est désélectionnée, I'assistant Modifier le mappage du LUN apparait une fois que QTS
a fini de créer le LUN.

18. Vérifiez les informations récapitulatives, puis cliquez sur Terminer.

Le LUN VJBOD Cloud apparait dans le tableau Stockage dans le cloud dans VJBOD Cloud > Vue
d'ensemble.

Rattachement d'un volume VJBOD Cloud existant

@ Remarque

+ QTS utilise des dossiers partagés au lieu de volumes. Pour cette raison, aprés avoir
créé un volume VJBOD Cloud QTS crée automatiquement un dossier partagé avec le
méme nom qui est stocké sur le volume. Vous pouvez ensuite écrire des données dans
le dossier partagé.

¢ Lors du transfert d'un volume VJBOD Cloud de QuTS hero vers QTS, assurez-vous que
tous les fichiers se trouvent dans des sous-dossiers. Les fichiers du dossier partagé qui
ne sont pas dans un sous-dossier ne seront pas visibles dans QTS.

1. Ouvrez I'application VJBOD Cloud.

2. Cliquez sur Créer un volume / LUN de VJBOD Cloud.
La fenétre Créer un volume / LUN de VJBOD Cloud s'ouvre.
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Cliquez sur Volume de cloud.
L'écran Créer un volume de VJBOD Cloud apparait.

. Sélectionnez un service de cloud.

Configurez le service de cloud sélectionné.

Selon le fournisseur de stockage dans le cloud sélectionné, vous devrez peut-étre vous connecter, vous
authentifier ou configurer les parametres via une interface tierce.

Pour des détails, consultez Connexion a un service de VJBOD Cloud.

Facultatif : Sélectionnez Utiliser les paramétres du proxy systéme.

Lorsqu'il est activé, VJBOD Cloud se connecte a l'espace de stockage cloud a I'aide du parametre
de serveur proxy du systeme, configuré dans Panneau de configuration > Réseau et services de
fichiers > Accés réseau > Proxy.

Cliquez sur Rechercher.

Sélectionnez un espace de cloud.
Il peut s'agir d'un bucket, d'un conteneur, d'un nom de compte ou de tout autre élément, en fonction
du fournisseur de services de cloud.

Remarque
Si vous n'étes pas autorisé a parcourir la liste des espaces cloud, vous devez entrer le nom de
l'espace cloud manuellement.

Facultatif : Cliquez sur Test de performances.
QTS teste les vitesses de lecture et d'écriture de I'espace de cloud, puis affiche les résultats avec un
avertissement si les vitesses sont trop basses.

Cliquez sur Suivant.
Sélectionnez Connecter un volume cloud existant.
Sélectionnez un volume existant.

Allouer de I'espace de stockage.
L'espace de stockage est I'espace utilisé pour stocker une copie des données du volume localement sur
le NAS.

a. Sélectionner un pool de stockage.

b. Spécifiez la capacité de l'espace de stockage.

Limite Quantité Remarques

Capacité minimale d'espace de 1,25 fois la capacité du volume Un espace supplémentaire est
stockage nécessaire pour stocker les

métadonnées.

Capacité maximale d'espace de 2x la capacité du volume -
stockage

14.
15.

o

Cliquez sur Suivant.

Facultatif : Déconnectez de force le volume de son NAS actuel.
Si un volume est connecté a un autre NAS, I'état du volume sera Occupé et le NAS actuel affichera une

adresse IP autre que Localhost.

Avertissement
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La déconnexion forcée d'un volume supprime les données du volume de I'autre NAS, puis
recrée le volume localement a partir de son dernier point de restauration. Toutes les
modifications apportées aux données depuis le dernier point de restauration seront perdues.

a. Spécifiez le mot de passe administrateur de I'autre NAS.
b. Cliquez sur OK.
16. Vérifiez les informations récapitulatives, puis cliquez sur Terminer.

Le volume VJBOD Cloud apparait dans le tableau Stockage dans le cloud dans VJBOD Cloud > Vue
d'ensemble.

QTS crée automatiquement un dossier partagé sur le volume. Le dossier partagé porte le méme nom que le
volume.

Rattachement d'un LUN VJBOD Cloud existant
1. Ouvrez I'application VJBOD Cloud.

2. Cliquez sur Créer un volume / LUN de VJBOD Cloud.
La fenétre Créer un volume / LUN de VJBOD Cloud s'ouvre.

3. Cliquez sur LUN de cloud.
L'écran Créer un LUN de VJBOD Cloud apparait.

4. Sélectionnez un service de cloud.

5. Configurez le service de cloud sélectionné.
Selon le fournisseur de stockage dans le cloud sélectionné, vous devrez peut-étre vous connecter, vous
authentifier ou configurer les parametres via une interface tierce.
Pour des détails, consultez Connexion a un service de VJBOD Cloud.

6. Facultatif: Sélectionnez Utiliser les paramétres du proxy systéme.
Lorsqu'il est activé, VJBOD Cloud se connecte a l'espace de stockage cloud a I'aide du parameétre
de serveur proxy du systeme, configuré dans Panneau de configuration > Réseau et services de
fichiers > Accés réseau > Proxy.

7. Cliquez sur Rechercher.

8. Sélectionnez un espace de cloud.
Il peut s'agir d'un bucket, d'un conteneur, d'un nom de compte ou de tout autre élément, en fonction
du fournisseur de services de cloud.

@ Remarque
Si vous n'étes pas autorisé a parcourir la liste des espaces cloud, vous devez entrer le nom de
l'espace cloud manuellement.

9. Facultatif: Cliquez sur Test de performances.
QTS teste les vitesses de lecture et d'écriture de I'espace de cloud, puis affiche les résultats avec un
avertissement si les vitesses sont trop basses.

10. Cliquez sur Suivant.
11. Sélectionnez Associer un LUN de cloud existant.
12. Sélectionnez un LUN existant.

13. Allouer de I'espace de stockage.
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L'espace de stockage est I'espace utilisé pour stocker une copie des données du LUN localement sur le
NAS.

a. Sélectionner un pool de stockage.

b. Spécifiez la capacité de l'espace de stockage.

Limite Quantité Remarques
Capacité minimale d'espace de 1,25 fois la capacité du LUN Un espace supplémentaire est
stockage nécessaire pour stocker les
métadonnées.
Capacité maximale d'espace de 2x la capacité du LUN -
stockage

14. Cliquez sur Suivant.

15. Facultatif : Déconnectez de force le LUN de son NAS actuel.
Si un volume est connecté a un autre NAS, I'état du LUN sera 0ccupé et le NAS actuel affichera une

adresse IP autre que Localhost.

e Avertissement
La déconnexion forcée d'un LUN supprime les données du LUN de I'autre NAS, puis recrée
le LUN localement a partir de son dernier point de restauration. Toutes les modifications
apportées aux données depuis le dernier point de restauration seront perdues.

a. Spécifiez le mot de passe administrateur de I'autre NAS.
b. Cliquez sur OK.

16. Facultatif : Désélectionnez Ne pas mapper sur une cible pour le moment.
Si cette option est désélectionnée, I'assistant Modifier le mappage du LUN apparait une fois que QTS
a fini de créer le LUN.

17. Vérifiez les informations récapitulatives, puis cliquez sur Terminer.

Le LUN VJBOD Cloud apparait dans le tableau Stockage dans le cloud dans VJBOD Cloud > Vue
d'ensemble.

Connexion a un service de VJBOD Cloud

Reportez-vous a ce tableau lors de la configuration d'un service de cloud pour un volume ou un LUN VJBOD
Cloud.
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Service de cloud Etapes

Alibaba Cloud OSS 1. Sélectionnez AlibabaCloudOSS.
2. Spécifiez la clé d'acces.
3. Spécifiez la clé secréte.

4. Facultatif
Sélectionnez Activer une connexion sécurisée (SSL).

5. Facultatif:
Sélectionnez Valider un certificat SSL.

@ Remarque
Si l'accélération de transfert est activée sur le bucket,
VJBOD Cloud active automatiquement I'accélération
de transfert sur le NAS et affiche un message de
confirmation.

Amazon S3 1. Sélectionnez AmazonS3.

2. Sélectionnez un service de cloud :
+ AWS Global
* AWS Chine

+ AWS GovCloud (US) : Sélectionnez le protocole standard ou
FIPS.

« Compatible S3 : Spécifiez I'adresse du serveur.
3. Spécifiez la clé d'acces.
4. Spécifiez la clé secréte.

5. Facultatif :
Sélectionnez Activer une connexion sécurisée (SSL).

6. Facultatif :
Sélectionnez Valider un certificat SSL.

Microsoft Azure 1. Sélectionnez Azure.
2. Spécifiez le compte de stockage.
3. Spécifiez la clé d'acces.

4. Facultatif :
Sélectionnez Activer une connexion sécurisée (SSL).

5. Facultatif :
Sélectionnez Valider un certificat SSL.
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Service de cloud Etapes

Backblaze 1. Sélectionnez Backblaze.
2. Spécifiez I'ID de clé.
3. Spécifiez la clé d'application.

4. Facultatif :
Sélectionnez Valider un certificat SSL.

Catalyst 1. Sélectionnez Catalyst.

2. Spécifiez I'ID d'utilisateur.

3. Spécifiez le mot de passe.

4. Spécifiez le nom du projet.

5. Facultatif :
Sélectionnez Valider un certificat SSL.

Cynny Space 1. Sélectionnez Cynny Space.
2. Spécifiez la clé d'acces.
3. Spécifiez la clé secrete.

4. Facultatif :
Sélectionnez Activer une connexion sécurisée (SSL).

5. Facultatif :
Sélectionnez Valider un certificat SSL.

DigitalOcean 1. Sélectionnez Digital Ocean.
Spécifiez la clé d'accés.

Spécifiez la clé secrete.

> w N

Facultatif :
Sélectionnez Activer une connexion sécurisée (SSL).

b

Sélectionnez une région.

DreamObjects 1. Sélectionnez DreamObjects.
2. Spécifiez la clé d'acces.
3. Spécifiez la clé secréte.

4. Facultatif :
Sélectionnez Activer une connexion sécurisée (SSL).

5. Facultatif :
Sélectionnez Valider un certificat SSL.
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Service de cloud Etapes
Google Cloud Storage (clé P12) 1. Sélectionnez GoogleCloudStorage.
2. Sélectionnez la Clé P12.
3. Spécifiez I'ID du projet.
4. Spécifiez I'adresse e-mail.

5. Cliquez sur Parcourir, puis sélectionnez le fichier de clé P12.

6. Facultatif :
Sélectionnez Valider un certificat SSL.

Google Cloud Storage (clé JSON) 1. Sélectionnez GoogleCloudStorage.

N

Sélectionnez la Clé JSON.

Spécifiez I'ID du projet.

W

Spécifiez I'adresse e-mail.
5. Cliquez sur Parcourir, puis sélectionnez le fichier de clé JSON.

6. Facultatif:
Sélectionnez Valider un certificat SSL.

Google Cloud Storage (OAuth) 1. Sélectionnez GoogleCloudStorage.
2. Sélectionnez OAuth.
3. Spécifiez I'ID du projet.

4. Facultatif :
Sélectionnez Valider un certificat SSL.

HiCloud 1. Sélectionnez HiCloud.
2. Spécifiez la clé d'acces.
3. Spécifiez la clé secrete.

4. Facultatif
Sélectionnez Activer une connexion sécurisée (SSL).

5. Facultatif:
Sélectionnez Valider un certificat SSL.

HKT Stockage dans le cloud 1. Sélectionnez HKT.
Spécifiez la clé d'accés.

Spécifiez la clé secrete.

> W N

Facultatif :
Sélectionnez Activer une connexion sécurisée (SSL).

5. Facultatif :
Sélectionnez Valider un certificat SSL.
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Service de cloud Etapes

Huawei Cloud OBS 1. Sélectionnez HuaweiCloudOBS.
2. Spécifiez la clé d'acces.
3. Spécifiez la clé secréte.

4. Facultatif
Sélectionnez Activer une connexion sécurisée (SSL).

5. Facultatif:
Sélectionnez Valider un certificat SSL.

IBM Cloud 1. Sélectionnez IBM Cloud.
2. Spécifiez la clé d'acces.
3. Spécifiez la clé secréte.

4. Facultatif
Sélectionnez Activer une connexion sécurisée (SSL).

5. Facultatif :
Sélectionnez Valider un certificat SSL.

luckyycloud S3 1. Sélectionnez luckycloud S3.
Spécifiez la clé d'accés.

Spécifiez la clé secrete.

> w N

Facultatif :
Sélectionnez Valider un certificat SSL.

-
.

Oracle Cloud Sélectionnez Oracle Cloud.
Spécifiez I'espace de nom.

Spécifiez la clé d'accés.

> w N

Spécifiez la clé secréte.

5. Facultatif :
Sélectionnez Activer une connexion sécurisée (SSL).

6. Facultatif:
Sélectionnez Valider un certificat SSL.

7. Sélectionnez une région.

Qcloud Italy

-
.

Sélectionnez Qcloud IT.
Spécifiez la clé d'accés.

Spécifiez la clé secrete.

> W N

Facultatif :
Sélectionnez Activer une connexion sécurisée (SSL).

5. Facultatif :
Sélectionnez Valider un certificat SSL.
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Service de cloud Etapes

Rackspace 1. Sélectionnez Rackspace.
2. Spécifiez I'ID d'utilisateur.
3. Spécifiez le mot de passe.

4. Facultatif :
Sélectionnez Valider un certificat SSL.

5. Sélectionnez une région.

-
.

Compatible S3 Sélectionnez Compatible S3.
Spécifiez la clé d'accés.

Spécifiez la clé secrete.

> W N

Spécifiez le service d'authentification.
5. Sélectionnez une version de signature.

6. Facultatif:
Sélectionnez Activer une connexion sécurisée (SSL).

7. Facultatif :
Sélectionnez Valider un certificat SSL.

8. Facultatif:
Spécifiez une région.

Swift 1. Sélectionnez Swift.

2. Facultatif:
Activer l'authentification Keystone.

a. Sélectionnez Activer l'authentification Keystone.
b. Spécifiez un ID de titulaire ou un nom de titulaire.
3. Sélectionnez le type d'objet volumineux.
4. Spécifiez I'ID d'utilisateur.
5. Spécifiez le service d'authentification.
6. Spécifiez la clé API ou le mot de passe.

7. Facultatif :
Sélectionnez Valider un certificat SSL.
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Service de cloud Etapes
Swift (Keystone v3) 1. Sélectionnez Swift.
2. Sélectionnez Activer lI'authentification Keystone.
3. Sélectionnez V3.
4. Spécifiez un nom de projet ou un ID de projet.
5. Spécifiez le nom de domaine.
6. Sélectionnez le type d'objet volumineux.
7. Spécifiez le nom d'utilisateur.
8. Spécifiez le service d'authentification.
9. Spécifiez le mot de passe.
10. Facultatif :
Sélectionnez Valider un certificat SSL.
11. Sélectionnez une région.
Wasabi 1. Sélectionnez Wasabi.
2. Spécifiez la clé d'acces.
3. Spécifiez la clé secréte.
4. Facultatif :
Sélectionnez Activer une connexion sécurisée (SSL).
5. Facultatif:
Sélectionnez Valider un certificat SSL.

Gestion de V)BOD Cloud

Vous pouvez gérer les volumes VJBOD Cloud et les LUN en accédant a VJBOD Cloud > Vue d'ensemble.
Sélectionnez un volume ou un LUN puis cliquez sur Gérer.
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Action

Description

Etapes

Redimensionner le | Augmenter ou diminuer la taille du 1. Cliquez sur Redimensionner le
volume volume. volume.
2. Spécifiez la nouvelle capacité du
volume.
3. Sélectionnez |'unité d'espace de
stockage.
4. Facultatif:
Cliquez sur Définir sur Max pour
définir la capacité du volume égale
a tout l'espace libre dans I'espace de
cloud.
5. Cliquez sur Appliquer.
Utilisation Afficher les statistiques montrant les Cliquez sur Actions, puis sélectionnez
données téléchargées en amont et en | Utilisation.
aval, et l'utilisation de l'espace de cache
pour le volume.
Définir seuil QTS envoie une notification 1. Cliquez sur Actions, puis sélectionnez
d'avertissement lorsque le pourcentage Définir seuil.
d’espace de volume utilisé est égal ou
supérieur au seuil spécifié. 2. Activez Veuillez saisir le seuil d'alerte
[1-100].
3. Spécifiez le seuil d'alerte.
4. Cliquez sur Appliquer.
Vérifier le systétme | Une vérification du systéme de fichiers | 1. Cliquez sur Actions, puis sélectionnez
de fichiers recherche et répare automatiquement Vérifier le systéme de fichiers.
les erreurs dans le systéeme de fichiers
du volume. 2. Cliquez sur OK.

Récupération

QTS crée périodiquement des
snapshots d'un volume VJBOD Cloud.
Vous pouvez utiliser ces snapshots de
point de récupération pour restaurer le
volume a un état antérieur.

Pour des détails, consultez Récupération
d'un volume ou LUN VJBOD Cloud.
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Actions sur le LUN

Action Description Etapes

Développer le LUN Augmentez la capacité du LUN ou de 1. Cliquez sur Etendre le LUN.
son espace stocké.

2. Spécifiez la nouvelle capacité du
LUN ou de son espace stocké, en
Go.

3. Facultatif:
Cliquez sur Définir sur Max pour
définir la capacité du LUN égale a
tout I'espace libre dans l'espace de
cloud.

4. Cliquez sur Appliquer.

Infos d'utilisation Afficher les statistiques montrant les Cliquez sur Actions, puis sélectionnez
données téléchargées, les données Utilisation.

téléchargées et |'utilisation de I'espace
de cache pour le LUN.

Récupération QTS crée périodiquement des Pour des détails, consultez Récupération
snapshots d'un LUN VJBOD Cloud. Vous | d'un volume ou LUN VJBOD Cloud.
pouvez utiliser ces snapshots de point
de récupération pour restaurer le LUN
a un état antérieur.

Etat de connexion du volume / LUN

Etat Description
Prét L'espace de stockage dans le cloud fonctionne normalement.
Synchronisation Un volume ou LUN est actuellement en cours de synchronisation avec

I'espace de cloud.

Licence sur le point d'expirer | La licence VJBOD Cloud attachée a cet espace de stockage expirera dans
un mois. Vous devez le renouveler si vous souhaitez continuer a utiliser les
volumes et les LUN dans cet espace de stockage.

Licence expirée La licence associée a cet espace de stockage a expiré. Tous les volumes et
les LUN créés dans cet espace de stockage sont définis en lecture seule.

Non prét La connexion a cet espace de stockage pose un probléme.

Actions sur la connexion de volume / LUN

Pour effectuer I' une des actions suivantes aller a VJBOD Cloud > Vue d'ensemble sélectionnez un volume
ou LUN VJBOD Cloud, cliquez sur Gérer, puis cliquez sur Connexion.

Action Commentaires
Connecter Reconnecte le volume ou le LUN a l'espace de cloud.
Déconnecter Déconnecte le volume ou le LUN de l'espace de cloud. Le volume ou LUN devient en

lecture seule.

Modifier Modifie le volume ou les détails de connexion de l'espace de cloud du LUN.
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Action

Commentaires

Enlever

Supprimez le volume ou le LUN du NAS et supprimez toutes ses données de I'espace
de cloud.

0 Important
Si QTS ne parvient pas a se connecter au fournisseur de services de
cloud, le volume ou le LUN sera supprimé du NAS local, mais ses
données peuvent étre laissées dans I'espace de cloud.

Déconnecter en
sécurité

Supprime le volume ou le LUN du NAS mais ne supprimez pas ses données de l'espace
de cloud. Le volume ou le LUN peuvent étre rattachés a ce NAS ou a un autre NAS
ultérieurement.

0 Important

« QTS déplace toutes les données non téléchargées du cache
d'écriture vers l'espace de cloud avant de supprimer le volume
ou le LUN. Ce processus peut prendre beaucoup de temps.

« S'il n'est pas possible de se connecter a l'espace de cloud,
l'opération de détachement échouera.

Détacher la force : QTS supprime le volume ou le LUN du NAS local et laisse ses
données dans l'espace de cloud. S'il n'est pas possible de se connecter a I'espace de
cloud, QTS supprimera toujours le volume ou le LUN du NAS local.

téléchargées stockées dans le volume ou le LUN peuvent étre
supprimées.

e Avertissement
Si Détacher la force est sélectionné, les données non

Récupération d'un volume ou LUN VJBOD Cloud

QTS crée périodiqguement des snapshots de point de récupération de chaque volume et LUN VJBOD Cloud
pour garantir que le volume ou le LUN puisse étre récupéré s'il rencontre une erreur. Vous pouvez utiliser
ces points de récupération pour restaurer le volume ou le LUN a un état antérieur.

1. Allez dans VJBOD Cloud > Vue d'ensemble.

2. Sous Stockage dans le cloud, sélectionnez un volume ou LUN VJBOD Cloud.

3. Cliquez sur Gérer.
La fenétre de gestion du volume ou du LUN s'ouvre.

4. Cliquez sur Actions, puis sélectionnez Récupération.
La fenétre Récupération du LUN/Volume de VJBOD Cloud s'ouvre.

5. Sélectionnez un point de récupération.

e Avertissement
Toutes les modifications apportées aux données apres le point de récupération seront

supprimées.

6. Cliquez sur Restaurer.

L'état du volume ou du LUN passe a Récupération, puis redevient prét lorsque le processus de
récupération est terminé.
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Ressources de transfert

Dans VJBOD Cloud, les ressources de transfert correspondent aux téléchargements et téléchargements de
données. Si VJBOD Cloud dispose de 100 ressources de transfert totales, cela signifie que I'application peut
créer 100 threads pour télécharger des données vers et télécharger des données depuis le cloud.

Le total des ressources de transfert allouées a VJBOD Cloud est déterminé par votre matériel NAS. Vous
pouvez gérer les ressources de transfert en accédant a VJBOD Cloud > Ressources de transfert.

Allocation des ressources de transfert

Par défaut, les ressources de transfert sont partagées entre tous les volumes VJBOD Cloud et les LUN.
Lorsqu'un volume ou un LUN doit télécharger ou télécharger des données a partir du cloud, VJBOD
Cloud supprime les ressources de transfert du pool de ressources de transfert partagé et les alloue
temporairement au volume ou au LUN, puis les renvoie au pool une fois le transfert de données terminé.

Un seul volume ou LUN peut utiliser un grand nombre de ressources de transfert partagées, empéchant
d'autres volumes et LUN de synchroniser les données avec le cloud. Pour éviter cela, vous pouvez réserver
des ressources de transfert pour un volume ou un LUN, garantissant que ces ressources seront toujours
disponibles. Vous pouvez également définir une limite sur le nombre maximal de ressources de transfert
qu'un volume ou un LUN peut utiliser.

Consignes d'utilisation des ressources de transfert

Probléme Solution
VJBOD Cloud met beaucoup de temps a synchroniser| Augmentez le nombre total de ressources de
les données avec le cloud. transfert allouées a VJBOD Cloud.
VJBOD Cloud utilise trop de mémoire NAS, de CPU ou| Diminuez le nombre total de ressources de transfert
de bande passante réseau. allouées a VJBOD Cloud.
+ Unvolume ou un LUN VJBOD Cloud met Augmentez les ressources de transfert réservées au

beaucoup de temps a synchroniser les données | volume ou au LUN.
avec le cloud.

* Un volume ou LUN VJBOD Cloud contient
des données importantes, qui doivent toujours
étre sauvegardées avant les autres volumes et
données LUN.

Un volume ou LUN VJBOD Cloud utilise trop de Limitez le nombre maximal de ressources de
ressources de transfert ou trop de bande passante | transfert que le volume ou le LUN peut utiliser.
réseau.

Configuration du total des ressources de transfert
1. Allez dans VJBOD Cloud > Ressources de transfert.

2. Sous Total des ressources, spécifiez le nombre total de ressources de transfert disponibles pour
VJBOD Cloud.
Le nombre minimum est un. Le nombre maximum est déterminé par votre matériel NAS.

0 Important
Le total des ressources de transfert doit étre supérieur aux ressources de transfert
actuellement réservées.

3. Cliquez sur Appliquer.
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Configuration des ressources de transfert pour un volume ou un LUN
1. Allez dans VJBOD Cloud > Ressources de transfert.
2. Sous Ressources du volume/LUN de cloud, recherchez un volume VJBOD Cloud ou un LUN.

3. Configurez I'un des paramétres suivants.

Réglage Commentaires
Réservé : Nombre de ressources de transfert réservées pour ce volume ou LUN.
Limite Nombre maximal de ressources de transfert que ce volume ou LUN peut
utiliser.

@ Remarque
Pour définir cette valeur, la Régle de limitation doit étre
définie sur Limite.

Regle de limitation Sélectionnez I'une des regles suivantes :

+ Limite : Le nombre maximal de ressources de transfert que ce volume
ou LUN peut utiliser est limité. Il ne peut utiliser que le nombre spécifié
sous Limite.

+ Aucune limite : Le nombre maximal de ressources de transfert que
ce volume ou LUN peut utiliser est illimité. Il peut utiliser toutes ses
ressources réservées et toutes les ressources de transfert partagées.

4. Cliquez sur Appliquer.

Journaux d'évéenements

Les journaux d'événements, les messages d'erreur et les avertissements liés a VJBOD Cloud sont affichés
dans VJBOD Cloud > Journaux d'événements. Vous pouvez afficher les journaux par niveau de gravité,
rechercher des journaux a l'aide de mots-clés et configurer les paramétres de notification.

Licence

Vous pouvez accéder a Licences > VJBOD Cloud pour voir combien de licences VJBOD Cloud sont
enregistrées sur le NAS local et combien de ces licences sont actuellement utilisées. Vous pouvez également
acheter des licences VJBOD Cloud supplémentaires.

Vue d'ensemble des licences VJBOD Cloud

VJBOD Cloud nécessite une licence pour chaque connexion a un espace de cloud unique. Un espace de cloud
peut étre appelé un compartiment, un conteneur, un nom de compte ou autre chose selon le fournisseur de
services de cloud. Par exemple, les volumes et LUN VJBOD Cloud suivants nécessitent trois licences :

* Amazon S3 — Bucket1 — Volume1
* Amazon S3 — Bucket2 — Volume2
» Azure = Espacel — LUN1T

Chaque espace de cloud unique peut contenir un nombre illimité de volumes et de LUN VJBOD Cloud. Par
exemple, les volumes et LUN VJBOD Cloud suivants ne nécessitent qu'une seule licence :

* Amazon S3 — Bucket1 — Volume1
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* Amazon S3 — Bucket1 — Volume2

* Amazon S3 — Bucket1 — LUN1

Si une licence expire, tous les volumes et LUN VJBOD Cloud créés a partir de I'espace de cloud attaché a la
licence deviennent en lecture seule jusqu'au renouvellement de la licence.

Le VJBOD Cloud comprend une licence gratuite.

Achat de licences VJBOD Cloud
1. Accédez a VJBOD Cloud > Licences.

2. Cliquez sur Acheter une licence.
La fenétre Centre de licences s'ouvre.

3. Cliquez sur Magasin de logiciels.
4. Recherchez VJBOD Cloud, puis cliquez sur Acheter.

5. Suivez les instructions a I'écran pour acheter et activer les licences VJBOD Cloud.

Stockage et snapshots 350



Guide de l'utilisateur de QTS 5.0.x

8. iSCSI et Fibre Channel

iSCSI et Fibre Channel est un utilitaire QTS qui vous permet de configurer les paramétres de stockage iSCSI
et Fibre Channel sur votre NAS.

Limites de stockage

Limites de stockage iSCSI

Limite de stockage iSCSI Maximum
LUN iSCSI et cibles par NAS 255 (combinés)
Connexions par session iSCSI 8
Sessions iSCSI par cible Le nombre maximal de sessions est déterminé par les ressources, la
mémoire et la bande passante réseau disponibles du processeur NAS.
Sessions iSCSI par NAS Le nombre maximal de sessions est déterminé par les ressources, la
mémoire et la bande passante réseau disponibles du processeur NAS.

Limites de stockage Fibre Channel

Limite de stockage Fibre Channel Maximum
Ports Fibre Channel + groupes de ports 256 (combinés)
Pseudonymes WWPN 256
Regles de masquage des LUN 256
Régles de liaison de port 256
LUN mappés sur 1 port Fibre Channel 256

Paramétres globaux iSCSI et Fibre Channel

Vous pouvez accéder aux parametres globaux en cliquant sur {D} dans la fenétre iSCSI et Fibre Channel.

Réglage Description

Activer les services iSCSI et Fibre | Activez ces services pour utiliser iSCSI et Fibre Channel sur votre NAS.
Channel

Port de service iSCSI Affichez et modifiez le port auquel les initiateurs iSCSI se connectent.

Conseil
Le numéro de port par défaut est 3260.

Activer iSNS SNS permet la découverte et la gestion automatiques d'initiateurs et
de cibles iSCSI au sein d'un réseau TCP / IP.
IP du serveur iSNS : Spécifiez I'adresse IP du serveur iSNS.

LUN
Les NAS QNAP permettent a d'autres périphériques d'accéder a leur espace de stockage sous la forme de

LUN sur les réseaux iSCSI et Fibre Channel. Les LUN doivent d'abord étre créés sur le NAS, puis mappés sur
des cibles iSCSI ou des groupes de ports Fibre Channel pour un acces sur le réseau.
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QTS prend en charge les types de LUN suivants :

Conseil
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Les LUN basés sur des blocs prennent en charge davantage de fonctionnalités et ont des
vitesses de lecture / écriture plus rapides. QNAP recommande d'utiliser des LUN basés sur
des blocs plutdt que des LUN basés sur des fichiers, si possible.

Fonctionnalité

LUN basé sur des blocs

LUN basé sur des
fichiers

VJBOD Cloud LUN

Espace de stockage
parent

Pool de stockage

Volume épais

Espace de cloud

Copie compléte VAAI

Pris en charge

Pris en charge

Pris en charge

Mise a zéro des blocs
VAAI

Pris en charge

Pris en charge

Pris en charge

Verrouillage assisté par
matériel VAAI

Pris en charge

Pris en charge

Pris en charge

Récupération d'espace et
provisionnement mince
VAAI

Pris en charge

Non pris en charge

Pris en charge

Provisionnement mince

Pris en charge

Pris en charge

Non pris en charge

Récupération d'espace de
QTS

Pris en charge (lorsque
VAAI ou I'hote est
Windows Server 2012,
Windows 8 ou version
ultérieure)

Non pris en charge

Pris en charge (lorsque
VAAI ou I'hote est
Windows Server 2012,
Windows 8 ou version
ultérieure)

Microsoft ODX

Pris en charge

Non pris en charge

Pris en charge

Exportation de LUN

Pris en charge

Pris en charge

Pris en charge

Snapshots de LUN

Pris en charge

Partiellement pris en
charge (vous pouvez
créer un snapshot du
volume parent du LUN.)

Pris en charge

Vitesse de lecture /
écriture

Haut

Moyen a faible

Elevé lors de I'utilisation
de la mise en cache
(espace stocké)

Faible lorsque vous
n'utilisez pas la mise en
cache

Création d'un LUN basé sur des blocs

1. Accédez a I'un des écrans suivants.

+ iSCSI et Fibre Channel > Stockage iSCSI

* iSCSI et Fibre Channel > Fibre Channel > Stockage FC

2. Cliquez sur Créer, puis sélectionnez Nouveau LUN basé sur des blocs.
L'Assistant de création de LUN basé sur des blocs s'ouvre.

3. Sélectionnez le pool de stockage dans lequel ce LUN sera créé.
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4. Sélectionnez une méthode d'allocation de LUN.

Attribution

Commentaires

Allocation instantanée statique

QTS alloue de l'espace au pool de stockage lors de la création du LUN.
Cet espace est garanti pour étre disponible plus tard.

Provisionnement dynamique

QTS alloue de I'espace de pool de stockage uniqguement lorsque

cela est nécessaire, par exemple lorsque des données sont en cours
d'écriture sur le LUN. Cela garantit une utilisation efficace de I'espace,
mais rien ne garantit que l'espace sera disponible.

5. Cliquez sur Suivant.

6. Configurez les paramétres de LUN suivants.

Réglage

Commentaires

Nom du LUN

* Longueur: 1 a 32 caractéres

+ Caracteres valides : 0-9, a-z, A-Z, soulignement (_)

Capacité du LUN

Spécifiez la capacité maximale du LUN. La capacité maximale dépend
de la méthode d'allocation de LUN :

« Provisionnement statique : Egal & la quantité d'espace libre dans le
pool de stockage parent.

* Provisionnement dynamique : 250 To

Conseil
Sélectionnez Maximum pour allouer tout I'espace
disponible restant au LUN.

7. Facultatif: Configurez I'un des parametres avancés suivants.

Réglage

Commentaires

Taille du secteur

Si vous modifiez la taille du secteur a 4 Ko, les performances du LUN
augmentent pour des applications et des types de disques spécifiques.

0 Important
VMware ne prend actuellement pas en charge une
taille de secteur de 4 Ko.

Seuil d'alerte

QTS envoie une notification d'avertissement lorsque le pourcentage
d'espace LUN utilisé est égal ou supérieur au seuil spécifié.

Améliorez les performances avec
le cache SSD

Le cache SSD sera utilisé pour améliorer les performances d'acces aux
LUN.

Q Important
Ce parametre est uniquement disponible lorsque le
cache SSD est activé.

Signaler le cache en écriture
volatile pour la sécurité des
données

Lorsqu'il est activé, QTS informe les initiateurs iSCSI connectés a

ce LUN que le cache en écriture volatile est utilisé sur le NAS. Par
conséquent, les initiateurs peuvent souvent demander a QTS de vider
les données de LUN en cache sur le disque, ce qui augmente la
sécurité des données mais réduit les performances du LUN.
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Réglage Commentaires

Prise en charge de bits FUA Lorsque cette option est activée, les initiateurs iSCSI peuvent indiquer

a QTS de vider les données importantes en cache sur le disque, au lieu
de la totalité du cache en lecture-écriture.

O Important
L'initiateur iSCSI et l'application utilisant le LUN
doivent prendre en charge cette fonctionnalité.

10.
1.

Cliquez sur Suivant.

Facultatif : Désélectionnez Ne pas mapper sur une cible pour le moment.
Si cette option est désélectionnée, I'assistant Modifier le mappage du LUN apparait une fois que QTS
a fini de créer le LUN.

Cliquez sur Terminer.

Facultatif : Mappez le LUN sur une cible iSCSI ou un groupe de ports Fibre Channel.
Pour des détails, consultez les rubriques suivantes :

* Mappage d'un LUN sur une cible iSCSI

* Mappage d'un LUN sur un groupe de ports Fibre Channel

Création d'un LUN basé sur des fichiers

1. Accédez a I'un des écrans suivants.
+ iSCSI et Fibre Channel > Stockage iSCSI
+ iSCSI et Fibre Channel > Fibre Channel > Stockage FC
2. Cliquez sur Créer, puis sélectionnez Nouveau LUN basé sur fichier.
L'Assistant de création de LUN basé sur des fichiers s'ouvre.
3. Sélectionnez le volume lourd sur lequel ce LUN sera créé.
4. Sélectionnez une méthode d'allocation de LUN.
Attribution Commentaires
Allocation instantanée statique QTS alloue de l'espace au pool de stockage lors de la création du LUN.
Cet espace est garanti pour étre disponible plus tard.
Provisionnement dynamique QTS alloue de I'espace de pool de stockage uniqguement lorsque
cela est nécessaire, par exemple lorsque des données sont en cours
d'écriture sur le LUN. Cela garantit une utilisation efficace de I'espace,
mais rien ne garantit que l'espace sera disponible.

5. Cliquez sur Suivant.

6. Configurez les paramétres de LUN suivants.

Réglage Commentaires

Nom du LUN * Longueur: 1 a 32 caractéres

+ Caracteres valides : 0-9, a-z, A-Z, soulignement (_)
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Réglage

Commentaires

Capacité du LUN

Spécifiez la capacité maximale du LUN. La capacité maximale dépend
de la méthode d'allocation de LUN ;

« Provisionnement statique : Egal a la quantité d'espace libre dans le
pool de stockage parent.

* Provisionnement dynamique : 250 To

7. Facultatif: Configurez I'un des parameétres avancés suivants.

Réglage

Commentaires

Taille du secteur

Si vous modifiez la taille du secteur a 4 Ko, les performances du LUN
augmentent pour des applications et des types de disques spécifiques.

o Important
VMware ne prend actuellement pas en charge une
taille de secteur de 4 Ko.

Seuil d'alerte

QTS envoie une notification d'avertissement lorsque le pourcentage
d’espace LUN utilisé est égal ou supérieur au seuil spécifié.

Signaler le cache en écriture
volatile pour la sécurité des
données

Lorsqu'il est activé, QTS informe les initiateurs iSCSI connectés a

ce LUN que le cache en écriture volatile est utilisé sur le NAS. Par
conséquent, les initiateurs peuvent souvent demander a QTS de vider
les données de LUN en cache sur le disque, ce qui augmente la
sécurité des données mais réduit les performances du LUN.

Prise en charge de bits FUA

Lorsque cette option est activée, les initiateurs iSCSI peuvent indiquer
a QTS de vider les données importantes en cache sur le disque, au lieu
de la totalité du cache en lecture-écriture.

Q Important
L'initiateur iSCSI et l'application utilisant le LUN
doivent prendre en charge cette fonctionnalité.

8. Cliquez sur Suivant.

9. Facultatif;: Désélectionnez Ne pas mapper sur une cible pour le moment.
Si cette option est désélectionnée, I'assistant Modifier le mappage du LUN apparait une fois que QTS

a fini de créer le LUN.

10. Cliquez sur Terminer.

11. Facultatif : Mappez le LUN sur une cible iSCSI ou un groupe de ports Fibre Channel.
Pour des détails, consultez les rubriques suivantes :

* Mappage d'un LUN sur une cible iSCSI

* Mappage d'un LUN sur un groupe de ports Fibre Channel

Importation/Exportation de LUN

Avec Importation/Exportation de LUN, vous pouvez sauvegarder un LUN en tant que fichier image sur un
serveur de fichiers SMB ou NFS, un dossier NAS local ou un périphérique de stockage externe. Vous pouvez
ensuite importer le fichier d'image LUN et restaurer le LUN sur n'importe quel NAS QNAP.
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Création d'une tache d'exportation de LUN

1. Allez dans iSCSI et Fibre Channel > Importation / exportation de LUN .
2. Cliquez sur Créer une tache.
La fenétre Créer une tache d’exportation de LUN s'ouvre.
3. Sélectionnez Exporter un LUN.
4. Sélectionnez un LUN.
5. Facultatif : Spécifiez un nom de tache.
Le nom doit comprendre entre 1 et 55 caractéres de I'un des groupes suivants :
* Deslettres:AaZ,aaz
* Nombres:0a9
+ Caracteres spéciaux : Souligner ()
6. Cliquez sur Suivant.
7. Sélectionnez le dossier de destination.
Option Description Information requise
Partage Linux (NFS) | Partage NFS sur un serveur externe + Adresse IP ou nom d'héte
+ Dossier ou chemin NFS
Partage Windows | Partage CIFS / SMB sur un serveur + Adresse IP ou nom d'hbte
(CIFS / SMB) externe
* Nom d'utilisateur
* Mot de passe
+ Dossier ou chemin CIFS / SMB
Héte local Dossier partagé du NAS local ou + Dossier partagé NAS ou périphérique
périphérique de stockage externe externe
connecté
*+ Sous-dossier
8. Cliquez sur Suivant.
9. Facultatif : Spécifiez un nom d'image LUN.
* Le nom doit comprendre entre 1 et 64 caractéres de I'un des groupes suivants :
* Deslettres:AaZ aaz
* Nombres:0a9
+ Caracteres spéciaux : Soulignement (_), trait d'union (-), espace ()
« Le nom ne peut pas commencer ou se terminer par un espace.
10. Facultatif : Sélectionnez Utiliser la compression pour compresser le fichier image.
Une fois activé, le fichier image sera plus petit, mais I'exportation prendra plus de temps et utilisera
plus de ressources de processeur.
11. Sélectionnez le moment ou la tache sera exécuté.
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Option Description
Maintenant Exécutez la tache immédiatement aprés sa création. Aprés cette

premiére exécution, la tache ne sera exécuté qu'aprés un démarrage
manuel.

+ Toutes les heures Exécutez la tache périodiquement selon le calendrier spécifié.

*+ Quotidien

+ Hebdomadaire

* Mensuel

12
13

. Cliquez sur Suivant.

. Cliquez sur Appliquer.

QTS crée la tache. La tdche commence alors a s'exécuter si Maintenant était sélectionné comme option de
planification.

Importation d'un LUN a partir d'un fichier image

1.
2.

Cliquez sur Créer une tache.

La fenétre Créer une tache d’exportation de LUN s'ouvre.

Sélectionnez Importer un LUN.

Facultatif ; Spécifiez un nom de tache.

Allez dans iSCSI et Fibre Channel > Importation / exportation de LUN .

Le nom doit comprendre entre 1 et 55 caractéres de I'un des groupes suivants :

* Deslettres:AaZ,aaz

* Nombres:0a9

+ Caractéres spéciaux : Souligner ()
Cliquez sur Suivant.

Sélectionnez le dossier source.

Option Description

Information requise

Partage Linux (NFS) | Partage NFS sur un serveur externe

« Adresse IP ou nom d'hote

* Dossier ou chemin NFS

Partage Windows Partage CIFS / SMB sur un serveur

+ Adresse IP ou nom d'héte

(CIFS / SMB) externe
* Nom d'utilisateur
* Mot de passe
* Dossier ou chemin CIFS / SMB
Héte local Dossier partagé du NAS local ou Dossier partagé NAS ou périphérique
périphérique de stockage externe externe
connecté

7. Cliquez sur Suivant.
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9. Cliquez sur Suivant.

10. Spécifiez la destination d'importation.
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Option

Description

Information requise

Ecraser le LUN

Importez les données du fichier image

existant vers un LUN existant.

0

Avertissement
Toutes les données existantes
sur le LUN seront écrasées.

Un LUN existant avec le méme type (basé
sur des blocs ou sur des fichiers) que le
LUN en cours d'importation

Créer un nouveau | Importez le fichier image en tant que
LUN nouveau LUN.

* Nom du LUN

+ Emplacement du LUN. Ce sera un
pool de stockage ou un volume.

11. Cliquez sur Suivant.

12. Cliquez sur Appliquer.

QTS crée la tache, puis I'exécute immédiatement.

Actions de travail d'importation / exportation de LUN

Vous pouvez effectuer diverses opérations sur les taches d'importation/exportation de LUN en accédant
a iSCSI et Fibre Channel > Importation / exportation de LUN . Sélectionnez une tache d'importation/
exportation de LUN, puis cliquez sur Action pour sélectionner l'action souhaitée.

Action Description
Modifier Modifier la tache.
Supprimer Supprimer la tache.
Démarrer Commencer la tache.
Arréter Arréter une tache en cours.

Afficher les journaux

Affichez le statut de la tache, les propriétés, les détails de sa derniére
exécution et les journaux des événements.

Statut de tache d'importation/exportation de LUN

Vous pouvez afficher les statuts des taches d'importation/exportation de LUN en accédant a iSCSI et Fibre
Channel > Importation / exportation de LUN .

Etat

Description

La tache n'a pas encore été exécuté.

pour plus de détails.

Initialisation La tache se prépare a courir.

Traitement La tache est en cours d'exécution. La progression de la tache est
affichée avec un pourcentage a c6té de I'état.

Termine La tache est terminé ou a été annulé par un utilisateur.

Echec La tache a échoué. Consultez le journal des événements de la tache
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iSCSI

iSCSI permet aux ordinateurs, serveurs, autres périphériques NAS et machines virtuelles d'accéder au
stockage NAS sous la forme de LUN sur un réseau TCP / IP. Les hétes peuvent partitionner, formater et
utiliser les LUN comme s'il s'agissait de disques locaux.

Débuter avec iSCSI

1. Sélectionnez une cible iSCSI sur le NAS.
Pour plus de détails, voir Créer une cible iSCSL

2. Créez un LUN sur le NAS.
Un LUN est une partie de l'espace de stockage, similaire a un volume. Les LUN sont créés a partir
de l'espace du pool de stockage (basé sur des blocs) ou de l'espace d'un volume lourd (basé sur des
fichiers).
Pour plus d'informations, reportez-vous a :

+ Types de LUN QTS
* Création d'un LUN basé sur des blocs
» Création d'un LUN basé sur des fichiers

3. Mappez le LUN sur la cible iSCSL
Plusieurs LUN peuvent étre mappés sur une cible.
Pour plus de détails, voir Actions sur les LUN iSCSI.

4. Installez une application ou un pilote initiateur iSCSI sur I'hdte.
L'hote est le service, l'ordinateur ou le NAS qui accédera au LUN.

5. Connectez l'initiateur iSCSI a la cible iSCSI sur le NAS.

e Avertissement
Pour éviter la corruption des données, plusieurs initiateurs iSCSI ne doivent pas se connecter
simultanément au méme LUN.

Les LUN mappés sur la cible iSCSI apparaissent sous forme de disques sur I'h6te.

6. Dans le systeme d'exploitation hote, formatez les disques.

Optimisation des performances iSCSI
Vous pouvez optimiser les performances de I'iSCSI en respectant une ou plusieurs de ces instructions :

+ Utilisez le provisionnement statique (allocation instantanée). Le provisionnement statique améliore
Iégerement les performances de lecture et d'écriture par rapport au provisionnement dynamique.

+ Créez plusieurs LUN, un pour chaque thread de processeur du NAS. Par exemple, si le NAS a quatre
unités d'exécution, vous devez créer quatre LUN ou plus.

Conseil
Allez dans Panneau de configuration > Systéme > Etat du systéme > Informations
systéme > Processeur pour afficher le nombre de threads du processeur.

+ Utilisez des LUN distincts pour différentes applications. Par exemple, lors de la création de deux

machines virtuelles qui lisent et écrivent intensément des données, vous devez créer un LUN pour
chaque VM afin de répartir la charge.

iSCSI et Fibre Channel 359



Guide de l'utilisateur de QTS 5.0.x

*+ Vous pouvez utiliser iSER (iSCSI Extensions for RDMA) pour accélérer les transferts de données entre

périphériques QNAP NAS et serveurs VMware ESXi. L'activation d'iSER nécessite une carte réseau et un
commutateur compatibles. Pour obtenir une liste des périphériques réseau compatibles, voir https://
www.gnap.com/solution/iser.

Cibles iSCSI

Les cibles iSCSI permettent aux initiateurs iSCSI d'autres périphériques du réseau d'accéder aux LUN
mappés sur le NAS. Vous pouvez créer plusieurs cibles iSCSI et également mapper plusieurs LUN sur une
seule cible iSCSI.

Créer une cible iSCSI

1.
2.

0

7.

Allez dans iSCSI et Fibre Channel > Stockage iSCSI.

Cliquez sur Créer, puis sélectionnez Nouvelle cible iSCSI.
La fenétre de |'assistant de création de cible iSCSI s'ouvre.

Cliquez sur Suivant.

Spécifiez un nom de groupe.
QTS ajoute le nom spécifié au nom qualifié iSCSI (IQN). Les IQN sont des noms uniques utilisés pour
identifier les cibles et les initiateurs.

+ Caracteresvalides:0a9,deAaZ deAaZ
« Longueur: 1 a 16 caractéres

Facultatif : Spécifiez un alias cible.
Un alias vous permet d'identifier plus facilement la cible sur l'initiateur.

* Longueur: 1 a 32 caractéres
+ Caractéresvalides:0a9,aaz AaZ trait de soulignement (), trait d'union (-), espace ()

Facultatif : Sélectionnez Autoriser I'accés en cluster a cette cible.
Lorsqu'elle est activée, plusieurs initiateurs iSCSI peuvent accéder a cette cible et a ses LUN
simultanément.

Avertissement
Pour éviter la corruption des données, les systemes de fichiers initiateurs et LUN doivent tous
étre compatibles avec les clusters.

Facultatif : Activer les sommes de controle CRC.

Les initiateurs et les cibles communiquent via des connexions TCP a l'aide d'unités de données de
protocole iSCSL Le périphérique émetteur peut envoyer une somme de contréle avec chaque PDU.
Le périphérique destinataire utilise cette somme de contrdle pour vérifier I'intégrité du PDU, ce qui
est utile dans les environnements réseau peu fiables. Il existe deux types de somme de contrdle, qui
peuvent étre activés séparément.

Type de somme de contréle Description
Recueil de données La somme de contrdle peut étre utilisée pour vérifier la partie données
du PDU.
Recueil des en-tétes La somme de contrdle peut étre utilisée pour vérifier la partie en-téte
du PDU.
8. Cliquez sur Suivant.
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Facultatif : Activer l'authentification CHAP.

Un initiateur doit s'authentifier auprés de la cible a I'aide du nom d'utilisateur et du mot de passe
spécifiés. Ceci assure la sécurité, car les initiateurs iSCSI ne nécessitent pas de nom d'utilisateur ni de
mot de passe NAS.

* Nom d'utilisateur

+ Longueur: 1 a 127 caracteres

+ Caracteres valides:0a 9, aaz AaZ deux points (:), point (.), traiy d'union (-)
* Mot de passe

+ Longueur: 12 a 16 caracteres

+ Caracteres valides:0a9,aaz AaZ tous les caractéres spéciaux

Facultatif ; Activer I'authentification CHAP mutuelle.

L'initiateur et la cible doivent s'authentifier I'un pour l'autre pour une sécurité accrue. Tout d'abord,
I'initiateur s'authentifie aupres de la cible a I'aide du nom d'utilisateur et du mot de passe de
I'authentification CHAP. Ensuite, la cible s'authentifie auprés de l'initiateur a l'aide du nom d'utilisateur
et du mot de passe CHAP communs.

+ Nom d'utilisateur
+ Longueur: 1 a 127 caractéres
+ Caractéresvalides:0a9,aaz AaZ deux points (:), point (.), traiy d'union (-)
* Mot de passe
+ Longueur: 12 a 16 caractéres
+ Caractéresvalides:0a9,aaz AaZ tous les caractéres spéciaux
Cliquez sur Suivant.

Facultatif : Sélectionnez Créer un LUN et le mapper a cette cible.

Si cette option est sélectionnée, QTS ouvre | assistant de création de LUN basé sur des blocs
immédiatement apreés I'achévement de cet assistant. Le nouveau LUN sera alors automatiquement
mappé sur cette cible.

Cliquez sur Appliquer.

QTS crée la cible iSCSI, puis ouvre la fenétre de I'Assistant de création de LUN basé sur des blocs si Créer
un LUN iSCSI et le mapper a cette cible a été activé.

Modification des paramétres de la cible iSCSI

1.
2.

Allez dans iSCSI et Fibre Channel > Stockage iSCSI.
Sélectionnez une cible iSCSI.

Cliquez sur Action, puis sélectionnez Modifier.
La fenétre Modifier une cible iSCSI s'ouvre.

Modifiez 'un des paramétres suivants.
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Réglage

Description

Alias cible

Un alias vous permet d'identifier plus facilement la cible sur l'initiateur.
* Longueur : 1 a 32 caractéres

* Caracteresvalides:0a 9, aaz AaZ trait de soulignement (), trait
d'union (-), espace ()

Activer l'accés en cluster a
la cible iSCSI a partir de
plusieurs initiateurs

Lorsqu'elle est activée, plusieurs initiateurs iSCSI peuvent accéder a cette
cible et a ses LUN simultanément.

G Avertissement
Pour éviter la corruption des données, les systémes de
fichiers initiateurs et LUN doivent tous étre compatibles
avec les clusters.

CRC / Checksum

Les initiateurs et les cibles communiquent via des connexions TCP a

l'aide d'unités de données de protocole iSCSI. Le périphérique émetteur
peut envoyer une somme de contréle avec chaque PDU. Le périphérique
destinataire utilise cette somme de contréle pour vérifier I'intégrité du
PDU, ce qui est utile dans les environnements réseau peu fiables. Il existe
deux types de somme de contrdle, qui peuvent étre activés séparément.

*+ Recueil de données : La somme de contrdle peut étre utilisée pour
vérifier la partie données du PDU.

*+ Recueil des en-tétes : La somme de contrdle peut étre utilisée pour
vérifier la partie en-téte du PDU.

Utiliser l'authentification CHAP

Un initiateur doit s'authentifier auprés de la cible a I'aide du nom
d'utilisateur et du mot de passe spécifiés. Ceci assure la sécurité, car les
initiateurs iSCSI ne nécessitent pas de nom d'utilisateur ni de mot de passe
NAS.

+ Nom d'utilisateur
* Longueur: 1 a 127 caractéres

+ Caracteresvalides:0a 9, aaz AaZ deux points (:), point (.), traiy
d'union (-)

* Mot de passe

+ Longueur: 12 a 16 caractéres

+ Caractéresvalides:0a9,aaz AaZ tous les caractéres spéciaux
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Réglage

Description

CHAP mutuel

L'initiateur et la cible doivent s'authentifier I'un pour l'autre pour une
sécurité accrue. Tout d'abord, l'initiateur s'authentifie aupres de la cible
a l'aide du nom d'utilisateur et du mot de passe de I'authentification
CHAP. Ensuite, la cible s'authentifie auprés de l'initiateur a I'aide du nom
d'utilisateur et du mot de passe CHAP communs.

+ Nom d'utilisateur
+ Longueur : 1 a 127 caractéres

+ Caracteres valides:0a9,aaz AaZ deux points (:), point (.), traiy
d'union (-)

+ Mot de passe

+ Longueur: 12 a 16 caractéres

+ Caracteresvalides:0a9,aaz AaZ tous les caractéres spéciaux

5. Cliquez sur Appliquer.

Liaison d'une cible iSCSI a une interface réseau

Vous pouvez lier une cible iSCSI a une ou plusieurs interfaces réseau afin que la cible iSCSI ne soit accessible
que via des adresses IP spécifiques.

1. Allez dans iSCSI et Fibre Channel > Stockage iSCSI.

2. Sélectionnez une cible iSCSI.

3. Cliquez sur Action, puis sélectionnez Modifier.
La fenétre Modifier une cible iSCSI s'ouvre.

4. Sélectionnez Portail réseau.

5. Facultatif : Sélectionnez une ou plusieurs interfaces réseau que vous souhaitez lier a la cible iSCSI.

6. Facultatif: Désélectionnez une ou plusieurs interfaces réseau que vous souhaitez supprimer de la cible

iSCSI.

7. Cliquez sur Appliquer.

Actions sur les cibles iSCSI

Vous pouvez effectuer diverses actions sur les cibles iSCSI en accédant a iSCSI et Fibre Channel > Stockage
iSCSI. Sélectionnez une cible, puis cliquez sur Action pour sélectionner l'action souhaitée.

Action Description
Désactiver Désactivez une cible active et déconnectez tous les initiateurs iSCSI
connectés.
Activé Activer une cible désactivée.
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Action

Description

Modifier

Modifier les parametres de la cible.
Pour des détails, consultez les rubriques suivantes :

+ Modification des parameétres de la cible iSCSI

 Autorisation cible iSCSI

Voir les connexions

Affichez les adresses IP et les informations IQN de tous les initiateurs
iSCSI connectés a cette cible.

Supprimer

Déconnectez tous les initiateurs iSCSI connectés et supprimez la cible.
Tous les LUN mappés a la cible seront Non mappés puis ajoutés a la
liste des LUN non mappés.

Statut de la cible iSCSI

Vous pouvez afficher les statuts des cibles iSCSI en accédant a iSCSI et Fibre Channel > Stockage iSCSI.

Etat Description
Prét La cible accepte les connexions mais aucun initiateur n'est
actuellement connecté.
Connecté Un initiateur est connecté a la cible.
Hors ligne La cible n'accepte pas les connexions.

Gestion de LUN iSCSI

Mappage d'un LUN sur une cible iSCSI

1. Allez dans iSCSI et Fibre Channel > Stockage iSCSI.

2. Sélectionnez un LUN.

Conseil

Double-cliquez sur une cible iSCSI pour afficher tous ses LUN mappés.

3. Facultatif: Si le LUN est déja mappé sur une cible, désactivez-le.

a. Cliquez sur Action, puis sélectionnez Désactiver.
Un message de confirmation apparait.

b. Cliquez sur OK.

QTS désactive le LUN.

4. Cliquez sur Action, puis sélectionnez Modifier le mappage du LUN.
La fenétre Modifier le mappage du LUN s'ouvre.

5. Sélectionnez Mapper vers la cible iSCSI.

6. Sélectionnez une cible iSCSI.

7. Facultatif : Sélectionnez Activer LUN.
Si cette option est sélectionnée, QTS activera le LUN apres I'avoir mappé sur la cible.

8. Cliquez sur OK.
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Changer la cible d'un LUN iSCSI
1. Allez dans iSCSI et Fibre Channel > Stockage iSCSI.

2. Sélectionnez un LUN mappé.

Conseil
Double-cliquez sur une cible iSCSI pour afficher tous ses LUN mappés.

3. Cliquez sur Action, puis sélectionnez Désactiver.
Un message de confirmation apparait.

4. Cliquez sur OK.
QTS désactive le LUN.

5. Cliquez sur Action, puis sélectionnez Modifier le mappage du LUN.
La fenétre Modifier le mappage du LUN s'ouvre.

6. Sélectionnez Mapper vers la cible iSCSI.
7. Sélectionnez une cible iSCSI.

8. Facultatif ; Sélectionnez Activer LUN.
Si cette option est sélectionnée, QTS activera le LUN apres I'avoir mappé sur la cible.

9. Cliquez sur OK.

Actions sur les LUN iSCSI

Vous pouvez effectuer diverses actions sur les LUN iSCSI en accédant a iSCSI et Fibre Channel > Stockage
iSCSI. Développez une cible pour afficher ses LUN mappés, puis sélectionnez un LUN et cliquez sur Action
pour sélectionner I'action souhaitée.

Action LUN Description
Désactiver Désactiver le LUN. Le LUN deviendra inaccessible aux initiateurs iSCSI
connectés.
Activé Activez le LUN s'il est actuellement désactivé.
Modifier Modifiez les paramétres du LUN.
Supprimer Supprimez le LUN et toutes les données qui y sont stockées.

O Important

+ Cette action est disponible uniquement si le LUN
n'est pas mappé.

* Pour supprimer un LUN VJBOD Cloud, utilisez
l'application VJBOD Cloud.

Utilisation Affichez les pourcentages d'utilisation des LUN sur une période de
temps spécifiée.

Modifier le mappage du LUN Supprimez le mappage du LUN ou mappez-le sur une autre cible iSCSI
ou un groupe de ports Fibre Channel.
Pour des détails, consultez les rubriques suivantes :

* Mappage d'un LUN sur un groupe de ports Fibre Channel

« Mappage d'un LUN sur une cible iSCSI
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Action LUN Description

Afficher dans Stockage et Gérez le LUN dans Stockage et snapshots > Stockage > Stockage/
snapshots Snapshots.

Importation/Exportation de LUN | Exportez le LUN vers un autre serveur, un dossier NAS local ou un

périphérique de stockage externe.
Pour des détails, consultez Importation/Exportation de LUN.

Statut de LUN iSCSI

Vous pouvez afficher les statuts des LUN iSCSI en accédant a iSCSI et Fibre Channel > Stockage iSCSI.
Développez une cible pour afficher ses LUN mappés.

Etat Description
Activé Le LUN est actif et visible pour les initiateurs connectés.
Désactivé Le LUN est inactif et invisible pour les initiateurs connectés.

Liste de controles d'accés iSCSI

La liste de contrdle d'acces iSCSI (ACL) vous permet de configurer une stratégie de masquage de LUN pour
chaque initiateur iSCSI connecté. Une stratégie de masquage de LUN détermine les LUN que l'initiateur peut
voir et accéder. Si aucune stratégie n'est spécifiée pour un initiateur iSCSI, QTS lui applique la stratégie par
défaut.

Conseil

+ La stratégie par défaut accorde a tous les initiateurs iSCSI un accés complet en
lecture / écriture a tous les LUN.

+ Vous pouvez modifier la stratégie par défaut afin que tous les LUN soient en lecture
seule ou non visibles par tous les initiateurs iSCSI, a I'exception des initiateurs
disposant des autorisations spécifiques d'une stratégie.

Ajout d'une stratégie de masquage de LUN iSCSI

1.
2.

Allez dans iSCSI et Fibre Channel > Stockage iSCSI.

Cliquez sur ACL iSCSI.
La fenétre ACL iSCSI s'ouvre.

Cliquez sur Ajouter une stratégie.
La fenétre Ajouter une stratégie s'ouvre.

. Spécifiez le nom de la connexion.

Le nom doit comprendre entre 1 et 32 caractéres de I'un des groupes suivants :
* Lettres:a-z, A-Z
* Nombres: 0-9
+ Caractéres spéciaux : Trait d'union (-), espace ( ), soulignement (_)
Spécifiez l'initiateur IQN.

Configurez les autorisations d'accés pour chaque LUN.
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7.

Autorisation Description
Lecture seule L'initiateur iSCSI peut lire des données sur le LUN, mais ne peut pas
écrire, modifier ou supprimer des données.
Lecture/écriture L'initiateur iSCSI peut lire, écrire, modifier et supprimer des données
sur le LUN.
Refuser l'acces Le LUN est invisible pour l'initiateur iSCSIL.
Conseil

Cliquez sur les valeurs dans les colonnes pour modifier les autorisations.

Cliquez sur Appliquer.

Modification d'une stratégie de masquage iSCSI LUN

1. Allez dans iSCSI et Fibre Channel > Stockage iSCSI.
2. Cliquez sur ACL iSCSI.
La fenétre ACL iSCSI s'ouvre.
3. Sélectionnez une stratégie.
4. Cliquez sur Modifier.
La fenétre Modifier une stratégie s'ouvre.
5. Facultatif ; Editez le nom de la stratégie.
Le nom doit comprendre entre 1 et 32 caractéres de I'un des groupes suivants :
* Lettres:a-z, A-Z
* Nombres:0-9
+ Caractéres spéciaux : Trait d'union (-), espace ( ), soulignement (_)
6. Facultatif: Configurez les autorisations d'accés pour chaque LUN.
Autorisation Description
Lecture seule L'initiateur iSCSI peut lire des données sur le LUN, mais ne peut pas
écrire, modifier ou supprimer des données.
Lecture/écriture L'initiateur iSCSI peut lire, écrire, modifier et supprimer des données
sur le LUN.
Refuser l'acces Le LUN est invisible pour l'initiateur iSCSL
Conseil
Cliquez sur les valeurs dans les colonnes pour modifier les autorisations.
7. Cliquez sur Appliquer.

Suppression d'une stratégie de masquage iSCSI LUN

1.
2.

Allez dans iSCSI et Fibre Channel > Stockage iSCSI.

Cliquez sur ACL iSCSI.
La fenétre ACL iSCSI s'ouvre.

Sélectionnez une stratégie.
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4. Cliquez sur Supprimer.

Un message de confirmation apparait.

5. Cliquez sur OK.

Autorisation cible iSCSI

Chaque cible iSCSI peut étre configurée pour autoriser les connexions de tous les initiateurs iSCSI ou
uniguement pour les connexions provenant d'une liste d'initiateurs autorisés.

Important
Par défaut, I'autorisation de cible iSCSI est désactivée.

o

Configuration de la liste des initiateurs autorisés d'une cible iSCSI

1.
2.

7.

8.

Allez dans iSCSI et Fibre Channel > Stockage iSCSI.
Sélectionnez une cible iSCSI.

Cliquez sur Action, puis sélectionnez Modifier.
La fenétre Modifier une cible iSCSI s'ouvre.

Cliquez sur Initiateurs.

Sélectionnez N'autoriser que les connexions de la liste.

Facultatif ;: Ajoutez un ou plusieurs initiateurs iSCSI a la liste des initiateurs iSCSI autorisés.
a. Cliquez sur Ajouter.
b. Spécifiez l'initiateur IQN.
¢. Cliquez sur Confirmer.

d. Répétez les étapes précédentes pour chaque initiateur iSCSI supplémentaire que vous souhaitez
ajouter.

Facultatif : Supprimez un ou plusieurs initiateurs iSCSI de la liste des initiateurs iSCSI autorisés.
a. Sélectionnez un IQN initiateur.
b. Cliquez sur Supprimer.

c. Répétez les étapes précédentes pour chaque initiateur iSCSI supplémentaire que vous souhaitez
supprimer.

Cliquez sur Appliquer.

Désactivation de l'autorisation de cible iSCSI

1.

2.

Allez dans iSCSI et Fibre Channel > Stockage iSCSI.

Sélectionnez une cible iSCSI.

. Cliquez sur Action, puis sélectionnez Modifier.

La fenétre Modifier une cible iSCSI s'ouvre.

Cliquez sur Initiateurs.
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5. Sélectionnez N'autoriser que les connexions de la liste.
6. Ajoutez un ou plusieurs initiateurs iSCSI a la liste des initiateurs iSCSI autorisés.
a. Cliquez sur Ajouter.
b. Spécifiez l'initiateur IQN.
¢. Cliquez sur Confirmer.
7. Répétez I'étape précédente pour chaque initiateur iSCSI supplémentaire que vous souhaitez ajouter.

8. Cliquez sur Appliquer.

Désactivation de lI'autorisation de cible iSCSI
1. Allez dans iSCSI et Fibre Channel > Stockage iSCSI.
2. Sélectionnez une cible iSCSI.

3. Cliquez sur Action, puis sélectionnez Modifier.
La fenétre Modifier une cible iSCSI s'ouvre.

4. Cliquez sur Initiateurs.
5. Sélectionnez Autoriser toutes les connexions.

6. Cliquez sur Appliquer.

QNAP Snapshot Agent

QNAP Snapshot Agent permet a QTS de créer des snapshots cohérents pour les applications de LUN

iSCSI sur des serveurs VMware ou Microsoft. Les snapshots compatibles avec les applications enregistrent
I'état des applications, des machines virtuelles et des données en cours d'exécution. Lorsque QTS crée un
snapshot de LUN, QNAP Snapshot Agent déclenche les actions suivantes :

+ Windows : Le serveur vide les données en mémoire, les journaux et les transactions d'E / S en attente
vers le LUN avant la création du snapshot.

* VMware : Le serveur crée un snapshot de la machine virtuelle.

Conseil
Pour télécharger QNAP Snapshot Agent, accédez ahttps://www.qnap.com/utilities puis
cliquez sur Entreprise.

Liste de serveurs de Snapshot Agent

Pour afficher une liste de tous les initiateurs iSCSI qui utilisent QNAP Snapshot Agent avec ce NAS, accédez a
iSCSI et Fibre Channel > Stockage iSCSI . Cliquez sur Snapshot, puis sélectionnez Snapshot Agent.

Conseil

Pour annuler I'enregistrement d'un initiateur iSCSI, sélectionnez-le dans la liste, puis
cliquez sur Supprimer.
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Fibre Channel

Fibre Channel permet aux ordinateurs, serveurs, autres périphériques NAS et machines virtuelles d'accéder
au stockage NAS sous la forme de LUN sur un réseau Fibre Channel. Les hétes peuvent partitionner,
formater et utiliser les LUN comme s'il s'agissait de disques locaux.

Ports Fibre Channel

Vous pouvez afficher et configurer les ports Fibre Channel et les groupes de ports sur le NAS en accédant a
iSCSI et Fibre Channel > Fibre Channel > Ports FC.

Groupes de ports Fibre Channel

Un groupe de ports Fibre Channel est un groupe d'un ou de plusieurs ports Fibre Channel. Les groupes de
ports Fibre Channel vous aident a organiser et a gérer plus facilement les mappages de LUN. Lorsqu'un LUN
est mappé sur un groupe de ports Fibre Channel, QTS mappe automatiquement le LUN sur chaque port
Fibre Channel du groupe.

0 Important

+ Chaque port Fibre Channel peut appartenir a un ou plusieurs groupes de ports Fibre
Channel.

+ Chaque LUN ne peut étre mappé qu‘a un seul groupe Fibre Chanel.

+ Il existe un groupe de ports par défaut contenant tous les ports Fibre Channel.

Création d'un groupe de ports Fibre Channel

1. Allez dans iSCSI et Fibre Channel > Fibre Channel > Ports FC.
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2. Cliquez sur Créer un groupe de ports.
La fenétre Créer un groupe de ports s'ouvre.

3. Spécifiez un nom de groupe.
Conditions du nom:

+ Longueur : 1-20 caractéres
+ Caracteres valides:A-Z,a-120-9
4. Sélectionnez un ou plusieurs ports Fibre Channel.

5. Cliquez sur Créer.

Mappage d'un LUN sur un groupe de ports Fibre Channel
1. Accédez a iSCSI et Fibre Channel > Fibre Channel > Stockage FC.
2. Sélectionnez un LUN.

3. Cliquez sur Action, puis sélectionnez Modifier le mappage du LUN.
La fenétre Modifier le mappage du LUN s'ouvre.

4. Sélectionnez Mapper vers le groupe de ports FC.
5. Sélectionnez un groupe de ports Fibre Channel.

Conseil
Le groupe par défaut contient tous les ports Fibre Channel.

6. Choisissez si vous souhaitez configurer le masquage de LUN.

Options Commentaires
Activer le LUN et ne pas configurer | Ne configurez pas le masquage de LUN. Tout initiateur capable de se
le masquage du LUN connecter a un port Fibre Channel du groupe de ports pourra voir le
LUN.
Laisser le LUN désactivé et Configurez le masquage de LUN. Vous pouvez limiter les initiateurs
configurer le masquage du LUN a | pouvant voir le LUN.
I'étape suivante

7. Cliquez sur OK.
8. Facultatif: Configurez le masquage de LUN.

a. Ajoutez un ou plusieurs WWPN initiateurs a la liste des initiateurs autorisés du LUN.

Méthode Etapes

Ajoutez a partir de la liste WWPN 1. Sélectionnez un ou plusieurs WWPN initiateurs dans la liste
WWPN.

2. Cliquez sur Ajouter.
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Méthode

Etapes

Ajoutez des WWPN sous forme de
texte

1. Spécifiez un WWPN par ligne en utilisant I'un des formats
suivants :

o XXXXXXXXXXXXXXXX

¢ XX XX XX : XX : XX : XX : XX : XX

2. Cliquez sur Ajouter.

b. Facultatif : Sélectionnez Ajouter des WWPN inconnus a la liste des alias WWPN FC.
Lorsque cette option est sélectionnée, QTS ajoute les noms WWPN inconnus a la liste des alias
connus. Pour afficher la liste, accédez a iSCSI et Fibre Channel > Fibre Channel > Alias WWPN

FC.

¢. Facultatif : Sélectionnez Activer LUN.
Si cette option est sélectionnée, QTS activera le LUN aprés l'avoir mappé sur la cible.

d. Cliquez sur OK.

Configuration de la liaison de port Fibre Channel

La liaison de port est une méthode de sécurité Fibre Channel qui vous permet de restreindre les WWPN
d'initiateurs autorisés a se connecter via un port Fibre Channel. Il est similaire a I'autorisation cible iSCSL.

Conseil

Par défaut, la liaison de port est désactivée sur tous les ports Fibre Channel.

1. Allez dans iSCSI et Fibre Channel > Fibre Channel > Ports FC.

2. Sélectionnez un port Fibre Channel.

3. Cliquez sur Action, puis sélectionnez Modifier la liaison de port.
La fenétre Liaison de port Fibre Channel s'ouvre.

4. Ajoutez un ou plusieurs WWPN initiateurs a la liste des initiateurs autorisés du LUN.

Méthode

Etapes

Ajoutez a partir de la liste WWPN

a. Sélectionnez un ou plusieurs WWPN initiateurs dans la liste
WWPN.

b. Cliquez sur Ajouter.

Ajoutez des WWPN sous forme de
texte

a. Spécifiez un WWPN par ligne en utilisant I'un des formats
suivants :

o XXXXXXXXXXXXXXXX

¢ XX XX i1 XX XX XX : XX : XX : XX

b. Cliquez sur Ajouter.

5. Facultatif : Sélectionnez Ajouter des WWPN inconnus a la liste des alias WWPN FC.
Lorsque cette option est sélectionnée, QTS ajoute les noms WWPN inconnus a la liste des alias connus.
Pour afficher la liste, accédez a iSCSI et Fibre Channel > Fibre Channel > Alias WWPN FC.

6. Cliquez sur OK.
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Actions de port Fibre Channel

Vous pouvez effectuer diverses actions sur les ports Fibre Channel en accédant a iSCSI et Fibre Channel >
Fibre Channel > Ports FC. Sélectionnez un port, puis cliquez sur Action pour sélectionner l'action souhaitée.

Action Description
Modifier I'alias Modifiez I'alias du port Fibre Channel.
L'alias doit comporter de 1 a 20 caractéeres de |'un des groupes
suivants :

* Lettres:A-Z, a-z
« Nombres: 0-9

+ Caracteres spéciaux : Trait d'union (-), soulignement (_)

Voir les initiateurs Affichez une liste de tous les initiateurs Fibre Channel actuellement
connectés au port.

Modifier la liaison de port Modifiez la liaison de port pour le port. La liaison de port vous permet
de limiter les initiateurs autorisés a se connecter au port.

Pour plus d'informations, voir Configuration de la liaison de port Fibre
Channel.

Etat du port Fibre Channel

Vous pouvez afficher les états des ports Fibre Channel en accédant a iSCSI et Fibre Channel > Fibre
Channel > Ports FC.

Etat Description
Connecté Le port a une connexion réseau active.
Déconnecté Le port n'a pas de connexion réseau active.

Stockage Fibre Channel

Vous pouvez gérer et surveiller les LUN Fibre Channel en accédant a iSCSI et Fibre Channel > Fibre
Channel > Stockage FC.

Masquage d'un LUN a partir d'initiateurs Fibre Channel

Le masquage de LUN est une fonctionnalité de sécurité qui vous permet de rendre un LUN visible pour
certains initiateurs Fibre Channel et invisible pour les autres initiateurs.

1. Accédez a iSCSI et Fibre Channel > Fibre Channel > Stockage FC.

2. Sélectionnez un LUN.

0

3. Cliquez sur Masquage LUN.
La fenétre Masquage LUN s'ouvre.

Important
Le LUN doit étre désactivé.

4. Ajoutez un ou plusieurs WWPN initiateurs a la liste des initiateurs autorisés du LUN.
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Méthode

Etapes

Ajoutez a partir de la liste WWPN

a. Sélectionnez un ou plusieurs WWPN initiateurs dans la liste
WWPN.

b. Cliquez sur Ajouter.

Ajoutez des WWPN sous forme de
texte

a. Spécifiez un WWPN par ligne en utilisant I'un des formats
suivants :

o XXAXXXXAXXXXXXXXXX

¢ XX XX XX : XX : XX : XX : XX : XX

b. Cliquez sur Ajouter.

5. Facultatif ; Sélectionnez Ajouter des WWPN inconnus a la liste des alias WWPN FC.
Lorsque cette option est sélectionnée, QTS ajoute les noms WWPN inconnus a la liste des alias connus.
Pour afficher la liste, accédez a iSCSI et Fibre Channel > Fibre Channel > Alias WWPN FC.

6. Sélectionnez Activer LUN.

Si cette option est sélectionnée, QTS activera le LUN aprés 'avoir mappé sur la cible.

7. Cliquez sur OK.

Actions LUN Fibre Channel

Vous pouvez effectuer diverses actions sur les LUN Fibre Channel en accédant a iSCSI et Fibre Channel >
Fibre Channel > Stockage FC. Développez un groupe de ports pour afficher ses LUN, puis sélectionnez un
LUN et cliquez sur Action pour sélectionner l'action souhaitée.

Action LUN

Description

Modifier le mappage du LUN

Modifiez la configuration de mappage du LUN.

Supprimez le mappage du LUN ou mappez-le sur une autre cible iSCSI
ou un groupe de ports Fibre Channel.

Pour des détails, consultez les rubriques suivantes :

« Mappage d'un LUN sur un groupe de ports Fibre Channel

+ Mappage d'un LUN sur une cible iSCSI

Modifier le masquage du LUN

Modifiez la configuration de masquage du LUN.

Le masquage de LUN est une méthode d'autorisation qui rend un
numéro d'unité logique (LUN) visible pour certains initiateurs et
invisible pour d'autres.

Pour des détails, consultez Masquage d'un LUN a partir d'initiateurs
Fibre Channel.

Afficher dans Stockage et
snapshots

Gérez le LUN dans Stockage et snapshots > Stockage > Stockage/
Snapshots.

Modifier Modifiez les paramétres du LUN.
Activé Activez le LUN s'il est actuellement désactivé.
Désactiver Désactiver le LUN. Le LUN deviendra inaccessible aux initiateurs iSCSI

connectés.
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Action LUN Description
Supprimer Supprimez le LUN et toutes les données qui y sont stockées.

O Important
Cette action est disponible uniquement si le LUN n'est
pas mappé.

Importation/Exportation de LUN | Exportez le LUN vers un autre serveur, un dossier NAS local ou un
périphérique de stockage externe.
Pour des détails, consultez Création d'une tache d'exportation de LUN.

Statut LUN Fibre Channel

Vous pouvez afficher les statuts des LUN Fibre Channel en accédant a iSCSI et Fibre Channel > Fibre
Channel > Stockage FC. Développez un groupe de ports pour afficher ses LUN.

Etat Description
Activé Le LUN est actif et visible pour les initiateurs connectés.
Désactivé Le LUN est inactif et invisible pour les initiateurs connectés.

Alias WWPN Fibre Channel

Un WWPN (World Wide Port Name) est un identifiant unique pour les ports Fibre Channel. Un alias WWPN
est un nom unique pour un port Fibre Channel, lisible par 'homme, facilitant son identification.

Vous pouvez afficher, modifier et ajouter des WWPN et des alias WWPN en accédant a iSCSI et Fibre
Channel > Fibre Channel > Alias FC WWPN.

Ajout de WWPN
1. Allez dans iSCSI et Fibre Channel > Fibre Channel > Alias WWPN FC.

2. Cliquez sur Ajouter.
La fenétre Ajouter un WWPN apparait.

3. Ajoutez un ou plusieurs WWPN a la liste des WWPN connus a l'aide de I'une des méthodes suivantes.

Méthode Etapes
Ajoutez des WWPN a partir Sélectionnez Ajouter les WWPN de tous les initiateurs FC
d'initiateurs Fibre Channel connectés.

connectés.

Ajoutez des WWPN sous forme de | Spécifiez un WWPN par ligne en utilisant I'un des formats suivants :

texte
o XXXXXXXXXXXXXXXX

¢ XX XX :XX:XX: XX :XX:XX: XX

4. Cliquez sur Ajouter.

Configuration d'un alias WWPN
1. Allez dans iSCSI et Fibre Channel > Fibre Channel > Alias WWPN FC.

2. Recherchez un WWPN.
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3. Sous Alias, spécifiez un alias pour le WWPN.
L'alias doit comporter de 1 a 20 caracteres de |'un des groupes suivants :

* Des lettres: A-Z, a-z
+ Nombres: 0-9
+ Caracteres spéciaux : soulignement (_), trait d'union (-)

4. Cliquez sur Enregistrer.

Supprimer un alias WWPN

1. Allez dans iSCSI et Fibre Channel > Fibre Channel > Alias WWPN FC.
2. Recherchez un WWPN.

3. Effacer le champ Alias.

F =Y

. Cliquez sur Enregistrer.

Exportation d'une liste d'alias WWPN
1. Allez dans iSCSI et Fibre Channel > Fibre Channel > Alias WWPN FC.

2. Cliquez sur Exporter.
La fenétre du navigateur de fichiers apparait.

3. Dans la fenétre de l'explorateur de fichiers, accédez au dossier dans lequel vous souhaitez enregistrer
le fichier.

4. Spécifiez un nom de fichier.
5. Cliquez sur Enregistrer.
La liste des alias WWPN est enregistrée sur votre ordinateur local en tant que fichier CSV, au format suivant :
« Champ 1: WWPN

+ Champ 2: Alias
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11:00:24:5e:be:00:00:06,jabBB2c32p1
11:00:24:5e:be:00:00:07,7ab8c32p2
11:00:00:24:52:be:00:06,jab8clepl
11:00:00:24:5e:be:00:07,jab82clép2
10:00:00:10:%b:1b:cc:99, 2640Emulex?
11:00:f4:25:d4:54:89:45, 2640032gport2
10:00:200:99:99:959:59%:87, test3
10:00:00:99:959:59:95:599, te=stl
10:00:00:10:%b:1b:cc:58, 2640Emulex]l
11:00:f4:2%9:d4:54:8%:48, 2640032gportl
10:00:00:9%:99:599:59%:89,te=st2
11:00:f4:25:d4:58:23:46, 0Ll16clpl
11:00:f4:25:d4:58:23:47, 0Ll16c]p2
11:00:f4:25:d4:58:31:be, OL1G6c2p]l
11:00:f4:25:d4:58:31:bd, QL1G6c2p2

Exemple de sortie CSV

Importation d'une liste d'alias WWPN
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Vous pouvez importer une liste de WWPN et d'alias a partir d'un fichier CSV au format suivant :

+ Champ 1: WWPN

+ Champ 2: Alias

11:00:24:5e:be:00:00:06,jabb2c32pl
11:00:24:5e:be:00:00:07,jabBc32p2
11:00:00:24:5e:be:00:06, JabBBclepl
11:00:00:24:5e:be:00:07,jad82clepz
10:00:00:10:%b:1b:cc:99, 2640Emulex?
11:00:f4:25:d4:54:89:45, 2640032gport2
10:00:200:99:99:959:59%:87, test3
10:00:00:99:959:59:95:599, te=stl
10:00:00:10:%b:1b:cc:58, 2640Emulex]l
11:00:f4:2%9:d4:54:8%:48, 2640032gportl
10:00:00:9%:99:599:59%:89,te=st2
11:00:f4:25:d4:58:23:46, 0Ll16clpl
11:00:f4:25:d4:58:23:47, 0Ll16c]p2
11:00:f4:25:d4:58:31:be, OL1G6c2p]l
11:00:f4:2%:d4:58:31:bd, OLl1Ec2p2

Exemple de fichier CSV

0 Important

+ Les alias identiques seront écrasés a partir du fichier CSV.

* Les lignes mal formatées seront ignorées.

1. Allez dans iSCSI et Fibre Channel > Fibre Channel > Alias WWPN FC.
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2. Cliquez sur Importer.
La fenétre du navigateur de fichiers apparait.

3. Recherchez et ouvrez le fichier CSV.
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9. Outil de profilage SSD

L'Outil de profilage SSD contrble la création et I'exécution des tests de surprovisionnement SSD. Ces tests
aident a déterminer la quantité optimale de surprovisionnement SSD a définir lors de la création d'un
groupe RAID SSD.

Installation de I'Outil de profilage SSD
1. Connectez-vous a QTS en tant qu'administrateur.

2, o
Ouvrez I'App Center, puis cliquez sur O\

Une zone de recherche apparait.

3. Saisissez SSD Profiling Tool, puis appuyez sur ENTER.
L'application Outil de profilage SSD apparait dans les résultats de la recherche.

4. Cliquez sur Installer.
Une fenétre de confirmation apparait.

5. Cliquez sur OK.
QTS installe I'Outil de profilage SSD.

Surprovisionnement SSD

Lorsqu'un SSD est plein, le firmware du disque libére de I'espace dans un processus appelé Récupération
de place. La récupération de place entraine un effet appelé amplification d'écriture, qui réduit la durée de
vie et les performances d'écriture aléatoire du disque SSD. Lamplification en écriture peut étre réduite

par le surprovisionnement, ce qui signifie que vous devez réserver de l'espace sur le disque pour la
récupération de place. La plupart des disques SSD sont fabriqués avec 7% ou plus de leur capacité réservée
au surprovisionnement.

Surprovisionnement supplémentaire de SSD

Le surprovisionnement supplémentaire SSD vous permet de réserver un espace supplémentaire pour le
surprovisionnement au niveau du RAID lors de la création d'un groupe RAID de SSD dans QTS. La réservation
d'espace supplémentaire peut augmenter les performances d'écriture aléatoire et la durée de vie du groupe
de disques SSD.

Q Important

+ L'espace réservé au surprovisionnement SSD Extra ne peut pas étre utilisé pour le
stockage de données. La capacité de stockage totale du groupe RAID SSD sera réduite
du montant spécifié.

* Le surprovisionnement supplémentaire SSD peut uniquement étre activé lors de la
création d'un groupe RAID.

+ Aprés avoir créé un groupe RAID avec I'option Surprovisionnement supplémentaire de
SSD activée, vous pouvez désactiver la fonctionnalité ou réduire la quantité d'espace
réservé. Il n'est pas possible d'augmenter l'espace réservé.

* Les résultats varieront selon le modéle SSD. L'activation du surprovisionnement
supplémentaire de SSD peut n'avoir aucun effet sur certains SSD.
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Création d'un test de surprovisionnement SSD

Au cours d'un test de surprovisionnement SSD, I'Outil de profilage SSD remplit d'abord les disques SSD avec
des données aléatoires. Il teste ensuite les performances d'écriture aléatoire des disques SSD au cours de
plusieurs phases de test, chacune utilisant un montant différent de surprovisionnement.

Par exemple, si un test est créé avec une plage de test de 0-20% et un intervalle de test de 5%, I'Outil de
profilage SSD testera les performances d'écriture du disque SSD en 5 phases, le surprovisionnement étant
défini sur 0%, 5%, 10%, 15% et 20%. Si les performances d'écriture aléatoire du disque sont tres faibles
pendant une phase quelconque, I'Outil de profilage SSD finira la phase plus tot et passera a la suivante.

1. Allez dans Outil de profilage SSD > Vérification.

2. Cliquez sur + Créer un test.
L'assistant Créer un test SSD s'ouvre.

3. Cliquez sur Suivant.

4. Facultatif : Sélectionnez une unité d'extension dans la liste Unité de boitier.

0 Important

+ Vous ne pouvez pas sélectionner de disques a partir de plusieurs unités d'extension.

5. Sélectionnez un ou plusieurs disques.
Sélectionner un seul disque SSD détermine la quantité optimale de surprovisionnement pour tous
les disques SSD du méme modéle et de la méme capacité. La sélection de plusieurs disques SSD
détermine la quantité optimale de surprovisionnement pour cette combinaison spécifique de disques
et type RAID. Tester plusieurs disques donne des résultats plus précis, mais prend beaucoup plus de
temps que de tester un seul disque.

Avertissement
Toutes les données des disques sélectionnés seront supprimées.

0

6. Sélectionnez un type de RAID.

7. Cliquez sur Suivant.

8. Facultatif: Configurez les paramétres de test.

Réglage Description

Taille des données de test L'Outil de profilage SSD écrit la quantité spécifiée de données de test
sur le disque SSD au cours de chaque phase de test. La réduction de
la taille des données de test diminue la durée du test mais donne des
résultats moins précis.

Plage de test de Spécifiez la quantité minimale et maximale de surprovisionnement a
surprovisonnement tester.
Intervalle de test Spécifiez les incréments de surprovisionnement a tester.
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Réglage Description

Terminez une phase de test plus | L'Outil de profilage SSD met fin a une phase de test aprés 5 minutes
tot si les performances sont trop | de test si les vitesses d'écriture aléatoire au cours de la phase sont
faibles inférieures a un seuil défini par le systéme.

Conseil

Cette option évite de perdre du temps a tester
les disques lorsque la quantité spécifiée de
surprovisionnement ne produit aucun bénéfice
mesurable.

9. Passez en revue le temps estimé nécessaire.
Pour plusieurs disques SSD, le test peut durer plus de 24 heures.

Conseil
Si la durée de test estimée est trop longue, réduisez la plage de test, l'intervalle de test ou la
taille des données de test.

10. Cliquez sur Suivant.
11. Vérifiez les informations de test.

12. Cliquez sur Terminer.
Un message de confirmation apparait.

13. Cliquez sur OK.

L'Outil de profilage SSD crée et commence a exécuter le test. Le test apparait en tache de fond dans QTS.

Rapports d'essai

Les rapports d'essai fournissent des informations pour vous aider a déterminer la quantité optimale de
surprovisionnement. Vous pouvez afficher, exporter et supprimer les résultats des tests dans Outil de
profilage SSD > Rapports d'essai.

Informations sur le rapport de test

Section Commentaires

Informations de test Affichez des informations sur le NAS, les disques en cours de test et les
parametres utilisés dans ce test.

Résultat du test Visualisez les résultats du test sous forme de graphique. Choisissez
parmi les vues suivantes :

« IOPS/ heure
« IOPS / données écrites

« Données écrites / heure

Conseil

Utilisez ces graphiques pour comparer l'effet de
différentes quantités de surprovisionnement sur les
vitesses d'écriture aléatoire (IOPS).
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Section

Commentaires

Résultats de I'évaluation du
surprovisionnement

Entrez une valeur IOPS dans Performances d'écriture cible. L'Outil
de profilage SSD recommandera la quantité de surprovisionnement
nécessaire pour atteindre systématiquement les performances
d'écriture aléatoire cible.

Température

Visualisez la température des disques SSD lors de chaque phase de
test.

Tester le groupe RAID

Afficher des informations sur le groupe RAID SSD de test. Les détails
incluent le type de RAID, le nombre de disques, le modéle et la capacité
de chaque disque, ainsi que les performances de lecture / écriture du
disque.

Actions du rapport de test

Icone Commentaires
I% Ouvrir le rapport dans une nouvelle fenétre.
|1] Télécharger une copie du rapport au format XLSX.
]ﬁl Supprimer le rapport.
Paramétres

Vous pouvez configurer les parameétres dans Outil de profilage SSD > Paramétres.

Réglage

Description

Nombre maximum de rapports

L'Outil de profilage SSD conserve le nombre spécifié de rapports. La
création de rapports supplémentaires supprime les plus anciens.
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10. Réseau et commutateur virtuel

A propos de Réseau et commutateur virtuel
Réseau et commutateur virtuel est un utilitaire QTS qui centralise la création, la configuration et le controle
des connexions réseau. Réseau et commutateur virtuel gére également les interfaces réseau physiques, les

adaptateurs virtuels, les connexions Wi-Fi et Thunderbolt, en plus du contréle des services DHCP, DDNS et
des passerelles.

Parties de l'interface utilisateur

Linterface utilisateur Réseau et commutateur virtuel posséde quatre zones principales.

Hetwork £ Virtual Switch

af
o

Network & Virtual Switch

TVS-473 o

Overview 2

System Default Gateway

Motk QuWAN - Port 8 61.231.198.223
Physical Adapter Primary DNS server
Interfaces 4/ 4 (Used / Total) 8888
= Virtual Adapter Secondary DNS server
Virtual Switch /8 (Used / Total) 8.0.4.4
DHCP Server
o ¢ | Detailed Mode | » ¥ |an @ Legend
Sevicas Virtual Adapter (8) Virtual Switch (8) Physical Adapter (4)
DDNS
s QuWAN_Virtual Adapter 1 H <~ QUWAN - Port 1 H O Adapter 1
F204KB) £223KB e FOOKE| 201 KB —— F224KB| 2£204KE
Virtualization Station Do not assign an IP address QuWAN - Port 1 (Do not assign an IP address)
1:; QuWAN - Port 8 ]
e QUWAN_Virtual Adapter 8 i FOIKB)| £0.2KB o Adapter 2 i
FOAKB| 202KB J— 192168/99.101 N FO.OKB|£00KB
Virtualization Station @ \‘ QuWAN - Port 8 (192168 99.101) @
: i 1"
i< QuWAN -Port7 H
i QWA Virwusl Adapter 7 H L — ‘nﬁ_) d mz\ 457KB o P
¥18KB| £00KB VeV i cd ol \ T69KB|+55K8
Virtualization Station % QuWAN - Port 7 (172.17.2357)
LI QUWAN-Port 4 : ¢ cmm
il QUWAN_Virtual Adapter 4 i TOOKB| £00KB
F223K8| $233K8 ____/— Do not assign an IP address \ O Adopterd
Virtualization Station ?/f“‘ :\ KB| ‘..'2‘.7 KB N
. L15 QuWAN - Port2 : QuWAN - Port 4 (Do not assign an IP address)
TOOKE| £0.0KE [2woul
' QUWAN_Virtual Adapter 2 : / Do not assign an IP address
FOOKEI £00KB
Virtualization Station i QuWAN -Port3 H
— #00KB| +00KB %
Etiquette Région Description

1

Barre d'outils

La barre d'outils affiche les boutons suivants :
* Plus : Cliquez et sélectionnez 'une des options suivantes.

+ Démarrage rapide : Ouvre le guide Réseau et commutateur
virtuel.

+ Aide : Ouvre le panneau d'aide Réseau et commutateur virtuel.

+ A propos : Affiche la version de Container Station.
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Etiquette Région Description

2 Menu Réseau et commutateur virtuel dispose de deux modes d'utilisation distincts
dans le volet du menu. Basculez entre ces modes en cliquant sur Standard
ou Avancé.

+ Basique : Ce mode convient parfaitement a la plupart des utilisateurs
et nécessite une configuration minimale des parameétres réseau. Les
fonctions suivantes sont désactivées :

+ Chemin statique
+ Commutateur virtuel

+ Avancé : Ce mode est idéal pour les utilisateurs avertis qui ont besoin
de plus de contrdle sur la configuration des parameétres réseau. Les
fonctions suivantes sont activées :

+ Chemin statique
+ Commutateur virtuel
3 Panneau Le panneau principal affiche les informations réseau de l'appareil.
principal Vous pouvez effectuer les taches suivantes sur le panneau principal.

: Cliquez pour afficher I'adresse MAC des adaptateurs réseau.

: Cliquez pour réduire le panneau principal.
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Etiquette Région Description

4 Topologie réseau | La topologie réseau fournit une représentation visuelle des adaptateurs
réseau physiques et virtuels.

Vous pouvez effectuer les taches suivantes sur le panneau de la topologie
réseau.

Cliquez sur la liste déroulante a c6té de pour afficher la topologie
en mode simple ou détaillé.

Cliquez sur la liste déroulante a c6té de Y pour filtrer et afficher les
composants spécifiques de la topologie réseau.

+ Cliquez sur Légende pour afficher les différentes icones et leurs
descriptions.

Adaptateurs physiques : Cliquez sur i et sélectionnez l'une des
options suivantes.

* Localiser: Cliquez pour identifier le ports réseau sur le panneau
principal.

« Parameétre: Cliquez pour configurer les parametres des
adaptateurs physiques.
Commutateurs virtuels : Cliquez sur Poet cliquez sur Paramétres pour
ouvrir la page de configuration des commutateurs virtuels.
Adaptateurs virtuels : Cliquez sur Poet cliquez sur Exécuter pour
afficher les informations des adaptateurs virtuels sur Virtualization
Station

Configuration de base de I'adaptateur réseau

Réseau et commutateur virtuel permet aux utilisateurs de QTS de configurer et de gérer les paramétres de
base de la carte réseau, y compris différentes méthodes d'adressage IP, protocoles de routage et passerelle
par défaut du systéme.

Configurer les paramétres IPv4

1. Allez dans Panneau de configuration > Réseau et commutateur virtuel.
La fenétre Réseau et commutateur virtuel apparait.
2. Allez dans Réseau > Interfaces.
Identifiez I'adaptateur que vous souhaitez configurer, puis cliquez sur . > Configurer.

La fenétre Configurer s'ouvre.

4. Configurer les paramétres IPv4.
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Réglage

Description

Obtenir automatiquement les
paramétres de I'adresse IP via le
DHCP

Si le réseau prend en charge DHCP, l'adaptateur obtient
automatiquement l'adresse IP et les paramétres réseau.

Utiliser une adresse IP statique

Attribuer manuellement une adresse IP statique. Vous devez spécifier
les informations suivantes :

* Adresse IP fixe
* Masque de sous-réseau

+ Passerelle par défaut

Trame Jumbo

Les « Trames Jumbo » désignent des trames Ethernet plus grandes
que 1500 octets. Elles sont concues pour améliorer le débit du réseau
Ethernet et réduire l'utilisation du processeur lors du transfert de
fichiers volumineux. QTS prend en charge les tailles de MTU suivantes :

+ 1500 octets (par défaut)
+ 4074 octets
+ 7418 octets

* 9000 octets

O Important

+ Tous les appareils réseau connectés doivent activer
les Trames Jumbo et utiliser la méme valeur de
MTU.

+ Seuls certains modéles de NAS prennent en charge
les Trames Jumbo.

+ Lutilisation de Trames Jumbo nécessite une vitesse
de réseau de 1000 Mbps ou plus rapide.

Taux de transfert du réseau

Sélectionnez le taux de transfert réseau autorisé par l'environnement
réseau.

Conseil
Sélectionner Auto-négociation détectera et définira
automatiquement le taux de transfert.

Q Important
Le champ Vitesse du réseau est automatiquement
défini sur Auto-négociation et masqué lors de la
configuration des adaptateurs 10 GbE et 40 GbE.

5. Cliquez sur Appliquer.

Réseau et commutateur virtuel met a jour les parametres IPv4,

Configurer les paramétres IPv6

1. Allez dans Panneau de configuration > Réseau et commutateur virtuel.
La fenétre Réseau et commutateur virtuel apparait.
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2. Allez dans Réseau > Interfaces.
3. [,
Identifiez I'adaptateur que vous souhaitez configurer, puis cliquez sur 2) > Configurer.
La fenétre Configurer s'ouvre.
4. Accédez a l'onglet IPv6.
5. Configurez les parameétres IPv6.
Réglage Description
Désactiver N'attribuez pas d'adresse IPv6.

Configuration automatique IPv6 | L'adaptateur acquiert automatiquement une adresse IPv6 et les
(avec état) parametres DNS du serveur compatible DHCPv6.

o Important
Cette option nécessite un serveur compatible DHCPv6
disponible sur le réseau.

Configuration automatique IPv6 | L'adaptateur acquiert automatiquement une adresse IPv6 et les
(sans état) parameétres DNS du routeur.

Q Important
Cette option nécessite un routeur IPv6 RA (routeur
annonce) disponible sur le réseau.

Utiliser une adresse IP statique Attribuer manuellement une adresse IP statique a I'adaptateur. Vous

devez spécifier les informations suivantes :
* Adresse IP fixe

* Longueur du préfixe

Conseil
Obtenez les informations de longueur de préfixe
aupres de votre administrateur réseau.

* Passerelle par défaut

6. Cliquez sur Appliquer.

Réseau et commutateur virtuel met a jour les parameétres IPvé.

Configuration de la passerelle par défaut du systéme

La passerelle par défaut du systéme sert de point d'acces réseau pour le NAS. Par défaut, tout le trafic
réseau externe passera par la passerelle. Vous devez d'abord configurer une interface réseau avant
d'attribuer la passerelle par défaut.

1.

Allez dans Panneau de configuration > Réseau et services de fichiers > Réseau et commutateur
virtuel.
La fenétre Réseau et commutateur virtuel apparait.

. Allez dans Réseau > Interfaces.

Cliquez sur Passerelle par défaut du systéme.
La fenétre Passerelle par défaut du systéme s'ouvre.

Configurez la passerelle par défaut du systeme.
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Réglage

Action utilisateur

Sélectionner automatiquement la
passerelle par défaut du systeme

Sélectionnez pour permettre a QTS de détecter automatiquement
toutes les connexions d'adaptateur, de commutateur virtuel, PPPoE
et VPN qui peuvent étre utilisées pour se connecter a Internet. Il
sélectionne l'une de ces connexions, puis la définit comme passerelle
par défaut.

Sélectionnez la passerelle par
défaut du systéme

Attribuez manuellement un adaptateur pour servir de passerelle
par défaut du systéme. Définissez éventuellement une passerelle
de secours sur sauvegarde. Le champ de passerelle par défaut de
basculement n'est disponible que lorsque plusieurs interfaces sont
connectées.

Conseil

Lors de l'attribution d'une connexion PPPoE ou VPN

en tant que passerelle par défaut, assurez-vous qu'une
connexion physique stable est également définie en
tant que passerelle par défaut pour le basculement.

5. Facultatif : Désactiver le service NCSI.

Conseil

L'indicateur d'état de connectivité réseau QTS (NCSI) effectue régulierement des tests pour
vérifier la vitesse et |'état des connexions réseau du NAS.

6. Cliquez sur Appliquer.

Réseau et commutateur virtuel met a jour la passerelle par défaut du systéeme.

Configuration des paramétres de chemin statique

Vous pouvez créer et gérer des chemins statiques IPv4 et IPv6 dans la section Chemin de Réseau et
commutateur virtuel. Dans des circonstances normales, QTS obtient automatiquement les informations de
routage une fois qu'il a été configuré pour l'acces Internet. Les chemins statiques ne sont requis que dans
des circonstances particuliéres, tels que la présence de plusieurs sous-réseaux IP sur votre réseau.

1. Allez dans Panneau de configuration > Réseau et services de fichiers > Réseau et commutateur

virtuel.

La fenétre Réseau et commutateur virtuel apparait.

2. Allez dans Réseau > Chemin .

3. Sélectionnez une méthode pour ajouter le chemin statique IP.

+ Chemin statique IPv4

+ Chemin statique IPv6

4. Configurez les paramétres de chemin statique IPv4.

a. Acoté de la table de routage principale, sélectionnez IPv4 dans le menu déroulant.

b. Cliquez sur Ajouter.

La fenétre Chemin statique (IPv4) s'ouvre.

c. Configurez les parameétres d'adresse IP.
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Réglage Description
Destination Spécifiez une adresse IP statique a laquelle les connexions sont
routées.
Masque de réseau Spécifiez I'adresse IP du masque de réseau de la destination.
Passerelle Spécifiez I'adresse IP de la passerelle de destination.
Métrique Indiquez le nombre de nceuds traversés par le chemin.

@ Remarque
Les métriques sont des valeurs de co(t utilisées par les
routeurs pour déterminer le meilleur chemin vers un
réseau de destination.

Interface Sélectionnez l'interface a laquelle les connexions doivent étre routées.

d. Cliquez sur Appliquer.
Réseau et commutateur virtuel ajoute le chemin statique IPv4.
5. Configurez les parameétres de chemin statique IPv6.
a. A coté de la table de routage principale, sélectionnez IPv6 dans le menu déroulant.

b. Cliquez sur Ajouter.
La fenétre Chemin statique (IPv6) s'ouvre.

c. Configurez les paramétres d'adresse IP.

Réglage Description
Destination Spécifiez une adresse IPv6 statique a laquelle les connexions sont
routées.
Longueur préfixe Sélectionnez la longueur du préfixe de destination pour le chemin
statique IPve.
Hop suivant Spécifiez I'adresse IP du saut suivant au format IPv6.
Conseil

Format du prochain saut IPv6 : 2001:db8::1

Métrique Indiquez le nombre de nceuds traversés par le chemin.

@ Remarque
Les métriques sont des valeurs de co(t utilisées par les
routeurs pour déterminer le meilleur chemin vers un
réseau de destination.

Interface Sélectionnez l'interface a laquelle les connexions doivent étre routées.

d. Cliquez sur Appliquer.

Réseau et commutateur virtuel ajoute le chemin statique IPv6.

Configuration des services d'adressage IP
QNAP fournit des services d'adressage IP pour I'adaptabilité et I'évolutivité du réseau. Vous pouvez déployer

des techniques d'allocation et de résolution d'adresses dynamiques telles que les paramétres DNS, DDNS,
serveur DHCP et RADVR pour répondre a I'évolution des exigences du réseau.
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Configuration des paramétres du serveur DNS

Un serveur DNS (Domain Name System) traduit un nom de domaine en une adresse IP. Vous pouvez soit
obtenir automatiquement une adresse IP de serveur DNS public, soit attribuer manuellement une adresse IP
au serveur DNS.

1. Allez dans Panneau de configuration > Réseau et services de fichiers > Réseau et commutateur
virtuel.
La fenétre Réseau et commutateur virtuel apparait.

2. Allez dans Réseau > Interfaces.

Identifiez I'adaptateur que vous souhaitez configurer, puis cliquez sur . > Configurer.
La fenétre Configurer s'ouvre.

4. Accédez a l'onglet DNS.

5. Choisir une des options suivantes :

Réglage Action utilisateur

Obtenir automatiquement Obtenir automatiquement l'adresse IP en utilisant DHCP.
l'adresse du serveur DNS

Utiliser I'adresse de serveur DNS | Attribuer manuellement I'adresse IP aux serveurs DNS principal et
suivante secondaire.

Q Important
QNAP recommande de spécifier au moins un serveur
DNS pour autoriser les recherches d'URL.

6. Cliquez sur Appliquer.

Réseau et commutateur virtuel met a jour les parametres du serveur DNS.

Configuration des paramétres du serveur DHCP

Le protocole DHCP (Dynamic Host Configuration Protocol) permet aux périphériques d'un réseau TCP /
UDP d'étre automatiquement configurés pour le réseau lors du démarrage du périphérique. Le service
DHCP utilise un mécanisme client-serveur, dans lequel un serveur DHCP stocke et gére les informations
de configuration réseau pour les clients et offre les données nécessaires lorsqu'un client demande les
informations. Les informations incluent I'adresse IP et le masque de sous-réseau, I'adresse IP de la
passerelle par défaut, I'adresse IP du serveur DNS et les informations de bail IP.

Q Important
Ne créez pas de nouveau serveur DHCP s'il en existe déja un sur le réseau. Lactivation de
plusieurs serveurs DHCP sur le méme réseau peut entrainer des conflits d'adresses IP ou
des erreurs d'accés au réseau.

1. Allez dans Panneau de configuration > Réseau et services de fichiers > Réseau et commutateur
virtuel.
La fenétre Réseau et commutateur virtuel apparait.

2. Allez dans Réseau > Serveur DHCP.

3. Cliquez sur Ajouter.
La fenétre Serveur DHCP s'ouvre.
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4. Sélectionnez une interface.

5. Cliquez sur Suivant.
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6. Sélectionnez I'environnement réseau du serveur DHCP.

Options

Description

Activer le serveur DHCP sur le
réseau actuel.

L'adaptateur conserve I'adresse IP et le masque de sous-réseau
existants.

Le serveur DHCP partage le masque de sous-réseau avec
l'adaptateur et se voit attribuer la prochaine adresse IP disponible.

Réattribuer une adresse IP a
la carte réseau et activer une
serveur DHCP sur un nouveau
sous-réseau.

L'adaptateur se voit attribuer une nouvelle adresse IP et un
masque de sous-réseau.

Le serveur DHCP utilise un masque de sous-réseau et une adresse
IP différents.

Activer le serveur DHCP pour un
autre sous-réseau.

L'adaptateur conserve I'adresse IP et le masque de sous-réseau
existants.

Le serveur DHCP utilise un masque de sous-réseau et une adresse
IP différents.

7. Cliquez sur Suivant.

8. Configurez une adresse IP statique pour I'adaptateur.

Important

0,

a. Cliquez sur Oui.

Une adresse IP statique doit &tre configurée lors de la création d'un serveur DHCP.

b. Configurez les paramétres d'adresse IP.

Réglage

Description

Adresse IP fixe

Spécifiez une adresse IP fixe.

Conseil
Examinez votre configuration réseau pour savoir
comment configurer au mieux ces parametres.

Masque de sous-réseau

Spécifiez le masque de sous-réseau utilisé pour subdiviser votre
adresse IP.

Passerelle par défaut

Spécifiez I'adresse IP de la passerelle par défaut pour 'adaptateur.
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Réglage

Description

Trame Jumbo

Les « Trames Jumbo » désignent des trames Ethernet plus grandes
que 1500 octets. Elles sont concues pour améliorer le débit du réseau
Ethernet et réduire l'utilisation du processeur lors du transfert de
fichiers volumineux. QTS prend en charge les tailles de Jumbo Frames
suivantes :

+ 1500 octets (par défaut)
+ 4074 octets
+ 7418 octets

* 9000 octets

O Important

+ Les Jumbo Frames ne sont prises en charge que
par certains modeéles de NAS.

« L'utilisation de Trames Jumbo nécessite une vitesse
de réseau de 1000 Mbps ou plus rapide. Tous
les appareils réseau connectés doivent activer les
Trames Jumbo et utiliser la méme valeur de MTU.

Taux de transfert du réseau

Spécifiez la vitesse a laquelle 'adaptateur fonctionnera.

Conseil
Auto-négociation détectera et définira
automatiquement le taux de transfert.

Serveur DNS primaire

Attribuez une adresse IP au serveur DNS principal.

Serveur DNS secondaire

Attribuez une adresse IP au serveur DNS secondaire.

Q Important
QNAP recommande de spécifier au moins un serveur
DNS pour autoriser les recherches d'URL.

c¢. Cliquez sur Suivant.

9. Configurez les parametres DHCP.

Réglage

Description

Adresse IP de début

Spécifiez I'adresse IP de départ dans une plage allouée aux clients
DHCP.

Adresse IP de fin

Spécifiez les adresses IP de fin dans une plage allouée aux clients
DHCP.

Masque de sous-réseau

Spécifiez le masque de sous-réseau utilisé pour subdiviser votre
adresse IP.

Durée du bail

Spécifiez la durée pendant laquelle une adresse IP est réservée pour
un client DHCP. L'adresse IP est mise a la disposition des autres clients
a l'expiration du bail.

Passerelle par défaut

Saisissez 'adresse IP de la passerelle par défaut pour le serveur DHCP.

Serveur DNS primaire

Spécifiez un serveur DNS pour le serveur DHCP.
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Réglage

Description

Serveur DNS secondaire

Spécifiez un serveur DNS secondaire pour le serveur DHCP.

O Important
QNAP recommande de spécifier au moins un serveur
DNS pour autoriser les recherches d'URL.

Serveur WINS

Spécifiez I'adresse IP du serveur WINS.

Conseil

WINS (Service Windows Internet Naming) conertit
les noms d'ordinateur de réseau Windows (noms
NetBIOS) en adresses IP, ce qui permet aux
ordinateurs Windows sur un réseau de se trouver et
communiquer facilement ensemble.

Suffixe DNS

Spécifiez le suffixe DNS.

Conseil
Le suffixe DNS est utilisé pour la résolution de noms
d'héte non qualifiés ou incomplets.

Serveur TFTP

Entrez I'adresse IP publique du serveur TFTP.

Conseil
QTS prend en charge a la fois le démarrage PXE et a
distance des périphériques.

Fichier de démarrage

Indiquez I'emplacement et le nom du fichier de démarrage du serveur
TFTP.

Conseil
QTS prend en charge a la fois le démarrage PXE et a
distance des périphériques.

10. Cliquez sur Appliquer.

Réseau et commutateur virtuel ajoute le serveur DHCP.

Ajout de clients DHCP a un serveur DHCP

Un client DHCP est un périphérique réseau utilisant le service DHCP pour obtenir des paramétres de
configuration du réseau tels qu'une adresse IP a partir d'un serveur DHCP. Lorsqu'un client DHCP envoie
un message de diffusion pour localiser un serveur DHCP, le serveur DHCP fournit des parametres de
configuration (adresse IP, adresse MAC, nom de domaine et un bail pour I'adresse IP) au client.

Le tableau suivant décrit les deux types de clients DHCP utilisés dans Réseau et commutateur virtuel.

Client DHCP Description
Client DHCP de L'activation d'une adresse IPv4 DHCP permet a l'appareil d'acquérir
I'adaptateur physique automatiquement une adresse IPv4 pour un adaptateur physique spécifique

a partir d'un serveur DHCP. L'adaptateur physique se voit attribuer une adresse
IP par le serveur DHCP pour une durée de bail prédéfinie.

@ Remarque
Pour plus d'informations sur l'obtention d'une adresse IP
fournie par DHCP, consultez Configurer les paramétres IPv4 .
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Client DHCP Description
Client DHCP de Les commutateurs virtuels permettent aux machines virtuelles d'obtenir
commutateur virtuel automatiquement des configurations liées a IP a partir d'un serveur DHCP

externe. Le commutateur virtuel obtient I'adresse IP du serveur DHCP via
l'adaptateur physique connecté sur le périphérique.

@ Remarque

1. Un commutateur virtuel configuré avec une adresse IP
DHCP automatique ne peut pas utiliser les fonctions de
serveur NAT et DHCP.

2. Les commutateurs virtuels ne peuvent pas acquérir
automatiquement I'adresse IP de I'adaptateur physique
a moins que le commutateur virtuel n'ait été configuré
pour se connecter a une carte physique dans Réseau >
Commutateur virtuel.

1. Allez dans Panneau de configuration > Réseau et services de fichiers > Réseau et commutateur
virtuel.
La fenétre Réseau et commutateur virtuel apparait.

2. Allez dans Réseau > Serveur DHCP.

3. Identifiez un serveur DHCP.

Sous Actions, cliquez sur
La fenétre Tableau client DHCP apparait.

5. Cliquez sur Ajouter une adresse IP réservée.
La fenétre Ajouter une adresse IP réservée apparait.

6. Configurez les informations du client DHCP.

Réglage Action utilisateur
Nom du périphérique Spécifiez un nom d'appareil pour le client DHCP.
Adresse IP Spécifiez I'adresse IP du client DHCP.
Adresse MAC Spécifiez I'adresse MAC du client DHCP.

7. Cliquez sur Appliquer.

Réseau et commutateur virtuel ajoute le client DHCP.

Configuration des paramétres du serveur RADVD

L'écran RADVD contréle la création et la gestion des serveurs RADVD (Router Advertisement Daemon). Ce
service envoie les messages requis pour la configuration automatique sans état IPv6. Ce service envoie
périodiquement des messages d'annonce de routeur (RA) aux périphériques du réseau local et peut
également envoyer des messages de sollicitation de routeur a la demande d'un nceud connecté.

1. Allez dans Panneau de configuration > Réseau et services de fichiers > Réseau et commutateur
virtuel.
La fenétre Réseau et commutateur virtuel apparait.

2. Allez dans Réseau > Serveur DHCP.
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3. Accédez a l'onglet RADVD.

4. Cliquez sur Ajouter.
La fenétre RADVD - Interface sortante s'ouvre.

5. Sélectionnez l'interface sortante.
6. Cliquez sur Suivant.

7. Configurez une adresse IP statique pour I'adaptateur.

o

Important
Une adresse IP statique doit &tre configurée lors de la création d'un serveur RADVD.

a. Cliquez sur Oui.

b. Facultatif : Configurez les paramétres d'adresse IP statique.

Réglage Description
Adresse IP fixe Spécifiez une adresse IP fixe.

Conseil
Examinez votre configuration réseau pour savoir
comment configurer au mieux ces parametres.

Longueur préfixe Spécifiez la longueur de préfixe pour l'adaptateur.
Conseil
Obtenez le préfixe et la longueur de préfixe de votre
FAL
Passerelle par défaut Saisissez 'adresse IP de la passerelle par défaut pour le serveur DHCP.
Serveur DNS primaire Attribuez une adresse IP au serveur DNS principal.
Serveur DNS secondaire Attribuez une adresse IP au serveur DNS secondaire.

Q Important
QNAP recommande de spécifier au moins un serveur
DNS pour autoriser les recherches d'URL.

¢. Cliquez sur Suivant.
8. Sélectionnez un deuxiéme adaptateur pour l'interface de service RADVD.
9. Cliquez sur Suivant.

10. Facultatif : Configurez une adresse IP statique pour le deuxiéeme adaptateur RADVD.

O Important
La création d'une interface RADVD nécessite que I'adaptateur utilise une adresse IP statique. Si
l'adaptateur utilise déja une adresse IP statique, ignorez cette étape.

a. Cliquez sur Oui.

b. Configurez les paramétres d'adresse IP statique.
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Réglage

Description

Adresse IP fixe

Spécifiez une adresse IP fixe.

Conseil
Examinez votre configuration réseau pour savoir
comment configurer au mieux ces paramétres.

Longueur préfixe

Spécifiez la longueur de préfixe pour I'adaptateur.

Conseil
Obtenez le préfixe et la longueur de préfixe de votre
FAIL

Passerelle par défaut

Spécifiez I'adresse IP de la passerelle par défaut pour I'adaptateur.

Serveur DNS primaire

Spécifiez I'adresse du serveur DNS.

Serveur DNS secondaire

Spécifiez I'adresse du serveur DNS.

O Important
QNAP recommande de spécifier au moins un serveur
DNS pour autoriser les recherches d'URL.

c. Cliquez sur Appliquer.

11. Configurez les paramétres du serveur RADVD.

Réglage

Description

Préfixe

Spécifiez le préfixe de routage pour l'adaptateur.

Conseil
Examinez votre configuration réseau pour savoir
comment configurer au mieux ces parametres.

Longueur préfixe

Spécifiez la longueur de préfixe pour I'adaptateur.

Conseil
Obtenez le préfixe et la longueur de préfixe de votre
FAIL

Durée du bail

Spécifiez la durée pendant laquelle une adresse IP est réservée pour
un client DHCP. L'adresse IP est mise a la disposition des autres clients
a l'expiration du bail.

Serveur DNS primaire

Spécifiez I'adresse du serveur DNS.

Serveur DNS secondaire

Spécifiez I'adresse du serveur DNS.

0 Important
QNAP recommande de spécifier au moins un serveur
DNS pour autoriser les recherches d'URL.

12. Cliquez sur Appliquer.

Réseau et commutateur virtuel ajoute le serveur RADVD.

Configuration des parameétres de service DDNS

Cet écran DDNS contrdle la gestion des services Dynamic Domain Name System (DDNS). DDNS permet
d'accéder au NAS depuis Internet en utilisant un nom de domaine plutét qu'une adresse IP.
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1. Allez dans Panneau de configuration > Réseau et services de fichiers > Réseau et commutateur
virtuel.
La fenétre Réseau et commutateur virtuel apparait.

2. Accédez a Services d'accés > DDNS.

3. Cliquez sur Ajouter.
La fenétre DDNS (Ajout) s'ouvre.

4. Configurez les paramétres DDNS.

Réglage Description
Sélectionnez un serveur DDNS. Sélectionnez le fournisseur de services DDNS.
Nom d'utilisateur Spécifiez le nom d'utilisateur du service DDNS.
Mot de passe Spécifiez le mot de passe du service DDNS.
Nom d'hote Indiquez le nom d'hbte ou le nom de domaine du service DDNS.
Vérifiez I'adresse IP externe Spécifiez la fréquence de mise a jour de l'enregistrement DDNS.

5. Cliquez sur Appliquer.

Réseau et commutateur virtuel ajoute le service de serveur DDNS.

Configuration de la commutation LAN

La commutation LAN permet aux utilisateurs de résoudre les problémes de bande passante en augmentant
l'efficacité des réseaux locaux a l'aide des technologies VLAN et de jonction de ports.

Configuration des paramétres VLAN

Un réseau local virtuel (VLAN) regroupe plusieurs appareils réseau et limite le domaine de diffusion. Les
membres d'un VLAN sont isolés et le trafic réseau n'est envoyé qu'entre les membres du groupe. Vous
pouvez utiliser les VLAN pour augmenter la sécurité et la flexibilité tout en réduisant la latence et la charge
du réseau.

O Important
Lorsque vous utilisez a la fois I'agrégation de ports et un VLAN, I'agrégation de ports doit
étre configurée en premier.

1. Allez dans Panneau de configuration > Réseau et services de fichiers > Réseau et commutateur
virtuel.
La fenétre Réseau et commutateur virtuel apparait.

2. Allez dans Réseau > Interfaces.
Identifiez I'adaptateur que vous souhaitez configurer, puis cliquez sur

4. Sélectionnez Ajouter un VLAN.
La fenétre Ajouter un VLAN s'ouvre.
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* VLAN ID

Description

IPv4
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® Obtain IP address settings automatically via DHCP

(O Use static IP address

255.255.255.0 (124) [ v ]

5. Spécifiez un ID de VLAN.

Cancel

0 Important
L'ID de VLAN doit étre compris entre 1 et 4094.

6. Spécifiez une description pour le VLAN.

7. Sélectionnez I'une des options suivantes.

Options

Etapes

Obtenir automatiquement
I'adresse IP a l'aide de DHCP

Sélectionnez Obtenir automatiquement les paramétres d'adresse
IP via DHCP.

Utiliser une adresse IP statique

a.

b.

Sélectionnez Utiliser une adresse IP statique
Spécifiez une adresse IP fixe.
Sélectionnez un masque de sous-réseau.

Spécifiez la passerelle par défaut.

8. Cliquez sur Appliquer.

Réseau et commutateur virtuel ajoute le VLAN.

Configuration des paramétres d'agrégation de ports

L'agrégation de ports combine deux interfaces Ethernet ou plus pour une bande passante, un équilibrage
de la charge et une tolérance aux pannes accrus (basculement). L'équilibrage de charge est une fonction qui
distribue les charges de travail de maniére uniforme sur plusieurs interfaces Ethernet, augmentant ainsi la
redondance. Le basculement garantit I'accessibilité de la connexion réseau, méme en cas de défaillance de

port.

interfaces réseau sont connectées au méme commutateur.

0 Important
Avant de configurer les parameétres d'agrégation de ports, assurez-vous qu'au moins deux
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1. Allez dans Panneau de configuration > Réseau et services de fichiers > Réseau et commutateur

virtuel.

La fenétre Réseau et commutateur virtuel apparait.

2. Allez dans Réseau > Interfaces.

3. Cliquez sur Agrégation de ports.
La fenétre Agrégation de ports s'ouvre.

4. Cliquez sur Ajouter.

La fenétre Agrégation de ports (Ajout) s'ouvre.

5. Sélectionnez deux ou plusieurs interfaces réseau a ajouter au groupe d'agrégation.

Cliquez sur Suivant.

Cliquez sur Suivant.

W e N o

Sélectionnez un type de commutateur.

Sélectionnez un mode d'agrégation.

Q Important
Certains modes d'agrégation de ports doivent étre pris en charge par vos commutateurs
réseau. La sélection d'un mode non pris en charge peut affecter les performances du réseau ou
provoquer le blocage de l'interface réseau.

Mode

Description

Tolérance aux pannes (basculement)

Active Backup

Tout le trafic est envoyé et recu a l'aide de l'interface qui a été
ajoutée au groupe d'agrégation. Si cette interface primaire devient
indisponible, l'interface secondaire deviendra active.

Diffusion

Transmet les mémes paquets réseau a toutes les cartes réseau.

Equilibrage de charge et basculement

Balance-tlb

Le trafic entrant est recu par l'interface en cours. Si l'interface échoue,
une interface secondaire prend en charge 'adresse MAC de l'interface
défaillante. Le trafic sortant est distribué en fonction de la charge
actuelle de chaque interface par rapport a la vitesse maximale de
l'interface.

Balance-alb

Semblable a Balance-tlb, mais offre un équilibrage de charge
supplémentaire pour le trafic IPv4 entrant.

Balance-rr

Transmet les paquets réseau séquentiellement a chaque carte réseau
afin de répartir le trafic Internet entre toutes les cartes réseau.

Balance-xor

Transmet les paquets réseau via l'algorithme Hash qui sélectionne la
méme carte réseau esclave pour chaque adresse MAC de destination.

802.3ad dynamic

Utilise un algorithme complexe pour regrouper les cartes réseau et
configurer les parameétres de vitesse et de duplex.

10. Cliquez sur Appliquer.

Réseau et commutateur virtuel applique les paramétres d'agrégation de port.
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Configuration du commutateur virtuel

L'écran Commutateur virtuel contrdle la configuration et la gestion des commutateurs virtuels
fonctionnant sur le NAS. Les commutateurs virtuels permettent aux interfaces physiques et aux adaptateurs
virtuels de communiquer entre eux.

QTS prend en charge trois modes de commutation virtuels différents.

Mode Description

Standard Ce mode convient parfaitement a la plupart des utilisateurs et nécessite une
configuration minimale des paramétres réseau.

Avancé Ce mode est idéal pour les utilisateurs avertis qui ont besoin de plus de contr6le sur
la configuration des parameétres réseau.

Interrupteur logiciel | Ce mode convient aux utilisateurs avertis qui doivent simuler un commutateur
physique L2.

O Important
Les taux de transfert de paquets sont limités lors de l'utilisation de

ce mode.
Conseil
Pour accéder a cette page, le commutateur réseau et virtuel doit fonctionner en mode
Avancé.

Créer un commutateur virtuel en mode Standard
1. Allez dans Panneau de configuration > Réseau et services de fichiers > Réseau et commutateur
virtuel.
La fenétre Réseau et commutateur virtuel apparait.

2. Allez dans Réseau > Commutateur virtuel.

3. Cliquez sur Ajouter.
La fenétre Créer un commutateur virtuel s'ouvre.

4. Sélectionnez Mode Standard.
5. Sélectionnez un ou plusieurs adapteurs.

6. Facultatif: Sélectionnez Activer le Spanning Tree Protocol.

Conseil
L'activation de ce paramétre empéche les boucles de pont.

7. Cliquez sur Appliquer.

Créer un commutateur virtuel en mode Avancé

1. Allez dans Panneau de configuration > Réseau et services de fichiers > Réseau et commutateur
virtuel.

La fenétre Réseau et commutateur virtuel apparait.
2. Allez dans Réseau > Commutateur virtuel.

3. Cliquez sur Ajouter.
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La fenétre Créer un commutateur virtuel s'ouvre.
4. Sélectionnez Mode Avancé.
5. Sélectionnez un ou plusieurs adapteurs.

6. Facultatif: Sélectionnez Activer le Spanning Tree Protocol.

Conseil
L'activation de ce paramétre empéche les boucles de pont.

7. Cliquez sur Suivant.

8. Configurez I'adresse IP du commutateur virtuel.

Type d'adresse Commentaires
Client DHCP Assigne une adresse IP dynamique au commutateur virtuel.
IP statique Assigne une adresse IP statique au commutateur virtuel.
Conseil

Examinez votre configuration réseau pour savoir
comment configurer au mieux ces parametres.

Ne pas assigner d'adresses IP N'attribue pas d'adresse IP au commutateur virtuel apreés sa création.

Conseil

Ce parametre doit étre utilisé lors de la création d'un
commutateur virtuel a des fins spéciales, par exemple
lors de la création d'un réseau externe ou isolé.

9. Cliquez sur Suivant.
10. Configurez les services de commutateur virtuel.

a. Activez le service NAT.

O Important

+ Le commutateur virtuel doit étre configuré avec une adresse IP statique. L'adresse IP ne
peut pas étre dans le sous-réseau d'une interface actuellement utilisée.

+ L'adresse IP du commutateur virtuel ne peut pas étre dans une plage réservée qui ne prend
pas en charge le transfert:

o 127 XXX XXX XXX

169.254 XXX. XXX

192.0.2.xxx

198.51.100.xxx

+ 203.0.113.xxx

b. Facultatif : Activez le serveur DHCP.

Q | Important
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+ Le commutateur virtuel doit étre configuré avec une adresse IP statique. L'adresse IP ne
peut pas étre dans le sous-réseau d'une interface actuellement utilisée.

* Pour éviter les conflits d'adresses IP, n‘activez pas le serveur DHCP s'il y a un autre serveur
DHCP en cours d'exécution sur le réseau local.

Réglage

Commentaires

Adresse IP de début

Spécifiez I'adresse IP de départ dans une plage allouée aux clients
DHCP.

Adresse IP de fin

Spécifiez les adresses IP de fin dans une plage allouée aux clients
DHCP.

Masque de sous-réseau

Spécifiez le masque de sous-réseau utilisé pour subdiviser votre
adresse IP.

Durée du bail

Spécifiez la durée pendant laquelle une adresse IP est réservée pour
un client DHCP. L'adresse IP est mise a la disposition des autres clients
a l'expiration du bail.

Passerelle par défaut

Saisissez 'adresse IP de la passerelle par défaut pour le serveur DHCP.

Serveur DNS primaire

Spécifiez un serveur DNS pour le serveur DHCP.

Serveur DNS secondaire

Spécifiez un serveur DNS secondaire pour le serveur DHCP.

O Important
QNAP recommande de spécifier au moins un serveur
DNS pour autoriser les recherches d'URL.

Serveur WINS

Spécifiez I'adresse IP du serveur WINS.

Conseil

WINS (Service Windows Internet Naming) conertit
les noms d'ordinateur de réseau Windows (noms
NetBIOS) en adresses IP, ce qui permet aux
ordinateurs Windows sur un réseau de se trouver et
communiquer facilement ensemble.

Suffixe DNS

Spécifiez le suffixe DNS.

Conseil
Le suffixe DNS est utilisé pour la résolution de noms
d'héte non qualifiés ou incomplets.

Serveur TFTP

Entrez I'adresse IP publique du serveur TFTP.

Conseil
QTS prend en charge a la fois PXE et le démarrage a
distance des appareils

Fichier de démarrage

Indiquez 'emplacement et le nom du fichier de démarrage du serveur
TFTP.

Conseil
QTS prend en charge a la fois PXE et le démarrage a
distance des appareils

11. Cliquez sur Suivant.

12. Configurez I'adresse IP du commutateur virtuel IPv6.
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Réglage

Commentaires

Désactiver

N'attribuez pas d'adresse IPv6.

Configuration automatique IPv6
(avec état)

L'adaptateur acquiert automatiquement une adresse IPv6 et les
parameétres DNS du serveur compatible DHCPv6.

O Important
Cette option nécessite un serveur compatible DHCPv6
disponible sur le réseau.

Configuration automatique IPv6
(sans état)

L'adaptateur acquiert automatiquement une adresse IPv6 et les
parameétres DNS du routeur.

Q Important
Cette option nécessite un routeur IPv6 RA (routeur
annonce) disponible sur le réseau.

Utiliser adresse IP statique

Attribuer manuellement une adresse IP statique. Vous devez spécifier
les informations suivantes :

+ Adresse IP fixe

* Longueur du préfixe

Conseil
Obtenez les informations de longueur de préfixe
aupres de votre administrateur réseau.

* Passerelle par défaut

13. Cliquez sur Suivant.

14. Configurez les parametres DNS.

Réglage

Commentaires

Obtenir automatiquement
I'adresse du serveur DNS

Obtenir automatiquement |'adresse du serveur DNS en utilisant DHCP.

Utiliser I'adresse de serveur DNS
suivante

Attribuer manuellement I'adresse IP aux serveurs DNS principal et
secondaire.

0 Important
QNAP recommande de spécifier au moins un serveur
DNS pour autoriser les recherches d'URL.

15. Cliquez sur Suivant.
16. Confirmez les parametres de co

17. Cliquez sur Appliquer.

mmutateur virtuel.

Créer un commutateur virtuel en mode Commutation définie par logiciel

0 Important
Pour éviter les boucles de pont, assurez-vous que tous les cables Ethernet sont connectés

au méme commutateur

avant de configurer un commutateur logiciel.
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. Allez dans Panneau de configuration > Réseau et services de fichiers > Réseau et commutateur

virtuel.
La fenétre Réseau et commutateur virtuel apparait.

. Allez dans Réseau > Commutateur virtuel.

Cliquez sur Ajouter.
La fenétre Créer un commutateur virtuel s'ouvre.

Sélectionnez le mode de commutation défini par logiciel.
Sélectionnez un ou plusieurs adapteurs.

Facultatif : Sélectionnez Activer le Spanning Tree Protocol.

Conseil
L'activation de ce paramétre empéche les boucles de pont.

7. Cliquez sur Appliquer.

Configuration des stratégies réseau

Les stratégies réseau permettent aux utilisateurs de QTS de gérer le trafic de données en implémentant des
politiques de fiabilité des données sur les adaptateurs réseau de l'appareil.

Configuration des paramétres de correction d'erreur directe (FEC)

La correction d'erreur directe (FEC) est une technique de traitement du signal numérique pour récupérer
les paquets perdus sur une liaison en envoyant des paquets de parité supplémentaires. L'activation du FEC
améliore la fiabilité des données en introduisant des données redondantes ou des données de correction
d'erreur avant que le systéme ne stocke ou ne transmette les données.

1.

Allez dans Panneau de configuration > Réseau et services de fichiers > Réseau et commutateur
virtuel.
La fenétre Réseau et commutateur virtuel apparait.

. Allez dans Réseau > Interfaces.

Identifiez I'adaptateur que vous souhaitez configurer, puis cliquez sur . > Configurer.
La fenétre Configurer s'ouvre.

Cliquez sur Paramétres FEC.

Cliquez sur Activer la correction d'erreur directe (FEC).

. Sélectionnez un mode FEC.

Réglage Description

Auto-négociation | L'appareil sélectionne automatiquement le meilleur mode FEC.

BASE-R FEC BASE-R FEC (également connu sous le nom de Fire Code FEC ou IEEE 802.3 Clause 74)

offre une protection simple et a faible latence (moins de 100 nanosecondes) contre
les erreurs en rafale. Ce mode offre une correction d'erreur plus faible mais avec une
latence plus faible.

RS-FEC RS-FEC (également connu sous le nom de Reed Solomon FEC ou IEEE 802.3 Clause

91) offre une meilleure protection contre les erreurs mais ajoute une latence (environ
250 nanosecondes).
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Important
Le méme mode FEC doit étre sélectionné aux deux extrémités de la liaison réseau.

7. Cliquez sur Appliquer.

Réseau et commutateur virtuel applique les parametres FEC.

Configuration du réseau sans fil

Le service Réseau Wi-Fi et commutateur virtuel fournit toutes les fonctions d'un réseau filaire, tout en offrant
une flexibilité de localisation aux utilisateurs de QTS dans la plage du signal sans fil. L'écran Wi-Fi contréle la
configuration et la gestion des connexions Wi-Fi accessibles depuis l'appareil.

O Important

+ Un périphérique Wi-Fi USB ou PCle doit étre installé pour accéder aux fonctionnalités
sans fil.

* Pour obtenir une liste des dongles Wi-Fi USB compatibles, visitez le site http://
www.gnap.com/compatibility, puis sélectionnez Rechercher par périphérique >
Wi-Fi USB.

* Pour obtenir une liste des cartes Wi-Fi PCle compatibles, visitez http://
www.gnap.com/compatibility, puis sélectionnez Rechercher par périphérique >
Carte d'extension > QNAP.

+ QTS prend en charge I'utilisation simultanée de plusieurs cartes PCle Wi-Fi, mais une
seule clé USB Wi-Fi peut étre utilisée a la fois.

Ajouter un réseau sans fil

1.

Allez dans Panneau de configuration > Réseau et services de fichiers > Réseau et commutateur
virtuel.
La fenétre Réseau et commutateur virtuel apparait.

Allez dans Réseau > Interfaces.
Accédez a l'onglet Wi-Fi.

Cliquez sur Ajouter un Wi-Fi.
La fenétre Connexion a un réseau Wi-Fi s'ouvre.

Configurez les parameétres de connexion.

Réglage Action utilisateur

Nom du réseau Entrez le nom du réseau sans fil.
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Réglage

Action utilisateur

Type de sécurité

Sélectionnez le chiffrement utilisé par le réseau sans fil.

+ Pas d'authentification (ouvert) : tout appareil sans fil peut se connecter
au réseau. I s'agit de la configuration par défaut.

« WEP : Utilisez Wired Equivalent Privacy (WEP) si le périphérique sans fil ne
prend pas en charge WPA ou WPA2.

* WPA-Personnel : Utilisez Wi-Fi Protected Access (WPA) - Personnel comme
mesure de sécurité intermédiaire si le périphérique sans fil ne prend pas
en charge WPA2.

+ WPA2-Personnel : Utilise Advanced Security Encryption (AES) pour le
chiffrement des données. Il s'agit du mécanisme de sécurité suggéré si
le périphérique sans fil prend en charge WPA2.

* WPA- et WPA2- Entreprise : Utilisez ce mécanisme de sécurité si le
périphérique sans fil prend en charge la transition de WPA-Enterprise
vers WPA2-Enterprise. Le réseau choisit automatiquement la méthode de
chiffrement utilisée par le périphérique sans fil.

Mot de passe

Entrez le mot de passe fourni par I'administrateur du réseau.

Conseil

Cliquez sur pour rendre le mot de passe visible.

Se connecter
automatiquement lorsque
le

Se connecter automatiquement a ce réseau chaque fois qu'il est a portée.

Connexion méme si caché

Essayer de se connecter a ce réseau méme si le SSID est masqué.

6. Facultatif: Configurez les paramétres WPA et WPA2 Enterprise.

Réglage

Action utilisateur

Authentification

L'authentification est spécifique au chiffrement WPA et WPA2-Enterprise.
Sélectionnez une méthode basée sur l'authentification prise en charge par
votre appareil.

+ Protégé EAP (PEAP) : Le protocole PEAP (Protected Extensible
Authentication Protocol) fournit une authentification plus sécurisée aux
WLAN 802.11.

* EAP-TTLS : EAP Tunneled Transport Layer Security (EAP-TTLS) prend en
charge les mécanismes d'authentification hérités.

Fichier d'autorité de
certification (CA)

Un fichier de données qui contient des informations d'identification pour aider
a authentifier la propriété de la clé publique WPA-WPA2.
@ Remarque

Sélectionnez Fichier CA non requis si vous n'avez pas acces
a un certificat numérique.
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Réglage Action utilisateur

Authentification interne Sélectionnez une méthode d'authentification interne basée sur

l'authentification PEAP ou EAP-TTLS.

MS-CHAPv2 est la méthode d'authentification interne par défaut pour PEAP.
Les méthodes d'authentification internes suivantes sont disponibles si la
méthode d'authentification est définie sur EAP-TTLS :

- PAP
- CHAP
+ MS-CHAP

+ MS-CHAPv2

Nom d'utilisateur Entrez le nom d'utilisateur fourni par I'administrateur du réseau.

Mot de passe Entrez le mot de passe fourni par I'administrateur du réseau.

Conseil

Cliquez sur pour rendre le mot de passe visible.

7. Cliquez sur Connexion.

Réseau et commutateur virtuel ajoute le réseau sans fil.

Activer le Wi-Fi

1.

Allez dans Panneau de configuration > Réseau et services de fichiers > Réseau et commutateur
virtuel.
La fenétre Réseau et commutateur virtuel apparait.

. Allez dans Réseau > Interfaces.

. Accédez a I'onglet Wi-Fi.

Cliquez sur

Réseau et commutateur virtuel active la fonction Wi-Fi.

Connexion a un réseau sans fil

1.

Allez dans Panneau de configuration > Réseau et services de fichiers > Réseau et commutateur
virtuel.
La fenétre Réseau et commutateur virtuel apparait.

Allez dans Réseau > Interfaces.

. Accédez a l'onglet Wi-Fi.

Facultatif : Cliquez sur Scanner pour rechercher les réseaux Wi-Fi disponibles.

Sélectionnez un réseau sans fil dans la liste.
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Icone Description
= Le réseau Wi-Fi requiert un mot de passe.
"B
— Connectez-vous a un réseau Wi-Fi sans mot de passe.
=
= * La connexion Wi-Fi ne peut pas accéder a Internet.
'

* La connexion Wi-Fi nécessite une connexion supplémentaire.

Conseil
QTS ne prend pas en charge les réseaux nécessitant une
connexion supplémentaire.

Le panneau de parametres se développe.

6. Cliquez sur Connexion.

7. Facultatif: Configurez les paramétres de connexion.

Réglage Action utilisateur
Mot de passe Entrez le mot de passe fourni par I'administrateur du réseau.
Conseil
’ Cliquez sur pour rendre le mot de passe visible.
Connecter Se connecter automatiquement a ce réseau chaque fois qu'il est a portée.
automatiquement
Connexion méme si caché | Essayer de se connecter a ce réseau méme si le SSID est masqué.

8. Cliquez sur Appliquer.

L'appareil se connecte au réseau sans fil.

Connexion a un réseau sans fil compatible avec le portail captif a I'aide de Browser Station

Un portail captif permet aux organisations de partager facilement leur environnement réseau avec les
clients, les employés et les autres invités.

QTS prend en charge la fonction de portail captif qui se connecte a Internet via un point d'accés du réseau

sans fil.

@

Remarque

Téléchargez et installez Browser Station depuis I'App Center pour accéder aux fonctions du
portail captif.

Alternativement, QNAP recommande d'installer Qfinder Pro (6.9.2 ou version ultérieure)
pour utiliser la fonction de portail captif sur un réseau sans fil.

Pour des détails, consultez Connexion a un réseau sans fil compatible avec un portail
captif a l'aide de Qfinder Pro.

1. Allez dans Panneau de configuration > Réseau et services de fichiers > Réseau et commutateur

virtuel.

La fenétre Réseau et commutateur virtuel apparait.

2. Allez dans Réseau > Interfaces.
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3. Accédez a l'onglet Wi-Fi.

4. Facultatif : Cliquez sur Scanner pour rechercher des réseaux sans fil accessibles avec un portail captif.

Network & Virtual Switch - X
#, Network
) Interfaces Thunderbolt Wi-Fi
Overview
Network Configure and manage USB/PCle Wi-Fi connections on this page.
e “ Choose netrork + paoien
DHCP Server .
USB WiFi [ @) = QNAP
Access Services
DDNS = QNAP-5G

=, QNAP-AfoAiRoom

= QNAP-GREEN-loT

%, QNAP-GREEN-I0T-5G
2 QNAP-GREEN-loT-AU
= QNAP-GREEN-l0T-AU-5G

= QNAP-Guest

5. Sélectionnez le réseau sans fil compatible avec le portail captif dans la liste.
Le panneau de parametres se développe.

6. Cliquez sur Connexion.

Network & Virtual Switch - X
*, Network
Interfaces Thunderbolt Wi-Fi
Overview
Network Configure and manage USB/PCle Wi-Fi connections on this page.
s “ Choose ne‘WOIk + el @ =
DHCP Server .
USB WiFi e = QNAP
Access Services
Protocol Authentication
DDNS 802.11g/n WPA2-PSK

O connect automactically

[ Connect even if hidden

%, QNAP-5G

=, QNAP-AfoAiRocom
%, QNAP-GREEN-loT
=. QNAP-GREEN-IoT-5G

%= QNAP-GREEN-loT-AU

m Advanced ~ AsiAm AREERL T AL EA e

Réseau et commutateur virtuel 409



Guide de l'utilisateur de QTS 5.0.x

7. Facultatif : Configurez les paramétres de connexion.

USB WiFi

The Wi-Fi network: QNAP requires a WPA2-PSK password.

Password .)

[ Connect automactically

O Connect even if hidden

The WPA key must be 8 to 63 ASCII characters (case-sensitive) or 64

Pour les détails de configuration et les descriptions des icones sans fil, voir Connexion a un réseau sans
fil.

hexadecimal characters

o

8. Cliquez sur Appliquer.
Une fenétre contextuelle s'ouvre, spécifiant la modification de la passerelle réseau par défaut.

Network & Virtual Switch

#, Network & Virtual Switch

Interfaces Wi-Fi

Overview
Network A Configure and manage USB/PCle Wi-Fi connections on this page.
Interfaces Choose network [ 4 addwiri || & sean
Virtual Switch
HCP Server Wi-Fi 6 AX200 ( Vv 3 QAP :
Captive portal login

Route

Access Services

The Wi-Fi adapter will be configured as the default

&3 ;icioy The NAS uses the default gateway as the
primary network node to connect to the internet after
logging in through the Wi-Fi captive portal. Go to
Interfaces > System Default Gateway to change the
default gateway settings.

-

DDNS

9. Cliquez sur Oui.

10. Facultatif : Accédez a Interfaces > Passerelle par défaut du systéme pour modifier les paramétres
de passerelle réseau par défaut.

11. Cliquez sur Connexion au portail captif.
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#, Network & Virtual Switch

Overview

Network

Interfaces
Virtual Switch
DHCP Server
Route
Access Services

DDNS

Interfaces  Wi-Fi

Configure and manage USB/PCle Wi-Fi connections on this page.

Choose network + Add Wi-Fi @ Scan

Wi-Fi 6 AX200 « v = anep ;

~

Browser Station vous redirige automatiquement vers la page de destination du portail captif.

12. Saisissez le nom d'utilisateur et le mot de passe pour vous connecter au réseau sans fil.

Connexion

@

o

1. Ouvrez

2.

a un réseau sans fil compatible avec un portail captif a I'aide de Qfinder Pro

Remarque

QNAP recommande d'installer Qfinder Pro (Windows 6.9.2 ou version ultérieure et
MacOS / Linux 7.3.2 ou version ultérieure) pour utiliser la fonction de portail captif sur
un réseau sans fil.

Important
Connectez le NAS directement au PC a l'aide d'un cable Ethernet afin de vous connecter a

un réseau sans fil activé avec un portail captif.

Qfinder Pro.

Localisez le NAS dans la liste et cliquez sur I'icone Wi-Fi non configuré % situé sous l'en-téte du
tableau Etat.

3. Facultatif : Sinon, sélectionnez le NAS et accédez a Parameétres > Parameétres Wi-Fi.
La page Connexion s'ouvre.
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Wi-Fi Settings by

Login

[] Remember me

0K | | Cancel

4. Saisissez le nom d'utilisateur et mot de passe.

5. Cliquez sur OK.
La page Paramétres de connexion Wi-Fi s'ouvre.
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Wi-Fi Connection Settings *

You can manage and configure Wi-Fi connection settings here.

Wi-Fi Choose network L Sean [@ A4d Wi-Fi ]
A

Wi-Fi 6 AX200 ( ) ~»  \x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\,

-, leisensor

=, Musiclab5G

%, QHora-301W_6CBE_3

=, QHora-301W_6CBE_2

=, QHora-301W_6CBE

~,  TP-LINK_AG6AEOA

~, QHora-301W_714E

=5 W00\X00\x00\x00\X00\x00\x00\x00

~, IEIAP v

Close

. Sélectionnez le réseau sans fil dans la liste.

Le panneau de parametres se développe.
. Cliquez sur Connexion.
. Configurez les paramétres de connexion.

. Cliquez sur Appliquer.
Une fenétre contextuelle s'ouvre.
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You can manage and configure Wi-Fi connection settings here.

Wi-Fi Choose network L Sean [@ Add WiFi ]

Wi-Fi 6 AX200 aq v = QNAP s &

To connect the QNAP NAS to the internet, log in to the

“ Captive Portal. QNAP recommends disabling your PC from
other networks for a successful connection. Do you want
to log in to the Captive Portal now?

MNote: After successfully logging in to the Captive Portal, the NAS
sets this connection as the default gateway. To change the
default gateway, folow these steps: Log in to the NAS. Go to
Network _Virtual Switch. Click on Interface. Click on System
Default Gateway.

Close

10. Cliquez sur Oui.

Le navigateur par défaut s'ouvre automatiquement et vous redirige vers la page de destination du
portail captif.

@ Remarque
Réseau et commutateur virtuel active automatiquement NAT et DHCP sur I'adaptateur Wi-Fi en
arriere-plan.

11. Saisissez le nom d'utilisateur et le mot de passe pour vous connecter au réseau sans fil.
_—

Qfinder Pro affiche I'icbne de connexion sans fil =8 dans le panneau d'état du Qfinder Pro du NAS.

Comprendre les messages de connexion sans fil

Message Description
Connecté Le NAS est connecté au réseau Wi-Fi actuellement.
Connexion en cours | Le NAS tente de se connecter au réseau Wi-Fi.
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Message

Description

Réseau hors de
portée ou SSID

Le signal sans fil n'est pas disponible ou le SSID n'est pas diffusé.

masqué

échec dans Le NAS est connecté au réseau Wi-Fi, mais n' pu obtenir une adresse IP a partir du
I'obtention de serveur DHCP. Vérifiez les paramétres du routeur.

I'adresse IP

Echec de Le NAS ne parvient pas a se connecter au réseau Wi-Fi. Vérifiez les parameétres du
I'association routeur.

Clé incorrecte

Le mot de passe saisi est incorrect.

Connexion
automatique

Connexion automatique au réseau Wi-Fi. Ceci n'est pas pris en charge si le SSID du
réseau Wi-Fi est masqué.

Acceés aux parameétres du point d'acces sans fil (AP)

L'utilitaire Réseau et commutateur virtuel permet aux utilisateurs de configurer et de gérer les points d'accés
sans fil via l'utilitaire WirelessAP Station.

@ Remarque
WirelessAP Station n'est pas une application intégrée sur QTS 5.0.0. Pour installer
I'application, accédez a App Center > Toutes les applications, puis installez I'application
WirelessAP Station.

1. Allez dans Panneau de configuration > Réseau et services de fichiers > Réseau et commutateur

virtuel.

La fenétre Réseau et commutateur virtuel apparait.

2. Allez dans Réseau > Interfaces.

3. Cliquez sur l'onglet WirelessAP Station.

QTS ouvre l'application WirelessAP Station.

Pour plus de détails sur la configuration des paramétres du point d'acces, cliquez sur

@

dans la barre des

taches de l'application.

Configuration USB QuickAccess

L'écran USB QuickAccess contrdle la configuration et la gestion des services USB QuickAccess sur le NAS.
USB QuickAccess permet a un ordinateur de se connecter au NAS a I'aide d'un cable USB et de CIFS
(Common Internet File System).
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Network & Virtual Switch + X

# Network & Virtual Switch

_ Interfaces USB QuickAccess Wi-Fi
Overview —ee
Network USB QuickAccess :;:
Interfaces o
)L USB QuickAccess
o s O M i ¥ o

Authenticate: All NAS Users
Route

Access Services

@ Use Qfinder Pro for quick and convenient access to your NAS I: @ Download Qfinder Pro now :I

0 Important

+ USB QuickAccess est disponible uniquement sur certains modéles.

« Il n'est pas possible de configurer, supprimer ou désactiver les serveurs DHCP créés
avec USB QuickAccess.

Activer USB QuickAccess
1. Allez dans Panneau de configuration > Réseau et services de fichiers > Réseau et commutateur
virtuel.
La fenétre Réseau et commutateur virtuel apparait.

2. Allez dans Réseau > Interfaces.

3. Accédez a l'onglet USB QuickAccess.

4. 1
Cliquez sur O

Réseau et commutateur virtuel active USB QuickAccess.

Configuration de I'adresse IP USB QuickAccess
1. Allez dans Panneau de configuration > Réseau et services de fichiers > Réseau et commutateur
virtuel.
La fenétre Réseau et commutateur virtuel apparait.

2. Allez dans Réseau > Interfaces.

3. Accédez a l'onglet USB Quick Access.
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La fenétre Configurer s'ouvre.

5. Saisissez une adresse IP fixe.

6. Cliquez sur Appliquer.

Réseau et commutateur virtuel applique les paramétres d'adresse IP.

Configuration de I'authentification USB QuickAccess

1. Allez dans Panneau de configuration > Réseau et services de fichiers > Réseau et commutateur

virtuel.

La fenétre Réseau et commutateur virtuel apparait.

2. Allez dans Réseau > Interfaces.

3. Accédez a l'onglet USB Quick Access.

4, 8

Cliquez sur

La fenétre Configuration s'ouvre.

5. Sélectionnez une méthode d'authentification :

Méthode
d'authentification

Description

Tous les utilisateurs du
NAS

Un nom d'utilisateur et mot de passe QTS sont nécessaires pour accéder aux
fichiers et dossiers.

Tout le monde

Aucun nom d'utilisateur ou mot de passe QTS ne sont nécessaires pour
accéder aux fichiers.

Utilisateurs/groupes
sélectionnés

Les administrateurs peuvent accorder l'accés a des utilisateurs ou a des
groupes QTS spécifiques. Un nom d'utilisateur et mot de passe QTS sont
nécessaires pour accéder aux fichiers et dossiers.

Conseil

Pour accorder I'acces aux utilisateurs du domaine, configurez
d'abord la sécurité du domaine. Allez dans Panneau de
configuration > Privilége > Sécurité du domaine.

6. Cliquez sur Appliquer.

Réseau et commutateur virtuel applique les parametres d'authentification USB QuickAccess.

Configuration de l'interface Thunderbolt

L'écran Thunderbolt affiche les informations de port et de connexion liées a toutes les interfaces

Thunderbolt sur le NAS.

Thunderbolt vers Ethernet (T2E)

La fonctionnalité Thunderbolt vers Ethernet permet au port Thunderbolt d'agir comme une interface

Ethernet.
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Conseil
QNAP recommande aux utilisateurs d'utiliser Qfinder Pro pour configurer la fonction
Thunderbolt vers Ethernet.

o Important
En raison de problemes de pilote Thunderbolt, les connexions T2E utilisant le port
Thunderbolt 2 peuvent avoir des problémes de connectivité lors de la connexion a
Windows. Les connexions Thunderbolt port 3 ne sont pas affectées.

Activation de T2E avec Qfinder Pro

Qfinder Pro est un utilitaire pour Windows, Mac et Linux qui vous permet de rechercher et d'accéder
rapidement a un NAS QNAP sur un réseau local.

Pour récupérer la version actuelle de Qfinder Pro, consultez la page https://www.gnap.com/utilities.

Conseil
Qfinder Pro configure automatiquement le fichier de parametres /etc/sysctl.conf sur macOS.

1. Ouvrez Qfinder Pro.
2. Localisez les NAS a l'aide Qfinder Pro.

3. Cliquez sur l'icobne Thunderbolt.
La fenétre T2E s'ouvre.

4. Sélectionnez Activer T2E.

5. Cliquez sur Appliquer.

Activation de T2E sur macOS
1. Ouvrez le terminal.

2. Exécutez la commande

Commande Remarques
sudosysctlnet.inet.tcp.path_mtu_discovery=0 && Cette commande activera temporairement T2E. Le
sudosysctinet.inet.tcp.tso=0 redémarrage du Mac supprimera la connexion.
sudo bash -c ‘printf Cette commande appliquera ces parametres de
“#QNAP\nnet.inet.tcp.path_mtu_discovery=0\nnet.in | maniére permanente.
et.tcp.tso=0\n#QNAP\n" >> /etc/sysctl.conf’
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11. Réseau et services de fichiers

A propos de Réseau et services de fichiers

L'utilitaire Réseau et services de fichiers permet aux utilisateurs de QTS de configurer et de contrdler les
protocoles de réseau et de fichiers via une connexion LAN ou WAN. Vous pouvez accéder aux ressources
partagées via les services de partage de fichiers et également gérer le transfert de données a l'aide de divers
protocoles de transfert de fichiers.

Les administrateurs réseau peuvent activer plusieurs protocoles pour que les clients exécutent des fonctions

d'édition de fichiers a distance sur un serveur Web et permettre aux clients de créer automatiquement un
réseau de périphériques sans configuration manuelle a I'aide de protocoles de découverte de services.

Ports de service QNAP

QNAP utilise des ports désignés pour la communication. Ces ports sont attribués a un service spécifique et
les utilisateurs doivent ouvrir manuellement les ports requis en ajoutant le numéro de port.

@ Remarque
Pour que ces services fonctionnent correctement, leurs ports doivent rester ouverts. Cela
peut nécessiter une configuration supplémentaire de votre pare-feu ou de votre routeur.

Service de sauvegarde

Service Port par défaut Protocole
Rsync 873 TCP
RTRR 8899 TCP
Télécharger
Service Port par défaut Protocole
BitTorrent 6681-6999 TCP/UDP
Transferts de fichiers
Service Port par défaut Protocole
AFP 548 TCP
Netbios/SAMBA 137,138, 139, 445 139, 445 (TCP/UDP), 137, 138(UDP)
FTP/FTPES 20 et 21 TCP
NFS 2049, 111, ports dynamiques TCP/UDP
TFTP 69 UDP
Multimédia
Service Port par défaut Protocole
Twonkymedia 9000 TCP/UDP
Assistant de périphérique de 49152 TCP/UDP
passerelle Internet UPnP

Réseau et services de fichiers 419



Guide de l'utilisateur de QTS 5.0.x

Q'center
Service Port par défaut Protocole
Serveur Q'center 6600, 6606 TCP/UDP
NAS client Q'center 6600, 6621, 6623 TCP/UDP
Qsync
Service Port par défaut Protocole
NAS Web 8080 TCP
NAS Web (HTTPS) 443 TCP
Gestion du systéme
Service Port par défaut Protocole
Serveur LDAP 389 TCP
MySQL 3306 TCP
SNMP 161 TCP/UDP
SMTP 25 TCP
Syslog 514 TCP/UDP
Telnet 13131 TCP
Serveur SSH/SFTP 22 TCP
Virtualization Station
Service Port par défaut Protocole
Virtualization Station 8088 TCP
Virtualization Station (HTTPS) 8089 TCP
VPN
Service Port par défaut Protocole
QVPN (OpenVPN) 1194 uDP
QVPN (serveur PPTP) 1723 TCP
QVPN (serveur L2TP/IPSec) 500, 4500, 1701 uDP
QVPN (serveur QBelt) 443 UDP
Web
Service Port par défaut Protocole
NAS Web 8080 TCP
NAS Web (HTTPS) 443 TCP
Serveur Web (HTTP, HTTPS) 80, 8081 TCP
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Configuration des paramétres d'accés réseau

Les utilisateurs de QTS peuvent utiliser les parametres d'accés réseau pour connecter des applications aux
services pris en charge a l'aide de la liaison de service et acheminer en toute sécurité le trafic entre les
réseaux a l'aide de serveurs proxy et proxy inverse.

Configuration des paramétres d'association aux services

Tous les services du NAS fonctionnent sur toutes les interfaces réseau disponibles par défaut. L'association
a des services vous permet d'associer des services a des interfaces réseau spécifiques pour renforcer
la sécurité. Vous pouvez associer des services a une ou plusieurs interfaces réseau filaires ou sans fil

spécifiques.

0 Important
La configuration de l'association aux services n'affecte pas les utilisateurs actuellement
connectés au NAS. Lorsqu'ils se reconnecteront, les utilisateurs pourront uniquement
accéder aux services configurés via les interfaces réseau spécifiées.

1. Rendez-vous dans Panneau de configuration > Réseau et services de fichiers > Accés réseau >
Association aux services.

2. Sélectionnez Activer l'association des services.
Une liste des services et interfaces disponibles s'affiche.

3. Associez des services aux interfaces.
Q Important
+ Par défaut, les services QTS sont disponibles pour toutes les interfaces réseau.

* Les services doivent étre associés a au moins une interface.

Conseil
S Cliquez sur Utiliser la valeur par défaut pour associer tous les services.

a. Identifiez un service.
b. Décochez les interfaces que vous ne souhaitez pas associer au service.

4. Cliquez sur Appliquer.

Réseau et services de fichiers enregistre les paramétres d'association de service.

Configuration des paramétres de serveur proxy

Un serveur proxy agit en tant qu'intermédiaire entre le NAS et Internet. Lorsque cette option est activée,
QTS achemine les requétes Internet via le serveur proxy spécifié.

o Important
Avant d'activer le serveur proxy, assurez-vous que Serveur web est activé dans Panneau
de configuration > Services > Applications > Serveur web.

1. Rendez-vous dans Panneau de configuration > Réseau et services de fichiers > Accés réseau >
Proxy.

2. Sélectionnez Utiliser un serveur proxy.
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3. Spécifiez I'URL ou I'adresse IP du serveur proxy.

4. Spécifiez un numéro de port.

5. Facultatif : Configurez l'authentification du proxy.

a. Sélectionnez Authentification.

b. Spécifiez un nom d'utilisateur.

¢. Spécifiez un mot de passe.

6. Cliquez sur Appliquer.

Réseau et services de fichiers enregistre les paramétres de serveur proxy.

Configuration des paramétres de régle proxy inverse

Les parametres de proxy inverse permettent aux utilisateurs de configurer un point de contrdle plus proche
des ressources Web, permettant une distribution efficace et sécurisée des données entre les utilisateurs et

les sites Web.

=

Remarque
Vous pouvez ajouter jusqu'a 64 regles de proxy inverse.

1. Allez dans Panneau de configuration > Réseau et services de fichiers > Accés réseau.

2. Cliquez sur l'onglet Proxy inverse.

3. Cliquez sur Ajouter.

La fenétre Ajouter une regle de proxy inverse apparait.

4. Configurez les paramétres de la régle.

Réglage Action utilisateur
Nom de la régle Spécifiez un nom pour la régle de proxy inverse.
Source
Protocole Sélectionnez un protocole de connexion parmi les suivants :

« HTTP : Sélectionnez pour établir une connexion non chiffrée avec le site
Web.

« HTTPS : Sélectionnez pour établir une connexion chiffrée avec le site Web.
Sélectionnez Activer HTTP Strict Transport Security (HSTS) pour
annoncer aux clients que I'appareil accepte uniquement les requétes
HTTPS.

Nom de domaine

Spécifiez le nom de domaine du site web. Exemple : www.exemple.com

@ Remarque
Vous ne pouvez spécifier qu'un seul nom de domaine pour
une régle de proxy inverse.

Numéro du port

Spécifiez un numéro de port pour le port proxy inverse pour l'enregistrement
du trafic HTTP ou HTTPS.
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Réglage

Action utilisateur

Profil de contr6le d'acces

Faites votre choix parmi les options suivantes :
+ Autoriser toutes les connexions

+ Utiliser le profil existant : Sélectionnez a partir du profil de contrdle
d'accés configuré

+ Créer un nouveau profil : Sélectionnez pour créer une nouvelle regle de
controle d'accés.

1. Spécifiez I'autorisation de contrdle d'acceés.

2. Cliquez sur Ajouter.
La fenétre Ajouter une régle de contrdle d'accés apparait.

3. Sélectionnez le type d'adresse IP.
* Adresse IP unique

+ CIDR: Spécifiez une adresse IP avec le masque de sous-réseau.
Exemple : 192,0. 1,0/24

4. Cliquez sur Ajouter.

Destination
Protocole Sélectionnez le protocole de destination.
« HTTP
+ HTTPS
+ WebSocket
+ WebSocket sécurisé
Nom d'hote Spécifiez le nom d'hote de destination

Numéro du port

Spécifiez le numéro de port de destination.

5. Configurez les parameétres avancés.

a. Cliquez sur Modifier.

b. Spécifiez le délai d'expiration de la connexion proxy en secondes.

c. Spécifiez un nom d'en-téte personnalisé contenant une réponse personnalisée aux réponses de

serveur générées.

Avertissement

o

Vous ne pouvez pas répéter les noms d'en-téte.

d. Spécifiez la valeur de la macro d'en-téte personnalisée pour définir la réponse personnalisée.

6. Cliquez sur Appliquer.

Réseau et services de fichiers enregistre les paramétres de proxy inverse.

Modifier des régles de proxy inverse

1. Allez dans Panneau de configuration > Réseau et services de fichiers > Accés réseau.
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2. Cliquez sur l'onglet Proxy inverse.

3. Effectuez les taches suivantes sur les régles de proxy inverse configurées.

Tache Action utilisateur

Supprimer une régle de a. A coté du nom de la régle de proxy inverse, cochez la case.
proxy inverse
Conseil

Vous pouvez sélectionner plusieurs régles.

b. Cliquez sur Supprimer.
Un message de confirmation apparait.

c. Cliquez sur OK.

Modifier une régle de a. Identifiez une regle de proxy inverse.
proxy inverse

b~ 5 . (@)
Action de l'utilisateur, sélectionnez —.
La fenétre Modifier la régle de proxy inverse apparait.

c. Configurez les parametres de la regle.

@ Remarque
Pour plus de détails, consultez Configuration des parametres
de régle proxy inverse

d. Cliquez sur Appliquer.
Activer une régle de proxy | a. A c6té du nom de la régle de proxy inverse, cochez la case.
inverse
Conseil
Vous pouvez sélectionner plusieurs regles.
b. Cliquez sur Activer.
Désactiver une régle de a. Acoté du nom de la régle de proxy inverse, cochez la case.

proxy inverse
Conseil
Vous pouvez sélectionner plusieurs regles.

b. Cliquez sur Désactiver.

Configuration des paramétres de protocole réseau

Les protocoles réseau permettent aux utilisateurs de QTS d'accéder a distance aux périphériques réseau
via Internet ou un réseau TCP/IP. Ces protocoles peuvent étre utilisés pour mapper, gérer et surveiller
les performances du réseau et notifier les utilisateurs lors d'événements d'avertissements, de pannes, de
goulots d'étranglement et d'autres événements du réseau.

Configuration des connexions Telnet

Telnet est un protocole réseau utilisé pour fournir une interface par ligne de commande pour les
communications avec le NAS.
Q Important
Seuls les comptes d'administrateur peuvent accéder au NAS via Telnet.
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1. Rendez-vous dans Panneau de configuration > Réseau et services de fichiers > Telnet/SSH.
2. Sélectionnez Autoriser la connexion Telnet.

3. Spécifiez un numéro de port.
Les numéros de port vont de 1 a 65535.

Conseil
Le numéro de port Telnet par défaut est 13131.

4. Cliquez sur Appliquer.

Réseau et services de fichiers enregistre les paramétres Telnet.

Configuration des connexions SSH

Secure Shell (SSH) est un protocole réseau utilisé pour accéder de maniére sécurisée aux services réseau
d'un réseau non sécurisé. L'activation du protocole SSH permet aux utilisateurs de se connecter au NAS en
employant une connexion chiffrée en SSH ou un client SSH tel que PuTTY.

SSH File Transfert Protocol (SFTP) est un protocole réseau sécurisé qui fonctionne avec les connexions SSH et
permet de transférer des fichiers et de naviguer dans le systéme de fichiers de QTS. Le protocole SFTP peut
&tre activé apres avoir autorisé les connexions SSH sur le NAS.

o

1. Rendez-vous dans Panneau de configuration > Réseau et services de fichiers > Telnet/SSH.

Important
Seuls les comptes d'administrateur peuvent accéder au NAS par SSH.

2. Sélectionnez Autoriser la connexion SSH.

3. Spécifiez un numéro de port.
Les numéros de port vont de 1 a 65535.

Conseil
Le numéro de port SSH par défaut est 22.

4. Facultatif : Sélectionnez Activer SFTP.
5. Cliquez sur Appliquer.

Réseau et services de fichiers met a jour les parametres de connexion SSH.

Modification des autorisations d'accés SSH
1. Rendez-vous dans Panneau de configuration > Réseau et services de fichiers > Telnet/SSH.

2. Cliquez sur Modifier I'autorisation d'acceés.
La fenétre Modifier I'autorisation d'accés s'ouvre.

3. Sélectionnez des comptes d'utilisateur pour leur accorder des autorisations d'accés.

o

4. Cliquez sur Appliquer.

Important
Seuls les comptes d'administrateur peuvent se connecter en employant une connexion SSH.

Réseau et services de fichiers met a jour les autorisations d'accés SSH.
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Configuration des paramétres SNMP

Le protocole Simple Network Management Protocol (SNMP) est utilisé pour recueillir et organiser des
informations concernant les appareils gérés d'un réseau. L'activation du service SNMP de QTS permet une
transmission immédiate des événements du NAS, tels que les avertissements ou les erreurs, a un Poste de

gestion réseau (NMS).

1. Rendez-vous dans Panneau de configuration > Réseau et services de fichiers > SNMP.

2. Sélectionnez Activer le service SNMP.

3. Configurez les paramétres SNMP.

Réglage

Action utilisateur

Numéro du port

Spécifiez le port que Network Management Station (NMS) utilisera pour se
connecter a QTS.

Niveau de piege SNMP

Sélectionnez le type de message d'alerte que le NAS enverra a NMS.

+ Informations : QTS enverra des informations concernant les opérations
en cours ou planifiées du NAS.

+ Avertissement : QTS enverra des alertes lorsque les ressources
atteindront un niveau critique ou que le matériel se comportera
anormalement.

+ Erreur : QTS envoie des alertes lorsque les fonctionnalités ou les
applications NAS ne parviennent pas a étre activées ou mises a jour.

Adresse du piege

Spécifiez les adresses IP de NMS. Vous pouvez spécifier au maximum
3 adresses de piége.

4. Sélectionnez la version du protocole SNMP que NMS utilisera.

Options

Action utilisateur

SNMP V1/V2 Spécifiez un nom de communauté SNMP comprenant 1 a 64 caractéres des groupes
suivants :

s Lettres:AaZ,aaz
*« Nombres:0a9

La chaine Communauté SNMP fonctionne comme un mot de passe utilisé pour
authentifier les messages échangés par NMS et le NAS. Tous les paquets transmis
entre NMS et I'agent SNMP incluent la chaine Communauté.
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Options Action utilisateur

SNMP V3 Spécifiez le nom d'utilisateur, le protocole d'authentification et le mot de passe, ainsi
que le protocole de confidentialité et le mot de passe.

a. Spécifiez un nom d'utilisateur.

@ Remarque
Le nom d'utilisateur doit comprendre 1 a 32 caractéres des
groupes suivants :

* Lettres:AaZ, aaz
* Nombres:0a9

+ Caractéres multi-octets : Chinois, japonais, coréen et russe

+ Caracteres spéciaux : Tous sauf"'/\

b. Facultatif :
Sélectionnez Utiliser I'authentification.

1. Spécifiez le protocole d'authentification.

Conseil

3 Vous pouvez sélectionner HMAC-MD5 ou HMAC-SHA. Si vous
n'étes pas sdr de ce parametre, QNAP vous recommande de
sélectionner HMAC-SHA.

2. Spécifiez un mot de passe d'authentification comprenant 8 a 64 caracteres
ASCIL

c. Facultatif :
Sélectionnez Utiliser la confidentialité.

1. Spécifiez un mot de passe de confidentialité comprenant 8 a 64 caracteres
ASCIL.

5. Cliquez sur Appliquer.

QTS enregistre les parameétres SNMP.

Téléchargement du MIB SNMP

La base d'informations de gestion (MIB) est un type de base de données au format texte ASCII qui est utilisé
pour gérer le NAS sur le réseau SNMP. Le Gestionnaire SNMP utilise la MIB pour déterminer 'état du NAS ou
comprendre les messages que le NAS envoie sur le réseau. Vous pouvez télécharger la MIB puis afficher son
contenu a l'aide d'un logiciel de traitement de texte ou d'un éditeur de texte.

Les MIB décrivent la structure des données de gestion d'un sous-systéme d'appareils. Elles utilisent un
espace de noms hiérarchique contenant des identifiants d'objet (OID). Chaque OID identifie une variable
gue vous pouvez lire ou définir via le protocole SNMP. Vous devez désigner le bon OID pour récupérer des
informations sur le NAS. L'OID par défaut pour les périphériques NAS QNAP est 1.3.6.1.4.1.24681.2.

1. Rendez-vous dans Panneau de configuration > Réseau et services de fichiers > SNMP.

2. Sous MIB SNMP, cliquez sur Télécharger.
QTS télécharge le fichier NAS.mib sur votre ordinateur.
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Configuration des paramétres du protocole de partage de fichiers

Les protocoles de partage de fichiers permettent aux utilisateurs d'accéder aux ressources partagées

sur un serveur qui prend en charge le protocole de partage de fichiers de chaque client. L'acces aux
fichiers partagés est mis en ceuvre via le service de réseau local (LAN) et met en ceuvre la synchronisation
automatique des informations de dossier chaque fois qu'un dossier est modifié sur le serveur.

Configuration des parameétres Samba (réseaux Microsoft)

Le terme Réseaux Microsoft fait référence a Samba, un protocole réseau qui permet l'accés aux données via
un réseau informatique et fournit des services de fichiers et d'impression aux clients Windows.

1. Rendez-vous dans Panneau de configuration > Réseau et services de fichiers > Win/Mac/NFS/

WebDAYV > Réseaux Microsoft.

2. Sélectionnez Activer le service de fichier pour le réseau Microsoft.

3. Configurez les parameétres du réseau Microsoft.

Réglage

Action utilisateur

Description du serveur
(facultatif)

Spécifiez une description comprenant au maximum 256 caractéres. La
description doit permettre aux utilisateurs d'identifier facilement le
NAS sur un réseau Microsoft.

Groupe de travail

Spécifiez un nom de groupe de travail comprenant 1 a 15 caractéres
des groupes suivants :

s Lettres:AaZ,aaz
« Nombres:0a9

+ Caracteres multi-octets : Chinois, japonais, coréen et russe

+ Caractéres spéciaux: ~1@#$ & ()-_{}."

4. Sélectionnez une méthode d'authentification.

Options

Description

Serveur autonome

QTS utilise les informations du compte d'utilisateur local pour
l'authentification.

Membre du domaine AD

QTS utilise Microsoft Active Directory (AD) pour l'authentification.

Authentification de domaine
LDAP

QTS utilise un annuaire LDAP pour l'authentification.

5. Configurez les parameétres avancés.

a. Cliquez sur Options avancées.
La fenétre Options avancées s'ouvre.

b. Configurez les paramétres avancés.

c. Configurez 'un des paramétres suivants.

Options

Action utilisateur

Serveur WINS active

Sélectionnez cette option pour exécuter un serveur WINS sur le NAS.
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Options

Action utilisateur

Utiliser le serveur WINS spécifié

Sélectionnez cette option pour spécifier une adresse IP de serveur
WINS que QTS utilisera pour la résolution des noms.

Navigateur maitre local

Sélectionnez cette option pour utiliser le NAS comme navigateur
maitre local. Le navigateur maitre local est responsable de la gestion
de la liste des appareils d'un groupe de travail spécifique d'un réseau
Microsoft.
O Important

Pour utiliser le NAS comme navigateur maitre local,
spécifiez le nom du groupe de travail lorsque vous
configurez le réseau Microsoft. Sous Windows, le
groupe de travail par défaut est « workgroup ».

N'autoriser que
I'authentification NTLMSSP

Sélectionnez cette option pour authentifier les clients en utilisant
exclusivement NT LAN Manager Security Support Provider.
Lorsque cette option n'est pas sélectionnée, QTS utilise NT LAN
Manager (NTLM).

Priorité de résolution de nom

Sélectionnez un service de noms a utiliser pour la résolution de noms.
Le service par défaut est DNS uniquement.

Si un serveur WINS est spécifié, Essayer WINS puis DNS est
sélectionné par défaut.

Style de connexion atlernatif

Sélectionnez cette option pour changer la structure des noms
d'utilisateur lors des accés a des services FTP, AFP ou File Station.

Une fois que cette option est sélectionnée, les utilisateurs peuvent
accéder aux services du NAS en employant Domaine\Nom_d'utilisateur
au lieu de Domaine+Nom_d'utilisateur.

Enregistrer automatiquement
dans le DNS

Sélectionnez cette option pour enregistrer le NAS sur le serveur DNS.
Si l'adresse IP du NAS change, elle sera automatiquement mise a jour
sur le serveur DNS.

Cette option n'est disponible que si l'authentification AD est activée.

Activer les domaines approuvés

Sélectionnez cette option pour que les utilisateurs des domaines AD
approuvés puissent rejoindre.
Cette option n'est disponible que si l'authentification AD est activée.

Activer E/S asynchrone

Sélectionnez cette option pour améliorer les performances de Samba
grace a I'E/S asynchrone.

E/S asynchrone fait référence au comportement d'E/S sur la couche de
protocole CIFS. Cette option est différente de la fonctionnalité d'E/S
synchrone que vous pouvez trouver dans les parametres des dossiers
partagés qui ne s'applique qu'a des dossiers partagés spécifiques au
niveau du systéme de fichiers.

Conseil
Lorsque I'E/S asynchrone est activée, utilisez une ASI
pour éviter les interruptions d'alimentation.

Activer WS-Discovery pour aider
les clients SMB a découvrir le
NAS

Sélectionnez cette option pour activer la découverte dynamique des
services web (WS). La découverte WS rend le NAS visible dans
I'Explorateur de fichiers des ordinateurs Windows 10.
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Options

Action utilisateur

Version SMB la plus récente

Sélectionnez la version de protocole SMB la plus élevée utilisée dans
votre opération de mise en réseau.
Utilisez la version SMB par défaut si vous n'étes pas sir de ce

parametre.
La sélection de SMB3 inclura également SMB 3.1 et

SMB 3.1.1.

Remarque

Version SMB la plus ancienne

Sélectionnez la version de protocole SMB la plus basse utilisée dans
votre opération de mise en réseau.
Utilisez la version SMB par défaut si vous n'étes pas sir de ce
parametre.
@ Remarque

La sélection de SMB 3 inclura également SMB 3.1 et
SMB 3.1.1.

Autoriser les liens symboliques
dans un dossier partagé

Sélectionnez cette option pour autoriser les liens symboliques dans les
dossiers partagés.
0 Important

Vous devez activer ce parametre afin de restaurer des
fichiers a partir de snapshots sous Windows a l'aide
des versions précédentes de Windows. Pour plus de
détails, voir Restauration des données de snapshots.

Autoriser les liens symboliques
entre les différents dossiers
partagés

Sélectionnez cette option pour autoriser les liens symboliques entre
les dossiers partagés.
@ Remarque

Ce parametre exige que l'option Autoriser les
liens symboliques dans un dossier partagé soit
sélectionnée au préalable.

Restreindre I'accés des
utilisateurs anonymes aux
dossiers partagés SMB

Sélectionnez pour activer la connexion utilisateur avant d'accéder aux
dossiers partagés SMB.
@ Remarque

Cette option sera verrouillée sur Activé (strict) si
ABSE est activé pour un dossier partagé.

Fichiers Veto

Activer pour masquer les fichiers des utilisateurs accédant au NAS via
SMB. Les fichiers sont masqués si leur nom de fichier correspond a un
modéle du fichier de critéres de veto.

Critéres de Veto

Spécifiez les critéres de nom de fichier pour masquer les fichiers des
utilisateurs du SMB NAS.
@ Remarque

Cette option n'est disponible que lorsque les fichiers
Veto sont sélectionnés.

d. Cliquez sur Appliquer.

La fenétre Options avancées se ferme.

6. Cliquez sur Appliquer.

Réseau et services de fichiers enregistre les parametres Samba.
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Configuration des paramétres AFP (réseau Apple)

L'Apple Filing Protocol (AFP) est un protocole de service de fichiers qui permet d'accéder aux données a
partir d'un appareil macOS et prend en charge de nombreux attributs macOS uniques qui ne sont pas pris
en charge par d'autres protocoles.

1. Rendez-vous dans Panneau de configuration > Réseau et services de fichiers > Win/Mac/NFS/
WebDAYV > Réseaux Apple.

2. Sélectionnez Activer AFP (Apple Filing Protocol).
3. Facultatif : Sélectionnez Prise en charge de I'authentification DHX2.
4. Cliquez sur Appliquer.

Réseau et services de fichiers enregistre les paramétres AFP.

Configuration des parameétres de service NFS

Network File System (NFS) est un protocole de systeme de fichiers qui permet d'accéder aux données via un
réseau informatique. L'activation du service NFS permet aux utilisateurs Linux et FreeBSD de se connecter au
NAS.

Le service NFS prend en charge les autorisations suivantes dans les paramétres d'acces a I'hdte NFS. Vous
pouvez appliquer ces autorisations aux dossiers partagés dans Panneau de configuration > Privilége >
Dossiers partagés > Modifier les autorisations de dossier partagé, puis en sélectionnant Accés hote

NFS comme type d'autorisation.

Autorisation Etat Description

Synchroniser | Désactivé La désactivation de la synchronisation permet au serveur NFS de
remplacer le protocole NFS et de répondre aux demandes avant que
les modifications apportées par cette demande ne soient validées dans
un stockage stable. L'utilisation de cette option améliore généralement
les performances, mais peut entrainer un redémarrage incorrect du
serveur (par exemple, un plantage du serveur), une perte de données
ou une corruption.

Activé « wdelay : Le serveur NFS retarde |'écriture sur le disque pour
répondre aux demandes validées pour un stockage stable.

+ aucun wdelay : Le serveur NFS retarde normalement la validation
d'une demande d'écriture sur le disque s'il soupconne qu'une
autre demande d'écriture associée est en cours ou arrive bient6t.
Cela permet de valider plusieurs demandes d'écriture sur le disque
avec une seule opération qui peut améliorer les performances.
aucun wdelay n'est disponible pour désactiver le comportement
de délai si un serveur NFS recevait principalement de petites
requétes sans rapport entre elles. La valeur par défaut peut étre
explicitement demandée avec I'option wdelay.

Sécuriser Désactivé La désactivation de sécurisé nécessite que les demandes proviennent
des ports TCP/IP supérieurs a 1024.

Activé L'activation de sécurisé nécessite que les demandes proviennent des
ports TCP/IP entre 1 et 1024.
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Autorisation Etat Description

Sécurité Activé Le systéme de partage de fichiers transparent proposé par NFS
expose les données a plusieurs failles de sécurité. Le mécanisme de
sécurité permet une transmission réseau sécurisée sur des réseaux de
confiance. Le protocole NFS fournit les options de sécurité suivantes
pour permettre un transfert de données sécurisé entre le serveur et le
client.

* sys :sys ou AUTH_SYS est le mécanisme de sécurité par défaut de
NFS version 3 non chiffré

+ krb5 : Utilisez Kerberos uniquement pour l'authentification.

« krb5i : Utilisez Kerberos pour l'authentification et incluez un
hachage avec chaque transaction pour garantir l'intégrité des
données. Le trafic peut toujours étre intercepté et examiné, mais
des modifications du trafic sont mises en évidence.

+ krb5p : Utilisez Kerberos pour l'authentification et chiffrez tout
le trafic entre le client et le serveur. Cette authentification est le
mécanisme le plus sécurisé mais aussi celui qui est le plus chargé.

Squash Activé Les utilisateurs root distants peuvent modifier n'importe quel fichier
sur le systeme de fichiers partagé et exposer d'autres utilisateurs

a des applications exécutables infectées par un cheval de Troie.
L'autorisation d'écrasement permet au serveur NFS de transférer le
r6le racine du client et d'empécher d'éventuelles menaces de sécurité.

« Ecraser les utilisateurs racine : Mappe l'identité de |'utilisateur
racine distant a une seule identité anonyme et refuse a l'utilisateur
des droits d'accés spéciaux sur I'hdte spécifié.

« Ecraser tous les utilisateurs : Mappe toutes les demandes des
clients sur une seule identité anonyme sur le serveur NFS.

+ N'écraser aucun utilisateur : L'option par défaut ne transfére pas
le réle racine du client.

1. Rendez-vous dans Panneau de configuration > Réseau et services de fichiers > Win/Mac/NFS/
WebDAYV > Service NFS.

2. Activer le service NFS.
a. Facultatif : Cliquez sur Activer le service NFS v2/v3.
b. Facultatif : Cliquez sur Activer le service NFS v4.

3. Cliquez sur Activer manage-gids.

Conseil

Activez pour augmenter le nombre maximum par défaut de groupes auxquels un utilisateur
peut appartenir. Cette option remplace la liste des ID de groupe (GID) regus du client par une
liste de GID mappés a I'ID utilisateur (UID) qui peut accéder au partage NFS si I'UID client
approprié existe également dans le NAS.

4. Cliquez sur Appliquer.

Réseau et services de fichiers enregistre les paramétres de service NFS.
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Accés aux parameétres Serveur QUFTP)

Serveur QUFTP est l'application QTS File Transfer Protocol (FTP) a laquelle vous pouvez accéder via Réseau et
services de fichiers.

1. Allez dans Panneau de configuration > Réseau et services de fichiers.
2. Cliquez sur Service QUFTP.

QTS ouvre l'application Serveur QUFTP.

@ Remarque
Pour utiliser cette fonctionnalité, installez Serveur QUFTP depuis 'App Center. Pour plus
d'informations sur Serveur QUFTP, allez sur le site web QNAP.
Configurer les paramétres WebDAV

Le protocole Web Distributed Authoring and Versioning (WebDAV) vous permet de partager, copier, déplacer
et modifier du contenu a distance sur le Web.

1. Connectez-vous a QTS en tant qu'administrateur.

2. Rendez-vous dans Panneau de configuration > Réseau et services de fichiers > Win/MAC/NFS/
WebDAV > WebDAV.

3. Sélectionnez Activer WebDAV.

4. Sélectionnez I'une des options suivantes.
+ Permission du dossier partagé
* Permission WebhDAV

5. Facultatif ; Configurez les paramétres de numéro de port WebDAV.

Réglage Action utilisateur

Numéro de port dédié Spécifiez manuellement les numéros de port pour les connexions non
chiffrées (HTTP) et chiffrées (HTTPS).

* Numéro de port HTTP

* Numéro de port HTTPS

Numéro de port du Sélectionnez pour utiliser les numéros de port WebDAV par défaut.
serveur Web

6. Cliquez sur Appliquer.

Réseau et commutateur virtuel active WebDAV et enregistre les paramétres.

Monter un dossier partagé a l'aide de WebDAV dans Windows

0 Important
Avant de commencer cette tache, assurez-vous d'avoir activé WebDAV dans le Panneau de
configuration. Pour des détails, consultez Configurer les paramétres WebDAV.
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WebDAV permet aux utilisateurs de gérer et d'accéder a des fichiers situés sur des serveurs distants. Vous
pouvez monter un dossier partagé sur votre ordinateur Windows en tant que lecteur réseau via WebDAV.

1. Sur votre ordinateur Windows, ouvrez I'Explorateur de fichiers.

2. Faire un clic droit sur Ce PC et sélectionnez Connecter un lecteur réseau.
La fenétre Connecter un lecteur réseau apparait.

3. Spécifiez le chemin du dossier partagé auquel vous souhaitez accéder.

Conseil
Le chemin du dossier partagé utilise le format suivant : http://NAS-IP-address : numéro de port/
nom_dossier_partagé. Par exemple :http://172.17.45.155:80/Public

4. Activez Reconnecter a l'ouverture de session et Se connecter en utilisant différentes
informations d'identification.

5. Cliquez sur Terminer.
La fenétre Sécurité de Windows apparait.

6. Spécifiez vos informations de connexion au NAS.

7. Cliquez sur Connexion.

Conseil
Si vous ne pouvez pas vous connecter aux dossiers partagés du NAS a 'aide de WebDAV,
consultez Dépannage des problémes de connectivité WebDAV sous Windows.

Le dossier partagé du NAS est monté comme lecteur réseau via WebDAV. Vous pouvez désormais gérer et
accéder aux fichiers de ce dossier partagé a l'aide de I'Explorateur de fichiers Windows.

Dépannage des problémes de connectivité WebDAV sous Windows

Si vous ne parvenez pas a vous connecter aux dossiers partagés du NAS a l'aide du protocole WebDAV sur un
ordinateur Windows, suivez les instructions ci-dessous pour modifier le niveau d'authentification de base.

1. Cliquez avec le bouton droit sur Démarrer.
2. Sélectionnez Exécuter.

3. Saisissez regedit.

4. Cliquez sur OK.

5. Ouvrez Editeur de registre.

6. Allezdans HKEY_LOCAL_MACHINE > SYSTEM > CurrentControlSet > Services > WebClient >
Parametres.

7. Ouvrez BasicAuthLevel.
8. Définissez les données de valeur sur 2.
9. Redémarrez votre ordinateur.

10. Essayez d'utiliser WebDAV pour connecter a nouveau votre ordinateur au dossier partagé du NAS.
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Monter un dossier partagé a l'aide de WebDAV dans Mac

0 Important
Avant de commencer cette tache, assurez-vous d'avoir activé WebDAV dans le Panneau de
configuration. Pour des détails, consultez Configurer les paramétres WebDAV.

WebDAV permet aux utilisateurs de gérer et d'accéder a des fichiers situés sur des serveurs distants. Vous
pouvez monter un dossier partagé sur votre Mac en tant que lecteur réseau via WebDAV.

1. Sur votre Mac, allez dans Finder > Go (Aller) > Connect to Server (Se connecter au serveur).
La fenétre Connect to Server (Se connecter au serveur) apparait.

2. Spécifiez le chemin du dossier partagé auquel vous souhaitez accéder.

Conseil
Le chemin du dossier partagé utilise le format suivant : http://adresse-IP-NAS: numéro de port/
nom-dossier-partagé. Par exemple : http://172.17.45.155:80/Public

3. Cliquez sur Connexion.
4. Spécifiez vos informations de connexion au NAS.
5. Cliquez sur Connexion.

Le dossier partagé du NAS est monté comme lecteur réseau via WebDAV. Vous pouvez désormais gérer et
accéder aux fichiers de ce dossier partagé a l'aide macOS Finder.

Activation des paramétres de découverte de service

La découverte de services permet aux utilisateurs de QTS de détecter et de localiser automatiquement les
services sur le réseau. La découverte de services utilise la mise en réseau sans configuration (zeroconf) pour
créer un réseau utilisable basé sur Internet Protocol Suite (TCP/IP) lorsque les appareils sont interconnectés.

Activation du service de découverte UPnP

Le Plug and Play universel (UPnP) est une technologie réseau permettant la découverte des appareils réseau
connectés au méme réseau. Une fois ce service activé, les appareils prenant en charge I'UPNP peuvent
découvrir le NAS.

1. Rendez-vous dans Panneau de configuration > Réseau et services de fichiers > Découverte de
service > Service découverte UPnP.

2. Sélectionnez Activer le service de découverte UPnP.
3. Cliquez sur Appliquer.

Réseau et services de fichiers active le service de découverte UPnP.

Activation du service de découverte Bonjour

Bonjour est une technologie réseau développée par Apple qui permet aux appareils d'un méme réseau local
de se découvrir et de communiquer ensemble.

1. Rendez-vous dans Panneau de configuration > Réseau et services de fichiers > Découverte de
service > Bonjour.

2. Sélectionnez Activer le service Bonjour.
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3. Sélectionnez les services a publier par Bonjour.

Important

0

4. Cliquez sur Appliquer.

Vous devez activer les services sous QTS avant de les publier avec Bonjour.

Réseau et services de fichiers active le service de découverte Bonjour.

Gestion de la corbeille réseau

La Corbeille réseau contient les fichiers supprimés de I'appareil via File Station,paramétres FTP ou les clients
connectés via Samba (réseaux Microsoft).

Configuration de la corbeille réseau

1. Rendez-vous dans Panneau de configuration > Réseau et services de fichiers > Corbeille réseau.

2. Sélectionnez Activer la corbeille réseau.

3. Facultatif : Configurez les paramétres de la corbeille réseau.

Réglage

Commentaires

Durée de conservation du
fichier

Spécifiez le nombre de jours pendant lesquels les fichiers sont
conservés.

Heure de vérification quotidienne permet de contréler a quel
moment les fichiers de la corbeille sont vérifiés par rapport a la durée
de conservation.

Conseil
Ce champ prend en charge 9 999 jours au maximum.
La valeur par défaut est de 180 jours.

Eclure ces extensions de fichier

Spécifiez les extensions de fichier a exclure de la Corbeille réseau.

Q Important
Les types de fichier ne sont pas sensibles a la casse et
doivent étre séparés par des virgules.

4. Cliquez sur Appliquer.

Suppression de tous les fichiers de la Corbeille réseau

1. Rendez-vous dans Panneau de configuration > Réseau et services de fichiers > Corbeille réseau.

2. Cliquez sur Vider la totalité de la Corbeille réseau.
Un message d'avertissement apparait.

3. Cliquez sur OK.

QTS supprime tous les fichiers de la Corbeille réseau.

Restriction de I'accés a la Corbeille réseau

1. Rendez-vous dans Panneau de configuration > Privilége > Dossiers partagés.

2. Identifiez un dossier partagé.
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| &

Sous Actions, cliquez sur . .
La fenétre Modifier les propriétés apparait.

. Sélectionnez Activer la corbeille réseau.

. Sélectionnez Limiter I'accés a la Corbeille réseau aux administrateurs pour le moment.

. Cliquez sur OK.
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12. myQNAPcloud

myQNAPcloud est un service qui vous permet d'accéder, de gérer et de partager des fichiers stockés sur vos
appareils QNAP via Internet.

Premiers pas

1. Créer un QNAP ID.
Pour des détails, consultez Créer un QNAP ID avec un e-mail ou un numéro de téléphone.

2. Enregistrer I'appareil sur myQNAPcloud.
Pour des détails, consultez Enregistrer un appareil dans myQNAPcloud.

3. Facultatif: Configurez 'un des parametres suivants.

Parameétres Commentaires

Réacheminement de port | Le réacheminement de port vous permet d'accéder a votre appareil sur Internet
via un routeur UPnP.
Pour des détails, consultez Configurer le réacheminement de port UPnP.

Mon DDNS Mon DDNS vous permet de spécifier un nom de sous-domaine myQNAPcloud
dédié que vous pouvez utiliser pour accéder a votre appareil sur Internet.
Pour des détails, consultez Configuration des parameétres DDNS.

Services publiés Vous pouvez publier des services QNAP sur votre appareil, tels que le bureau
QNAP et File Station, pour que vous puissiez y accéder dans myQNAPcloud.
Pour des détails, Configurer les services publiés.

myQNAPcloud Link myQNAPcloud Link vous permet d'accéder a votre appareil sur le site Web

de myQNAPcloud ou via les applis mobiles et les utilitaires client sans devoir
modifier les parameétres de votre routeur. Vous pouvez aussi télécharger et
synchroniser simultanément des fichiers sur le NAS via les liens de partage sans
avoir a enregistrer ces fichiers sur un appareil client au préalable.

Pour des détails, consultez Activer myQNAPcloud Link.

Contrdles d'acces Les contrdles d'accés vous permettent de configurer des autorisations d'acces
aux appareils pour les utilisateurs de myQNAPcloud.
Pour des détails, consultez Configurer les contr6les d'accés aux appareils.

Certificats SSL myQNAPcloud vous permet d'ajouter des certificats SSL afin de sécuriser votre
réseau de communication. Vous pouvez télécharger et installer un certificat
myQNAPcloud ou Let's Encrypt.

Pour des détails, consultez Installer un certificat SSL.

Configuration du compte

Avant d'utiliser les services myQNAPcloud, vous devez d'abord créer un QNAP ID, puis configurer les
parameétres requis en utilisant votre QNAP ID.

Créer un QNAP ID avec un e-mail ou un numéro de téléphone

1. Accédez a https://account.gnap.com/.
La page de connexion du Compte QNAP s'affiche.

2. Cliquez sur Créer un compte.
L'écran Créer un compte apparait.

3. Spécifiez un pseudonyme, une adresse e-mail ou un numéro de téléphone valide, et un mot de passe.
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Lisez et acceptez les Conditions d'utilisation ainsi que la Politique de confidentialité.

Cliquez sur S'inscrire.
La boite Avis sur la confidentialité des données apparait.

Lisez l'avis, puis cliquez sur J'accepte.
myQNAPcloud envoie un e-mail ou un message de vérification.

Confirmez l'enregistrement.
Votre QNAP ID est activé.

Conseil
Le lien d'enregistrement expire automatiquement au bout de 15 jours. Vous pouvez aller dans
Compte QNAP pour envoyer un nouvel e-mail d'activation.

Enregistrer un appareil dans myQNAPcloud

1.
2.

Connectez-vous en tant qu'administrateur.
Allez sur myQNAPcloud > Vue d'ensemble.

Cliquez sur Prise en main.
L'assistant myQNAPcloud apparait.

4. Cliquez sur Démarrer.
5. Spécifiez votre QNAP ID et votre mot de passe.
6. Cliquez sur Suivant.
7. Spécifiez un nom d'appareil comportant jusqu‘a 30 caractéres alphanumériques.
Vous pouvez réutiliser un nom d'appareil existant. Lappareil qui utilise actuellement ce nom sera
supprimé de myQNAPcloud.
8. Cliquez sur Suivant.
9. Sélectionnez les services que vous souhaitez activer.
Service Description
Configuration Ceci vous permet de configurer le réacheminement de port.
automatique du
routeur
DDNS Ceci vous permet d'accéder a votre appareil sur Internet a l'aide d'une adresse
dédiée.
Services publiés Ceci vous permet de sélectionner les services que vous souhaitez publier sur le
site Web de myQNAPcloud.
myQNAPcloud Link myQNAPcloud Link vous permet d'accéder a votre appareil sur le site Web

de myQNAPcloud ou via les applis mobiles et les utilitaires client sans devoir
modifier les paramétres de votre routeur. Vous pouvez aussi télécharger et
synchroniser simultanément des fichiers sur le NAS via les liens de partage sans
avoir a enregistrer ces fichiers sur un appareil client au préalable.

Sivous activez cette option et que votre appareil ne dispose pas de
myQNAPcloud Link, celui-ci sera automatiquement téléchargé et installé apres
avoir cliqué sur Suivant.

10.

Sélectionnez une option de contrdle d'acces.
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myQNAPcloud.

Options Description
Public Tous les utilisateurs peuvent rechercher votre appareil et afficher les services
publiés sur le site Web de myQNAPcloud. Ils peuvent aussi accéder a votre
appareil avec une SmartURL.
Privé Votre appareil n'apparaitra pas dans les résultats de recherche. Vous étes

la seule personne pouvant accéder a votre appareil via le site Web de

Personnalisé

Votre appareil ne sera visible que pour vous et les utilisateurs invités. Les autres
utilisateurs ne pourront pas accéder a votre appareil méme avec une SmartURL.

1.

12.

Cliquez sur Suivant.
myQNAPcloud applique vos paramétres.
L'écran Résumé apparait.

Vérifiez les détails, puis cliquez sur Terminer.

Installer myQNAPcloud Link

Effectuez uniqguement cette tache si vous n‘avez pas activé myQNAPcloud Link lors de I'enregistrement de
votre appareil sur votre compte myQNAPcloud.

1.
2.

Connectez-vous a QNAP en tant quadministrateur.

Ouvrez I'App Center.

* Cliquez sur Q

Une zone de recherche apparait.

. Tapez myQNAPcloud Link, puis appuyez sur ENTREE.

Lapplication myQNAPcloud Link apparait dans la liste des résultats de la recherche.

. Cliquez sur Installer.

LApp Center installe myQNAPcloud Link sur votre appareil.

Vue d'ensemble

Lécran Vue d'ensemble affiche vos parametres myQNAPcloud de base, ainsi que la connectivité réseau de
I'appareil et le statut DDNS.

Icone de Description
statut
\J L'élément est activé et fonctionne correctement.

L'élément est désactivé.

correctement.

Un ou plusieurs parametres doivent étre configurés pour que I'€lément fonctionne

()

Il n'y a pas de connectivité réseau.

Bouton Description

Cliquez dessus pour afficher les détails de votre QNAP ID.

0

Cliquez dessus pour vous déconnecter de myQNAPcloud.
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Bouton Description
Cliquez dessus pour modifier le nom de votre appareil.
Cliquez dessus pour copier la SmartURL vers votre presse-papiers.

Cliquez dessus pour ouvrir la page FAQ de myQNAPcloud dans votre navigateur.

Cliquez dessus pour diagnostiquer les problémes de connexion.

Tester

Cliquez dessus pour tester la connectivité Internet.

Configurer le réacheminement de port UPnP

UPnP permet a vos appareils de configurer automatiquement les parameétres de réacheminement de port et
de trouver d'autres appareils sur le réseau. Le réacheminement de port n'est disponible que si votre routeur
prend en charge I'UPnP.

0

Avertissement

En dépit de son coté pratique, UPnP peut exposer votre appareil aux réseaux publics. Ceci
peut permettre aux personnes malveillantes d'accéder a vos données sensibles, d'analyser
vos réseaux privés et d'utiliser vos appareils pour des attaques DDoS. Afin de garantir la
sécurité de votre appareil et de vos données, nous vous recommandons de désactiver
UPnP et de configurer manuellement les paramétres de réacheminement de port sur
votre routeur.

1. Allez dans Configuration automatique du routeur.

2. Activez Réacheminement de port UPnP.
Un message de confirmation apparait.

3. Lisez attentivement les instructions et prenez connaissance des risques liés a l'activation d'UPnP.

4. Sélectionnez Activer.
Votre appareil recherche des routeurs UPnP sur le réseau.

Conseil

+ Vous pouvez aller dans Vue d'ensemble afin de vérifier qu'il n'y a pas d'erreurs de

connectivité.

+ Sivotre appareil ne parvient pas a localiser le routeur, cliquez sur Réanalyser. Si le

probleme persiste, cliquez sur Diagnostiques, puis vérifiez votre configuration réseau ou
contactez l'assistance de QNAP via Helpdesk.

5. Facultatif : Ajoutez un nouveau service au tableau Services réacheminés .

a. Cliquez sur Ajouter un service NAS.
La fenétre Ajouter un service NAS apparait.

b. Spécifiez un nom de service NAS comprenant 1 a 64 caractéres ASCIL.

¢. Spécifiez un numéro de port.

d. Sélectionnez un paramétre de port externe.

« Automatique : myQNAPcloud sélectionne automatiquement un port externe disponible.

« Manuel : Vous pouvez spécifier un nouveau port si le port de service actuel est utilisé par
d‘autres services.
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e. Sélectionnez un protocole.
Si vous n'étes pas slr de ce paramétre, sélectionnez TCP.

f. Cliquez sur OK.

6. Dans le tableau Services réacheminés , sélectionnez les services que vous souhaitez réacheminer.

7. Cliquez sur Appliquer au routeur.

Configuration des parameétres DDNS

1. Ouvrez myQNAPcloud.
2. Allez dans Mon DDNS.

3. Activez Mon DDNS.

4. Effectuez I'une des taches suivantes.

Tache

Action utilisateur

Modifier le nom
de domaine DDNS
myQNAPcloud

a. Cliquez sur ici.
L'Assistant de changement de nom d'appareil apparait.

b. Spécifiez un nom d'appareil comportant jusqu‘a 30 caractéres
alphanumériques.

c. Cliquez sur Appliquer.

Mettre a jour
myQNAPcloud

Cliquez sur Mettre a jour.

Configurer
manuellement l'adresse
IP DDNS

a. Cliquez sur Configurez manuellement votre adresse IP DDNS.
La fenétre Adresse IP publique apparait.

b. Sélectionnez une option.

+ Attribuer les adresses IP statiques : myQNAPcloud lie le DDNS a
I'adresse IP statique spécifiée sans tenir compte des modifications
apportées a l'environnement réseau.

+ Obtenir automatiquement une adresse IP : myQNAPcloud détecte
automatiquement I'TP WAN.

c. Cliquez sur Appliquer.

Redémarrer le service DDNS

Parfois, le service DDNS peut étre désactivé ou suspendu pour des raisons de sécurité. Vous pouvez
redémarrer le service DDNS dans myQNAPcloud pour retrouver I'accés au service.

1. Videz le cache de votre navigateur Web.

2. Connectez-vous a QTS en tant qu'administrateur.

3. Ouvrez myQNAPcloud.

4. Allez dans Mon DDNS.

5. Désactivez Mon DDNS.
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Le service DDNS de myQNAPcloud redémarre et reprend.

Configurer les services publiés
1.
2.

Conseil

Si vous ne parvenez toujours pas a vous connecter au NAS via le DDNS de myQNAPcloud, il

se peut que le service soit temporairement bloqué par votre Fournisseur d'accés a Internet
(FAI). Attendez au moins deux heures avant d'essayer de redémarrer le service DDNS.

Ouvrez myQNAPcloud.

Allez dans Services publiés.

Dans la colonne Publier, sélectionnez tous les services que vous souhaitez publier.
Les services publiés sont accessibles via le site web de myQNAPcloud.

Facultatif : Dans la colonne Privé, sélectionnez tous les services que vous souhaitez publier en privé.
Les services privés sont uniquement disponibles aux utilisateurs spécifiés disposant du code d'acces.

a. Spécifiez un code d'acces comportant de 6 a 16 caractéres alphanumériques.

b. Dans le tableau Gestion des utilisateurs, sélectionnez les utilisateurs auxquels vous souhaitez

accorder un acces.

Vous pouvez sélectionner jusqu'a 9 utilisateurs.

Conseil

Cliquez sur Ajouter des utilisateurs pour ajouter des utilisateurs a la liste.
Cliquez sur Supprimer pour supprimer des utilisateurs de la liste.

¢. Facultatif : Modifiez les privileges d'accés des utilisateurs.

Option

Description

myQNAPcloud Connect (VPN)

Sélectionnez cette option pour accorder un acces aux utilisateurs
aux services NAS privés lorsqu'ils utilisent l'utilitaire myQNAPcloud
Connect.

Les utilisateurs peuvent télécharger myQNAPcloud Connect
depuis la page des utilitaires QNAP (https://www.qnap.com/en/
utilities/essentials).

Site web myQNAPcloud

Sélectionnez cette option pour accorder un acces aux utilisateurs
aux services NAS privés sur le site web de myQNAPcloud (https://
www.mygnapcloud.com/).

5. Cliquez sur Appliquer.

Activer myQNAPcloud Link
1. Ouvrez myQNAPcloud.
2. Allez dans myQNAPcloud Link.

3. Activez myQNAPcloud Link.

Conseil

En cas de probléme de connexion, cliquez sur Reconnecter.
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Configurer les controdles d’accés aux appareils

1. Ouvrez myQNAPcloud.

2. Allez dans Controle d’acceés.

3. Sélectionnez une option de controle d'acces.
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Options Description Action utilisateur
Public Tous les utilisateurs peuvent rechercher Sélectionnez Public.
votre appareil et afficher les services
publiés sur le site Web de myQNAPcloud.
Privé Votre appareil n‘apparaitra pas dans les Sélectionnez Privé.

résultats de recherche. Vous étes la seule
personne pouvant accéder a votre appareil
via le site Web de myQNAPcloud.

Personnalisé

Votre appareil ne sera visible que pour
vous et les utilisateurs invités. Les autres
utilisateurs ne pourront pas accéder a votre
appareil méme avec une SmartURL

a. Sélectionnez Personnalisé.
b. Facultatif : Ajoutez un utilisateur.
1. Cliquez sur Ajouter.

2. Spécifiez I'adresse e-mail ou
le numéro de téléphone de
lutilisateur.

3.
Cliquez sur .

¢. Facultatif : Supprimer un utilisateur.

+ Dans la liste des utilisateurs,
identifiez un utilisateur que vous
souhaitez supprimer.

+ Cliquez sur .

4. Cliquez sur Appliquer.

Installer un certificat SSL

0

Important
Le service web SSL myQNAPcloud et les certificats Let's Encrypt ne peuvent étre utilisés

gu'avec le domaine mygnapcloud.

1. Ouvrez myQNAPcloud.

2. Allez dans Certificat SSL.

3. Téléchargez et installez un certificat.
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Type Description Action utilisateur
Certificat de Ce certificat offre un environnement . Sous Certificat SSL myQNAPcloud,
service web SSL | sécurisé pour échanger des informations cliquez sur Télécharger et installer.
myQNAPcloud | confidentielles en ligne et confirme La fenétre Télécharger et installer un

l'identité de votre site a vos employés,
partenaires professionnels et utilisateurs.
Vous pouvez acheter des certificats sur le
site web myQNAPcloud.

. Sélectionnez une licence depuis la liste.

certificat SSL apparait.

Une notification apparait si vous
n‘avez pas encore acheté un certificat
myQNAPcloud.

Certificat Let's
Encrypt

Let's Encrypt est une autorité de
certification gratuite, automatisée et a
certificat ouvert qui émet des certificats
de sécurité validés selon le domaine.
Vous pouvez installer des certificats

Let's Encrypt avec le service DDNS
myQNAPcloud. Vous pouvez choisir de
renouveler automatiquement ce certificat
avant qu'il n'expire.

. Sous Let’'s Encrypt, cliquez sur

. Spécifiez une adresse e-mail valide.

. En option ; Sélectionnez Renouveler

Télécharger et installer.
La fenétre Télécharger et installer un
certificat SSL apparait.

Cette adresse est nécessaire a
I'enregistrement du compte Let's
Encrypt.

automatiquement le domaine avant
I'expiration.

4. Cliquez sur Confirmer.

myQNAPcloud applique le certificat et affiche les détails.

Conseil

Pour supprimer le certificat de I'appareil, cliquez sur Libérer puis sur Confirmer.
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13. App Center

App Center est une plate-forme de distribution et de gestion numérique dans QTS ol vous pouvez parcourir,
télécharger et gérer des applications et des utilitaires développés pour les NAS QNAP.

Navigation

Vous pouvez afficher toutes les applis de 'App Center dans le panneau de gauche ou configurer un certain
nombre de parametres a l'aide de la barre d'outils.

Panneau gauche

Le panneau de gauche vous permet de parcourir toutes les applis disponibles dans différentes catégories.
Vous pouvez aller dans la section Mes applications pour afficher toutes vos applis installées. LApp Center
affiche un nombre de badges pour indiquer le total des mises a jour disponibles.

Moo wyapps

ONAP Store

H All Apps
HybridDesk QTS Essentials
Station
N\

\ Beta Lab
Multimedia
Add-ons Pariners

Recommended

Backup/ Sync
Business

Content Management
Communications
Developer Tools
Download
Entertainment
Surveillance

Utilities

Home Automation

a
a
g
m,
'S
3
]
©
A
#
)

Security

Barre d'outils

H- 1~ € Storage Information
1 2 3

Coté gauche
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Numéro Eléments Actions possibles de l'utilisateur
1 Mode de vue * Cliquez sur l'icdne pour basculer entre les deux modes
d'affichage.
* Cliquez sur ~ et sélectionnez un mode d'affichage.
2 Tri des applis Cliquez sur ~ et sélectionnez une méthode de tri des
applis.
3 Informations sur les Affichez les informations basiques sur les volumes ainsi
volumes que les emplacements d'installation de vos applis.
Pour plus d'informations sur les volumes, cliquez sur
Détails.
Q ot
1 2 3 4 5
Coté droit
Numéro Eléments Actions possibles de l'utilisateur
1 Rechercher Spécifiez des mots-clés pour rechercher les applis.
LApp Center affiche instantanément les résultats de la
recherche en fonction des mots clés spécifiés.
2 Actualiser Rechargez les données dans I'App Center pour afficher le
statut actuel de vos applis.
3 Installation manuelle Installez manuellement une appli en transférant un
package d'installation.
Pour des détails, consultez Installer une appli
manuellement.
4 Parameétres Configurez divers parameétres de I'App Center.
Pour des détails, consultez Paramétres de I'App Center.
5 Plus Affichez le Démarrage rapide ou le Document d'aide pour
plus d'informations sur I'App Center.

Gestion des applis

L'App Center vous permet d'activer ou de désactiver une appli, d'attribuer les ressources processeur aux
applis a fortes charges, pour mettre a jour les applis et configurer les parameétres de mise a jour des applis.

Afficher les informations des applis

Vous pouvez parcourir les applis et afficher leurs descriptions dans I'App Center. Ceci vous aide a décider
d'installer ou de mettre a jour une appli.

1. Ouvrez I'App Center.
2. Localisez une appli.

3. Cliquez sur l'icobne de l'appli.
L'App Center affiche les informations de 'appli dans une nouvelle fenétre.
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4. Effectuez 'une des actions suivantes.
+ Affichez la description de l'appli
+ Affichez les détails de la signature numérique
+ Affichez le journal des modifications de l'appli
* Allez sur le forum QNAP
+ Affichez le tutoriel de l'appli

+ Téléchargez le package d'installation de l'appli

Acheter une licence d'appli

0 Important

+ Certaines applis nécessitent que vous achetiez une licence d'appli ou un abonnement.
Vous pouvez acheter des licences d'applis ou des abonnements dans le Software Store.

+ Vous devez activer une licence d'appli achetée pour utiliser une appli payante.
1. Ouvrez I'App Center.
2. Localisez une appli.

3. Cliquez sur Acheter une licence.
La fenétre Acheter une licence s'ouvre dans une nouvelle page.

Q Important
Pour des détails sur 'abonnement ou sur I'achat d'une licence depuis le Software Store,
consultez Licences.

4. Cliquez sur Activer la licence.
La fenétre License Center apparait.

5. Activez la licence.
Pour des détails, consultez Activation de la licence.

6. Cliquez sur Suivant.
+ La fenétre App Center apparait.

+ Linstallation de l'appli va automatiquement démarrer dans I'App Center.

Installer une appli depuis I'App Center

e Avertissement

QNAP recommande d'installer uniquement les applis depuis I'App Center ou depuis le site
Web de QNAP. QNAP ne sera pas tenu responsable pour tout dommage, toute perte de
données ou vulnérabilité de sécurité résultant de l'installation et de I'utilisation d'applis
non autorisées provenant de sources non fiables.

0 Important

+ Certaines applis nécessitent d'activer un abonnement ou une licence avant
I'installation de l'appli. Pour des détails, consultez Licences.
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+ Enfonction de l'appli que vous choisissez d'installer, I'App Center peut afficher
un message de confirmation qui fournit des informations supplémentaires et qui
demande votre autorisation pour l'installation. Certaines applis nécessitent également
que vous spécifiez 'emplacement d'installation. Lisez attentivement le message avant
d'installer l'appli.

1. Ouvrez I'App Center.

2. Localisez une appli.

3. Facultatif : Cliquez sur l'icone de l'appli pour afficher les informations de l'appli.
4. Sélectionnez la fréquence de mise a jour de l'appli.

5. Cliquez sur Installer.
Lappli est installée.

Installer une appli manuellement

e Avertissement

+ QNAP recommande d'installer uniqguement les applis depuis 'App Center ou depuis
le site Web de QNAP. QNAP ne sera pas tenu responsable pour tout dommage,
toute perte de données ou vulnérabilité de sécurité résultant de l'installation et de
I'utilisation d’applis non autorisées provenant de sources non fiables.

« L'App Center n'autorise pas l'installation d'applis non valides, dont les applis avec des
signatures numériques non valides, les applis non approuvées par 'App Center, ou
par le Software Store. Si 'App Center détecte que l'appli installée n'est pas valide, il
terminera immédiatement l'installation de I'appli et vous demandera de la supprimer.

0 Important

Certaines applis nécessitent d'activer un abonnement ou une licence avant l'installation
de l'appli. Vous pouvez aller dans le Software Store pour acheter une licence ou un
abonnement pour une appli. Pour des détails sur l'activation d'une licence d'appli,
consultez Licences.

1. Ouvrez I'App Center.

*B
Cliquez sur *® dans la barre d'outils.
La fenétre Installer manuellement apparait.

3. Cliquez sur Parcourir.
4. Localisez et sélectionnez le package d'installation.

5. Cliquez sur Installer.
Un message apparait.

6. En fonction du scénario, effectuez I'une des actions suivantes.

Scénario Actions
Lappli posséde une signature numérique valide. a. Lisez le message de confirmation.

b. Cliquez sur OK.
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Scénario Actions
Lappli ne posséde pas une signature numeérique a. Lisez le message de confirmation.
valide, et vous avez activé l'installation d'applis sans .
signatures numériques valides. b. Cliquez sur OK.
Lappli ne posséde pas une signature numérique a. Lisez le message d'avertissement.
valide, et vous n‘avez pas activé l'installation d'applis )
sans signatures numériques valides. b. Sélectionnez Je comprends les risques et je
souhaite installer cette application.
c. Cliquez sur Installer.

Conseil
Pour plus d'informations sur ce parametre, consultez Activer l'installation d'applis sans
signatures numériques.

L'App Center installe I'appli.

Mettre a jour une appli

Lorsque des mises a jour sont disponibles pour une appli installée, I'App Center déplace l'appli vers la
section Mise a jour ou Mise a jour obligatoire en fonction de I'importance des mises a jour. Vous devez
effectuer les mises a jour obligatoires afin de garantir la fonctionnalité, la compatibilité et la sécurité des
données de vos applis.

1.
2.

4.

Ouvrez I'App Center.

Localisez une appli dans la section Mise a jour ou Mise a jour obligatoire.

. Cliguez sur Mise a jour ou Mise a jour obligatoire.

Un message de confirmation apparait.

Cliquez sur OK.

Mettre a jour plusieurs applis par lots

1.

2.

Ouvrez I'App Center.

Effectuez I'une des mises a jour suivantes.

Mises a jour Action

Uniquement les mises a jour | Sous la barre d'outils, cliquez sur Mise a jour obligatoire.
obligatoires

Toutes les mises a jour Sous la barre d'outils, cliquez sur Toutes.
disponibles

3.

Un message de confirmation apparait.

Cliquez sur OK.

Activer ou désactiver une appli

Vous pouvez activer ou désactiver les applis non intégrées dans I'App Center.

Remarque

@
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+ La désactivation d'une appli peut affecter la fonctionnalité d'autres applis.

+ La désactivation d'une appli ne supprime ou ne désinstalle pas l'appli.

Ouvrez I'App Center.

2. Localisez une appli.

3. Effectuez I'une des actions suivantes.

Action Etapes
Activer l'appli Cliquez sur Démarrer.
Désactiver l'appli a. Cliquez sur B2.
b. Sélectionnez Arréter.

Migrer une appli

+ Une fois qu'une appli est activée, son bouton d'action affiche Ouvrir,

+ Une fois qu'une appli est désactivée, son bouton d'action affiche Démarrer.

Vous pouvez migrer une appli installée vers un autre volume afin de mieux allouer les ressources systeme.

1.
2.

Accorder ou refuser l'accés utilisateur a une appli

Ouvrez I'App Center.
Localisez une appli.
Cliquez sur M

Sélectionnez Migrer vers.
La fenétre Migration d'application apparait.

Sélectionnez le volume de destination.

Cliquez sur Migrer.
Un message de confirmation apparait.

Cliquez sur OK.

Les administrateurs deQTS peuvent accorder ou refuser un acces utilisateur aux applis. Le menu principal
des utilisateurs non-administrateurs affiche uniquement les applis auxquelles ils ont accés.

1.
2.

Ouvrez I'App Center.

Localisez une appli.

- Cliquez sur M

Passez votre souris sur Afficher sur.
Choisir une des options suivantes :

* Menu principal de I'administrateur
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@ Remarque
Ceci est la seule option disponible pour de nombreux utilitaires intégrés au systeme, auxquels
les non-administrateurs ne peuvent accéder.

* Menu principal de chaque utilisateur

* Menu principal de chaque utilisateur et comme un raccourci d'appli sur I'écran de connexion

Désinstaller une appli

0

1. Ouvrez App Center.

Avertissement
La désinstallation d'une appli supprime également les données d'utilisateur relatives.

2. Localisez une appli.

3. Cliquez sur B2,

4. Sélectionnez Supprimer.
Un message de confirmation apparait.

5. Cliquez sur OK.

Paramétres de I'App Center

Vous pouvez configurer le référentiel d'applications, les parameétres de mise a jour et activer l'installation des
applis sans signatures numériques.

Ajouter un référentiel d'applications

Vous pouvez ajouter un référentiel d'applications pour enrichir le contenu dans I'App Center. Ceci vous
permet de télécharger et d'installer des applis de sources tierces.

1. Ouvrez I'App Center.

2. & .
Cliquez sur dans la barre d'outils.

3. Allez dans I'Référentiel d'applications.

4. Cliquez sur Ajouter.
La fenétre Ajouter apparait.

5. Fournissez les informations de connexion suivantes.
*+ Nom
+ URL

6. Facultatif: Spécifiez les informations de connexion.
* Nom d'utilisateur
* Mot de passe

7. Cliquez sur Ajouter.
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L'App Center ajoute le référentiel 4 la liste. Vous pouvez sélectionner le référentiel puis cliquer sur Editer
pour modifier ses parametres ou cliquer sur Supprimer pour supprimer ce référentiel de I'App Center.

Configurer les parameétres de mise a jour des applis

1. Ouvrez App Center.

2. Fo3

Cliquez sur ™ .

3. Allez dans Mise a jour.

4. Sélectionnez Lorsque des mises a jour sont disponibles puis sélectionnez 'une des options

suivantes.

Options

Description

Envoyer une notification

QTS envoie des messages de notification lorsque des mises a jour sont
disponibles pour vos applis.

Vous pouvez cliquer sur Configurer la Régle de notification pour
créer des regles dans le Centre de notifications. Pour des détails,
consultez le Centre de notifications.

@ Remarque
Si vous sélectionnez cette option, le systéeme va
ignorer I'étape de fréquence de recherche de mises a
jour.

Installer toutes les mises a jour
automatiquement

App Center installe automatiquement toutes les mises a jour
disponibles pour vos applis.

Vous pouvez sélectionner la fréquence a laquelle App Center doit
vérifier les mises a jour disponibles.

Installer automatiquement
toutes les mises a jour
obligatoires

App Center installe automatiquement toutes les mises a jour
obligatoires pour vos applis afin de garantir leur fonctionnalité, leur
compatibilité et la sécurité des données.

Vous pouvez sélectionner la fréquence a laquelle App Center doit
vérifier les mises a jour obligatoires.

5. Sélectionnez une fréquence de détection automatique des mises a jour.

6. Cliquez sur Appliquer.

Signatures numériques

QNAP utilise des signatures numeériques pour valider des applis créées par QNAP ou par des éditeurs
approuvés par QNAP. Lutilisation de signatures numériques empéche l'altération non autorisée d'applis qui
pourrait entrainer des risques de sécurité.

Une signature numérique est jugée valide si elle répond aux critéres suivants.

+ La signature numérique n'a pas été altérée.

+ Lasignature numérique n'a pas expireé.

+ Lasignature numérique est certifiée par QNAP.
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Activer l'installation d’applis sans signatures numériques

G Avertissement

+ Une signature numérique valide garantit qu'une application a été créée par QNAP
ou par un éditeur approuvé par QNAP. Elle garantit également que l'appli n'a pas
été altérée a des fins malveillantes. L'installation d'applis sans signatures numériques
valides peut exposer votre NAS a des risques de sécurité. QNAP ne sera pas tenu
responsable pour tout dommage, toute perte de données ou vulnérabilité de sécurité
résultant de l'installation et de l'utilisation de telles applis.

« L'App Center n'autorise pas l'installation d'applis non valides, dont les applis avec des
signatures numériques non valides, les applis non approuvées par I'App Center, ou
par le Software Store. Si 'App Center détecte que l'appli installée n'est pas valide, il
terminera immédiatement l'installation de I'appli et vous demandera de la supprimer.

1. Ouvrez I'App Center.

Cliquez sur o dans la barre d'outils.
La fenétre Parametres apparait.

3. Allez dans Général.

4. Sélectionnez Autoriser l'installation et I'exécution d'applications sans une signature numérique.
G Important
L'App Center n‘autorise pas l'installation d'applis comportant des signatures numériques
altérées méme si ce parametre est activé.

5. Cliquez sur Appliquer.
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14. Licence

Les licences QNAP permettent aux utilisateurs d'accéder a certaines fonctionnalités avancées ou a des
produits premium. Ce chapitre présente d'importants concepts et démontre les taches essentielles pour
vous aider a commencer a utiliser les licences QNAP.

A propos des licences QNAP

QNAP propose un large éventail de licences. Certaines licences basiques sont fournies gratuitement. Vous
pouvez acheter des licences premium afin de renforcer la fonctionnalité de votre produit QNAP. QNAP
fournit également plusieurs portails de gestion, des plans d'abonnement flexibles et diverses options
d‘activation afin de répondre a vos différents besoins.

Types et plans de licence

Les mécanismes de licence ainsi que les plans disponibles des licences QNAP varient en fonction des
produits logiciels correspondants. Ils peuvent étre divisés dans les catégories suivantes.

Types de licence

Types de licence Commentaires

Basée sur l'appareil + Autorise les utilisateurs a utiliser un produit logiciel installé sur des
appareils matériels, tel que des applications.

* Les licences a plusieurs sieges peuvent étre activées et utilisées sur
plusieurs appareils.

Flottante * Autorise les utilisateurs a utiliser un produit logiciel dans le cloud ou sur
une plate-forme virtuelle, telle que QuTScloud et les applications dans
QuTScloud.

* Peut étre activé et utilisé sur un nombre limité d'appareils a la fois

Basée sur 'utilisateur  Autorise un nombre limité d'utilisateurs autorisés a accéder a un service
basé sur le Web, tel que Qmiix.

Plans de licence

Plans de licence Commentaires
Inscription Autorise les utilisateurs a utiliser un produit logiciel avec des frais
périodiques mensuels ou annuels
Perpétuel Autorise les utilisateurs a utiliser un produit logiciel indéfiniment
Une fois Autorise les utilisateurs a utiliser un produit logiciel dans une période
prédéfinie

Période de validité

La période de validité d'une licence sous abonnement QNAP démarre a compter de la date d'achat, et non a
la date d'activation.

Par exemple, si un utilisateur démarre 'abonnement d’'une licence annuelle le 1er janvier 2020, la prochaine
date de facturation sera le 1er janvier 2021, peu importe la date d'activation. Si l'utilisateur annule
I'abonnement, la licence demeurera valide jusqu‘au 1er janvier 2021.
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Si l'utilisateur se désabonne d'une licence mais qu'il s'abonne plus tard au méme produit, la période de
validité et le cycle de facturation commenceront a la date du nouvel abonnement.

Portails des licences et utilitaire

Portail Commentaires URL

QNAP Software Store | Le QNAP Software Store est un guichet unique | https://software.qnap.com
ou vous pouvez acheter des licences pour les
logiciels QNAP et affiliés QNAP.

QNAP License Center | Le QNAP License Center vous permet de -
surveiller et de gérer les licences des
applications en cours d'exécution sur votre

appareil local.
QNAP License QNAP License Manager est un portail qui vous | https://license.qnap.com
Manager permet ainsi qu'a vos organisations d'activer

et de gérer a distance les licences avec votre

QNAP ID.
Ancien QNAP License | Les utilisateurs de QTS 4.3.4 (ou antérieure) https://license2.qnap.com
Store peuvent acheter des licences a partir de ce

magasin en ligne.

Software Store

Le Software Store vous permet d'acheter des licences pour les applications. Dans le Software Store, vous
pouvez effectuer les actions suivantes.

+ Acheter ou mettre a niveau des licences
* Gérer les informations de votre compte
+ Afficher les abonnements achetés

* Annuler vos abonnements

* Demander un remboursement de vos commandes

License Center

Le License Center vous permet de surveiller et de gérer les licences de vos applications en cours d'exécution
sur votre appareil local. Dans le License Center, vous pouvez effectuer les actions suivantes.

* Activer et désactiver des licences en ligne ou hors ligne
+ Supprimer des licences de I'appareil local

+ Récupérer des licences si votre appareil est rétabli, réinitialisé ou restauré aux réglages d'usine par
défaut

+ Transférer des licences achetées a partir de I'ancien QNAP License Store vers le nouveau QNAP License
Manager

License Manager

License Manager est un portail qui vous permet de gérer toutes les licences sous les QNAP ID et les
organisations. Dans le License Manager, vous pouvez effectuer les actions suivantes.
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+ Afficher les détails de vos licences
+ Activer et désactiver des licences

+ Attribuer une licence d'utilisateur a un QNAP ID

Q Important
Pour activer ou désactiver des licences a distance, vous devez activer myQNAPcloud Link
sur votre appareil QNAP.
Acheter une licence en utilisant le QNAP ID
Avant d'acheter une licence, assurez-vous de ce qui suit.
+ Lapplication est déja installée sur votre appareil.
+ Vous étes connecté a myQNAPcloud.
1. Accédez a https://software.qnap.com/.
2. Connectez-vous avec votre QNAP ID.

3. Localisez le produit dans la liste, puis cliquez sur Acheter ou sur S'abonner maintenant.
Les détails de la licence apparaissent.

4. Sélectionnez I'élément que vous souhaitez acheter, puis examinez le prix.

5. Cliquez sur Régler maintenant.

Conseil
Vous pouvez aussi cliquer sur Ajouter au panier et continuer vos achats.

La page récapitulatif de 'achat apparait dans votre navigateur Web.

6. Sélectionnez une méthode de paiement.

Moyen de paiement Action utilisateur
Carte de crédit a. Spécifiez les informations de votre carte.

b. Vérifiez les éléments et le prix sur la commande.
c. Acceptez les termes et conditions de QNAP.

d. Cliquez sur Placer la commande.

PayPal a. Vérifiez les éléments et le prix sur la commande.
b. Acceptez les termes et conditions de QNAP.

c¢. Cliquez sur Payer avec PayPal.
La fenétre d'authentification de PayPal apparait.

d. Spécifiez vos informations de connexion a PayPal.

e. Cliquez sur Suivant.

f. Suivez les instructions de PayPal pour terminer le paiement.
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Moyen de paiement

Action utilisateur

Google Pay a. Vérifiez les éléments et le prix sur la commande.
b. Acceptez les termes et conditions de QNAP.

c. Cliquez sur Acheter avec Google Pay.
La fenétre d'authentification de Google Pay apparait.

d. Suivez les instructions de Google Pay pour terminer le paiement.

Apreés le paiement, vous pouvez afficher les détails de la commande dans Mes commandes et gérer vos

abonnements dans Mes abonnements.

Vous pouvez activer votre droit de licence aprés l'achat ou plus tard.

Pour des détails, consultez Activation de la licence.

Activation de la licence

Vous devez activer des licences achetées pour accéder aux fonctionnalités fournies par la licence. Vous
pouvez activer des licences QNAP ou affiliées QNAPa l'aide des méthodes suivantes.

Méthode d'activation

Commentaires

A 'aide du QNAP ID

Les licences achetées via le Software Store sont stockées dans
votre compte QNAP ID. Vous pouvez y accéder via le License
Center et le site Web du QNAP License Manager.

ATaide d'une clé de licence

Vous pouvez générer la clé de licence a 25 caracteres aprés avoir
acheté des licences via le QNAP Software Store. Pour des détails,
consultez Générer une clé de licence.

Vous pouvez utiliser les clés de licence pour activer des licences
dans le License Center. Pour des détails, consultez Activer une
licence en utilisant une clé de licence.

A l'aide d'une clé de produit

La clé de produit a 25 caracteres est achetée avec le produit chez
QNAP ou un revendeur autorisé. Normalement, la clé de produit
est imprimée sur 'emballage du produit.

Vous pouvez utiliser les clés de produit pour activer des licences
dans le License Center. Pour des détails, consultez Activer une
licence en utilisant une clé de produit ou une PAK.

Al'aide d'une clé d'autorisation du
produit (PAK)

La PAK a 24 caractéres est achetée avec le produit chez QNAP

ou un revendeur autorisé. Normalement, la clé de produit est
imprimée sur I'emballage du produit.

Sivous utilisez des appareils NAS qui exécutent QTS version 4.3.4
ou antérieure, utilisez les PAK pour activer les licences via le
License Center.

Sivous utilisez des appareils NAS qui exécutent QTS version 4.3.4
or ultérieure, vous pouvez transférer les PAK achetées aupres

de l'ancien QNAP License Store vers les appareils NAS. Pour

des détails, consultez Activer une licence en utilisant une clé de
produit ou une PAK.

Hors ligne

Utilisez cette méthode si le NAS n'est pas connecté a Internet.
Pour des détails, consultez Activer une licence hors ligne.
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Activer une licence en utilisant le QNAP ID
Avant d'activer votre licence, assurez-vous de ce qui suit.
+ Votre appareil est connecté a Internet.
+ Vous étes connecté a myQNAPcloud.

Les utilisateurs peuvent activer leurs licences en utilisant leur QNAP ID soit dans Qfinder Pro, License Center
soit dans License Manager.

+ Activez votre licence en utilisant l'une des méthodes suivantes.

Méthode Etapes

Qfinder Pro Qfinder Pro allows vous permet de découvrir les appareils QNAP sur votre
réseau local.

a. Ouvrez Qfinder Pro sur votre ordinateur.

Conseil
Vous pouvez télécharger Qfinder Pro depuis le site Web de
QNAP,

b. Sélectionnez votre appareil dans la liste.

c¢. Faites un clic droit sur 'appareil et sélectionnez Activation de la
licence.

d. Spécifiez le nom d'utilisateur et le mot de passe de votre appareil.
La fenétre Activation de la licence apparait.

e. Sélectionnez Activer avec QNAP ID.

f. Cliquez sur Sélectionner une licence.

g. Spécifiez votre QNAP ID et votre mot de passe.
h. Cliquez sur Sélectionner une licence.

i. Sélectionnez une licence depuis la liste.

j. Cliquez sur Activer.
Le serveur de licences active la licence.
Un message de confirmation apparait.

k. Cliquez sur Fermer.
La licence est activée pour l'appareil.
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Méthode

Etapes

License Center

. Ouvrez le License Center.
. Allez dans Mes licences.

. Cliquez sur Activer une licence.

. Sélectionnez Activer avec QNAP ID.
. Cliquez sur Sélectionner une licence.

. Sélectionnez une licence depuis la liste.

. Cliquez sur Ajouter.

. Cliquez sur Fermer.

La fenétre Activation de la licence apparait.

Conseil

Sivous sélectionnez une licence a plusieurs sieges, vous
pouvez spécifier le nombre de sieges que vous souhaitez
activer.

Le License Center active la licence.
Un message de confirmation apparait.

La licence apparait dans la liste des licences actives.

License Manager

. Ouvrez votre navigateur Web.
. Accédez a https://license.gnap.com.
. Connectez-vous avec votre QNAP ID.

. Localisez une licence depuis la liste des licences.

" Cliquez sur

. Sélectionnez Activation en ligne.
. Sélectionnez un appareil.
. Spécifiez vos informations de connexion a l'appareil.

. Cliquez sur Autoriser.
. Cliquez sur OK.

. Cliquez sur Fermer.

E]

La fenétre Activer la licence apparait.

Un message de confirmation apparait.

License Manager active la licence.

La licence apparait dans la liste des licences actives.

Activer une licence en utilisant une clé de licence

Avant d'activer votre licence, assurez-vous que votre appareil soit connecté a Internet et d'étre connecté avec

votre QNAP ID.
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Vous pouvez activer une licence avec une clé de licence. Apres avoir acheté une licence depuis le QNAP
Software Store, vous pouvez générer une clé de licence depuis le site Web License Manager et appliquer la
clé dans le License Center. Une clé de licence contient 25 caractéres et commence toujours par la lettre L.

Pour des détails, consultez Générer une clé de licence.
1. Ouvrez le License Center.
2. Allez dans Mes licences.

3. Cliquez sur Activer une licence.
La fenétre Activation de la licence apparait.

4. Sélectionnez Activer avec une clé de licence.
5. Spécifiez la clé.

6. Lisez et acceptez les conditions de service.

7. Cliquez sur Vérifier la clé.

8. Vérifiez les informations de la licence.

9. Facultatif ; Spécifiez le nombre de sieges a activer.

@ Remarque
Cette option est uniqguement disponible pour les licences qui prennent en charge plusieurs
siéges.

10. Cliquez sur Activer.
La licence est activée.
Un message de confirmation apparait.

11. Cliquez sur Fermer.
La licence apparait dans la liste des licences actives.

Générer une clé de licence
1. Ouvrez votre navigateur Web.
2. Accédez a https://license.gnap.com.
3. Connectez-vous avec votre QNAP ID.

4. Depuis laliste des licences, sélectionnez la licence pour laquelle vous souhaitez générer une clé.

Cliquez sur
La fenétre Activer la licence apparait.

6. Sélectionnez Clé de licence.
Le License Manager génére la clé de la licence.

Conseil

Cliquez sur Renouveler la clé de la licence pour générer une nouvelle clé.

Ceci renouvéle votre clé de licence et vous protége contre tout acceés non autorisé a votre clé de
licence existante.

7. . p . . . N
Passez votre souris sur la clé de licence, puis cliquez sur .
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Votre systéme copie la licence.
8. Cliquez sur Effectué.

La clé de licence copiée peut étre collée plus tard lors de l'activation de la licence.

Activer une licence en utilisant une clé de produit ou une PAK

Avant d'activer une licence en utilisant une clé de produit ou une clé d'autorisation produit (PAK), assurez-
vous de ce qui suit.

+ Votre NAS est connecté a Internet.
+ Vous étes connecté a myQNAPcloud.

Vous pouvez activer une licence avec une clé de produit ou une PAK. Vous pouvez trouver une clé de produit
imprimée sur une copie physique de votre produit. Une clé de produit contient 25 caractéres et commence
toujours par la lettre P.

Sinon, vous pouvez obtenir une clé d'autorisation du produit (PAK) si vous achetez une licence depuis
I'ancien QNAP License Store. Une PAK contient 24 chiffres aléatoires.

1. Ouvrez le License Center.

2. Allez dans Mes licences.

3. Cliquez sur Activer une licence.

4. Lafenétre Activation de la licence apparait.

5. Sélectionnez Activer avec une clé de produit ou avec une PAK.
6. Spécifiez la clé.

7. Lisez et acceptez les conditions de service.

8. Cliquez sur Vérifier la clé.

9. Vérifiez les informations de la licence.

10. Cliquez sur Activer.
La licence est activée.
Un message de confirmation apparait.

11. Cliquez sur Fermer.
La licence apparait dans la liste des licences actives.

Activer une licence hors ligne

Vous pouvez activer votre licence hors ligne si votre appareil QNAP n'est pas connecté a Internet. Vous devez
d'abord générer un fichier d'identification d'appareil (DIF) depuis Qfinder Pro ou le License Center sur votre
appareil, puis le transférer vers le License Manager en échange du fichier d'installation de la licence (LIF).
Ensuite, vous pouvez activer la licence en utilisant le LIF dans Qfinder Pro ou dans le License Center de votre
appareil.

1. Choisissez I'une des méthodes suivantes.
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Méthodes Action utilisateur

Activation hors ligne a l'aide de Qfinder Pro Qfinder Pro allows vous permet de découvrir les
appareils QNAP sur votre réseau local.

a. Ouvrez Qfinder Pro sur votre ordinateur.

Conseil
Vous pouvez télécharger Qfinder Pro
depuis le site Web de QNAP.

b. Sélectionnez votre appareil dans la liste.

c¢. Faites un clic droit sur I'appareil, puis
sélectionnez Activation de la licence.

d. Spécifiez votre nom d'utilisateur et mot de
passe.
La fenétre Activation de la licence apparait.

e. Sélectionnez Activation hors ligne.

Activation hors ligne a l'aide du License Center a. Connectez-vous a votre appareil QNAP.
b. Ouvrez le License Center.
c. Allez dans Mes licences.

d. Cliquez sur Activer une licence.
La fenétre Activation de la licence apparait.

e. Sélectionnez Activation hors ligne.

2. Lisez et acceptez les Conditions de service.

3. Cliquez sur Générer le Fichier d'identité d'appareil.
Qfinder Pro ou le License Center télécharge le fichier d'identification d'appareil (DIF) sur votre
ordinateur.

4. Llisez les instructions, puis cliquez sur Aller dans le License Manager.
Votre navigateur Web ouvre le site Web du QNAP License Manager.

5. Connectez-vous avec votre QNAP ID.

6. Depuis la liste des licences, sélectionnez la licence que vous souhaitez activer.

Cliquez sur = (Transférer le fichier d'identité de I'appareil).
La fenétre Activer la licence apparait.

8. Cliquez sur Parcourir.
Le navigateur de fichiers apparait.

9. Localisez et sélectionnez le DIF a partir de votre ordinateur.

10. Cliquez sur Transférer.
Un message de confirmation apparait.

11. Cliquez sur Télécharger.
QNAP License Manager télécharge le fichier d'installation de la licence (LIF) sur votre ordinateur.

12. Cliquez sur Effectué.
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13. Retourner dans Qfinder Pro ou dans le License Center.
14. Dans la fenétre Activation de la licence, cliquez sur Transférer le fichier de licence.

15. Cliquez sur Parcourir.
Le navigateur de fichiers apparait.

16. Localisez et sélectionnez le LIF a partir de votre ordinateur.

17. Cliquez sur Importer.
Qfinder Pro ou le License Center transfére le LIF et affiche le récapitulatif de la licence.

18. Cliquez sur Activer.
La licence apparait dans la liste des licences actives.

Désactivation de la licence

Vous pouvez désactiver des licences QNAP ou affiliées QNAPa l'aide des méthodes suivantes.

Méthode d’'activation Commentaires

A Taide du QNAP ID Les licences achetées via le Software Store sont stockées dans
votre compte QNAP ID, et vous pouvez y accéder via le License
Center et le site Web du QNAP License Manager

Pour désactiver ce type de licence, consultez Désactiver une
licence en utilisant le QNAP ID.

Hors ligne Utilisez cette méthode si le NAS n'est pas connecté a Internet.
Pour plus de détails, consultez Désactiver une licence hors ligne.

Désactiver une licence en utilisant le QNAP ID
Avant de désactiver votre licence, assurez-vous de ce qui suit.
+ Votre appareil est connecté a Internet.
+ Vous étes connecté a myQNAPcloud.

Les utilisateurs peuvent désactiver leurs licences en utilisant leur QNAP ID soit dans le License Center soit
dans le License Manager.

+ Désactivez votre licence en utilisant 'une des méthodes suivantes.
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Méthode

Etapes

License Center

. Ouvrez le License Center.

. Allez dans Mes licences.

- Identifiez la licence que vous souhaitez désactiver, puis cliquez sur [3.

. Sélectionnez Utiliser QNAP ID.
. Lisez et reconnaissez l'avertissement.

. Cliquez sur Désactiver.

. Cliquez sur Fermer.

La fenétre Désactivation de la licence apparait.

Un message de confirmation apparait.

Le License Center désactive la licence et supprime la licence de la liste
des licences actives.

License Manager

. Ouvrez votre navigateur Web.
. Accédez a https://license.qnap.com.
. Connectez-vous avec votre QNAP ID.

. Depuis la liste des licences, sélectionnez la licence que vous souhaitez

- Cliquez sur ..

. Lisez et reconnaissez l'avertissement.

. Cliquez sur Désactiver.

. Cliquez sur Fermer.

désactiver.

La fenétre Désactiver la licence apparait.

Le License Center désactive la licence.
Un message de confirmation apparait.

Le License Center supprime la licence de la liste des licences actives.

Désactiver une licence hors ligne

1. Ouvrez le License Center.

2. Allez dans Mes licences.

Identifiez la licence que vous souhaitez désactiver, puis cliquez sur [3.

La fenétre Désactivation de la licence apparait.

4. Sélectionnez Désactivation hors ligne.

5. Lisez et reconnaissez l'avertissement.

6. Lisez les instructions, puis cliquez sur Générer le fichier de désinstallation de la licence.
Le License Center télécharge le fichier de désinstallation de la licence (LUF) sur votre ordinateur.

7. Ouvrez votre navigateur Web.

8. Accédez a https://license.gnap.com.
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Connectez-vous avec votre QNAP ID.

10. Depuis la liste des licences, sélection

1. . . .
Sous Options avancées, cliquez sur
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nez la licence que vous souhaitez désactiver.

° .

La fenétre Désactiver la licence apparait.

12. Lisez et acceptez les conditions.

13. Cliquez sur Désactivation hors lign

14. Cliquez sur Parcourir.

Le navigateur de fichiers apparait.
15.

16. Cliquez sur Transférer.

QNAP License Manager désactive la
Un message de confirmation appara

17. Cliquez sur Effectué.

Extension de licence

e.

Localisez et sélectionnez le LUF a partir de votre ordinateur.

licence.
it.

Le License Center vous avertira avant l'expiration d'une de vos licences par abonnement. Les dates exactes

varient selon le type de vos licences (allan

t d'une semaine a un mois avant la date d'expiration). Vous pouvez

étendre vos licences QNAP ou affiliées QNAP a l'aide des méthodes suivantes.

Méthode d'activation

Commentaires

Al'aide du QNAP ID

Les licences achetées via le License Center ou le Software Store
sont stockées dans votre compte QNAP ID, et vous pouvezy
accéder via le License Center et le site Web du QNAP License
Manager.

Sivous avez une licence par abonnement existante, valide et non
utilisée dans le License Center, vous pouvez l'utiliser pour étendre
votre licence qui arrive a expiration. Pour des détails, consultez
Etendre une licence en utilisant QNAP ID.

Hors ligne en utilisant une licence non
utilisée

Si vous avez une licence par abonnement valide et non utilisée et
que votre NAS n'est pas connecté a Internet, vous pouvez utiliser
cette méthode pour étendre votre licence qui arrive a expiration.
Pour des détails, consultez Etendre une licence hors ligne en
utilisant une licence non utilisée.

Hors ligne en utilisant une clé de
produit

La clé de produit a 25 caracteres est achetée avec le produit chez
QNAP ou un revendeur autorisé. Normalement, la clé de produit
est imprimée sur 'emballage du produit.

Sivous avez une clé de produit valide et non utilisée pour une
licence par abonnement et que votre NAS n'est pas connecté a
Internet, vous pouvez utiliser cette méthode pour étendre votre
licence qui arrive & expiration. Pour des détails, consultez Etendre
une licence hors ligne en utilisant une clé de produit.

Etendre une licence en utilisant

QNAP ID

Avant d'étendre des licences, assurez-vous de ce qui suit.

+ Votre appareil est connecté a Internet.
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+ Vous étes connecté a myQNAPcloud.

+ Vous possédez une licence existante, valide et non utilisée.

@ Remarque
Les licences par abonnement seront automatiquement renouvelées dans le License Manager.
Vous ne pouvez prolonger manuellement une licence par abonnement.

1. Ouvrez le License Center.

2. Allez dans Mes licences.
3. Identifiez la licence que vous souhaitez étendre, puis cliquez sur &,

Conseil
Si une licence expire dans 30 jours ou moins, son statut est sur Expire bientot.

La fenétre Extension de la licence apparait.

4. Sélectionnez une licence non utilisée.

e Avertissement
Le License Center va l'utiliser pour étendre votre licence qui arrive a expiration. Ce processus
est irréversible. Une fois cette licence utilisée pour I'extension, vous ne pouvez pas l'utiliser
pour autre chose.

5. Cliquez sur Etendre.
Le License Center étend la licence.
Un message de confirmation apparait.

6. Cliquez sur Fermer.

Etendre une licence hors ligne en utilisant une licence non utilisée
1. Ouvrez le License Center.

2. Allez dans Mes licences.
3. Identifiez la licence que vous souhaitez étendre, puis cliquez sur &,

Conseil
Si une licence est sur le point d’expirer, son statut est sur Expire bientdt.

La fenétre Extension de la licence apparait.
4. Sélectionnez étendre manuellement une licence.
5. Sélectionnez Prolonger hors ligne.
6. Cliquez sur Suivant.

7. Lisez les instructions, puis cliquez sur Télécharger.
Le License Center télécharge le fichier d'identification d'appareil (DIF) sur votre ordinateur.

8. Lisez et acceptez les conditions de service.

9. Cliquez sur Suivant.
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20.

21.

22,

23.
24.
25.
26.

27.

28.

29.

30.

Guide de l'utilisateur de QTS 5.0.x

Lisez les instructions, puis cliquez sur Aller dans License Manager.
Votre navigateur Web ouvre le site Web du QNAP License Manager.

Connectez-vous avec votre QNAP ID.
Allez dans Mes licences.
Depuis la liste des licences, sélectionnez la licence que vous souhaitez activer.

Dans le tableau ci-dessous, cliquez sur Activation et installation.
Les détails de l'activation de la licence apparaissent.

Cliquez sur Etendre.
La fenétre Etendre la licence apparait.

Sélectionnez Utiliser une licence non utilisée, puis cliquez sur Suivant.
La liste des licences non utilisées apparait.

Sélectionnez une licence non utilisée.

Avertissement

Le License Center va l'utiliser pour étendre votre licence qui arrive a expiration. Ce processus
estirréversible. Une fois cette licence utilisée pour I'extension, vous ne pouvez pas l'utiliser
pour autre chose.

Cliquez sur Suivant.

Cliquez sur Parcourir.
Le navigateur de fichiers apparait.

Localisez et sélectionnez le DIF a partir de votre ordinateur.

Cliquez sur Transférer.
Un message de confirmation apparait.

Cliquez sur Télécharger.
QNAP License Manager télécharge le fichier d'installation de la licence (LIF) sur votre ordinateur.

Cliquez sur Effectué.
Retournez au License Center.
Dans la fenétre Extension de la licence, cliquez sur Suivant.

Cliquez sur Parcourir les fichiers.
Le navigateur de fichiers apparait.

Localisez et sélectionnez le LIF a partir de votre ordinateur.

Cliquez sur Suivant.
Le License Center transfére le LIF et affiche le récapitulatif de la licence.

Cliquez sur Etendre.
Un message de confirmation apparait.

Cliquez sur Fermer.
La licence apparait dans la liste des licences actives.
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Etendre une licence hors ligne en utilisant une clé de produit
1. Ouvrez le License Center.

2. Allez dans Mes licences.
3. Identifiez la licence que vous souhaitez étendre, puis cliquez sur &,

Conseil
Si une licence est sur le point d'expirer, son statut est sur Expire bientot.

La fenétre Extension de la licence apparait.
4. Cliquez sur étendre manuellement une licence.
5. Sélectionnez Prolonger hors ligne.
6. Cliquez sur Suivant.

7. Lisez les instructions, puis cliquez sur Télécharger.
Un message de notification apparait.

8. Cliquez sur Télécharger.
Le License Center télécharge le fichier d'identification d'appareil (DIF) sur votre ordinateur.

9. Lisez et acceptez les conditions de service.
10. Cliquez sur Suivant.

11. Lisez les instructions, puis cliquez sur Aller dans License Manager.
Votre navigateur Web ouvre le site Web du QNAP License Manager.

12. Connectez-vous avec votre QNAP ID.
13. Allez dans Mes licences.
14. Depuis la liste des licences, sélectionnez la licence que vous souhaitez activer.

15. Dans le tableau ci-dessous, cliquez sur Activation et installation.
Les détails de l'activation de la licence apparaissent.

16. Cliquez sur Etendre.
La fenétre Etendre la licence apparait.

17. Sélectionnez Utiliser une clé de produit, puis cliquez sur Suivant.
18. Spécifiez la clé de produit.

19. Cliquez sur Suivant.
Un message de confirmation apparait.

20. Cliquez sur Télécharger.
QNAP License Manager télécharge le fichier d'installation de la licence (LIF) sur votre ordinateur.

21. Cliquez sur Effectué.
22. Retournez au License Center.

23. Dans la fenétre Extension de la licence, cliquez sur Suivant.
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Cliquez sur Parcourir les fichiers.
Le navigateur de fichiers apparait.

Localisez et sélectionnez le LIF a partir de votre ordinateur.

Cliquez sur Suivant.
Le License Center transfére le LIF et affiche le récapitulatif de la licence.

Cliquez sur Etendre.
Un message de confirmation apparait.

Cliquez sur Fermer.
La licence apparait dans la liste des licences actives.

Mettre a niveau une licence

Avant de mettre a niveau une licence, assurez-vous de ce qui suit.

+ Lapplication est déja installée sur votre appareil.

+ Vous étes connecté a myQNAPcloud.

Les utilisateurs peuvent mettre a niveau leurs licences basiques existantes vers des licences premium pour
accéder a des fonctionnalités avancées.

1.
2.

8.
9.

Ouvrez votre navigateur Web.
Accédez a https://software.qnap.com.
Cliquez sur le nom de votre compte puis sélectionnez MON COMPTE.

Cliquez sur Plans de mise a niveau.
Une liste d'abonnements extensibles s'affiche.

. A partir de la listes des abonnements, trouvez la licence que vous souhaitez mettre & niveau puis

cliquez sur Mettre a niveau.
La fenétre Plan actuel apparait.

. A partir de la liste des plans de mise & niveau, sélectionnez une mise a niveau puis cliquez sur Ajouter

au panier.

¥

Cliquez sur ALLER A REGLER.

Cliquez sur

Sélectionnez une méthode de paiement.

Moyen de paiement Action utilisateur

Carte de crédit a. Spécifiez les informations de votre carte.

b. Vérifiez les éléments et le prix sur la commande.

¢. Acceptez les termes et conditions de QNAP.

d. Cliquez sur Placer la commande.
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Moyen de paiement Action utilisateur

PayPal a. Vérifiez les éléments et le prix sur la commande.
b. Acceptez les termes et conditions de QNAP.

c. Cliquez sur Payer avec PayPal.
La fenétre d'authentification de PayPal apparait.

d. Spécifiez vos informations de connexion a PayPal.
e. Cliquez sur Suivant.

f. Suivez les instructions de PayPal pour terminer le paiement.

Google Pay a. Veérifiez les éléments et le prix sur la commande.
b. Acceptez les termes et conditions de QNAP.

¢. Cliquez sur Acheter avec Google Pay.
La fenétre d'authentification de Google Pay apparait.

d. Suivez les instructions de Google Pay pour terminer le paiement.

10. Appliquer la mise a niveau de la licence a votre appareil QNAP.
a. Ouvrez votre navigateur Web.
b. Accédez a https://license.qnap.com.
c. Connectez-vous avec votre QNAP ID.

d. Localisez la licence depuis la liste des licences.

=

Cliquez sur
La fenétre Activer la licence mise a niveau apparait.

f. Sélectionnez Activation en ligne
g. Cliquez sur Suivant.
h. Spécifiez vos informations de connexion a l'appareil.

i. Cliquez sur Autoriser.
Un message de confirmation apparait.

j- Cliquez sur Fermer.

La licence mise a niveau est activée.

Afficher les informations des licences
1. Ouvrez votre navigateur Web.
2. Accédez a https://license.qnap.com.
3. Connectez-vous avec votre QNAP ID.

4. Afficher les informations des licences en utilisant 'un des modes suivants.
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Mode de vue Actions d'utilisateur

Liste par appareil Ce mode affiche toutes les licences activées sur chaque appareil. Ceci

vous permet d'afficher rapidement et de gérer vos licences sur un
appareil spécifique.

+ Cliquez sur un appareil, puis cliquez sur Détails de I'appareil pour
afficher les détails de l'appareil sélectionné.

+ Cliquez sur un appareil, puis cliquez sur Activation et installation
pour afficher les détails de vos licences. Vous pouvez aussi activer ou
désactiver des licences.

Liste par licence Ce mode affiche vos licences achetées ainsi que leurs détails, dont les

sieéges disponibles, les types de licence, la période de validité et le statut.

+ Cliquez sur une licence, puis cliquez sur Détails de la licence pour
afficher les détails.

+ Cliquez sur une licence, puis cliquez sur Activation et installation
pour afficher les détails. Vous pouvez aussi activer ou désactiver
des licences, télécharger le fichier de licence ou transférer le fichier
d'identification d'appareil.

+ Cliquez sur une licence, puis cliquez sur Historique d’utilisation
pour afficher I'historique de la licence sélectionnée.

Liste par Produit Ce mode affiche vos licences achetées pour chaque produit. Ceci vous

permet d'afficher et de gérer toutes les licences relatives et congues pour
le méme produit.

+ Cliquez sur un produit pour afficher les détails de vos licences. Vous
pouvez aussi activer ou désactiver des licences, télécharger le fichier
de licence ou transférer le fichier d'identification d'appareil.

Récupérer des licences

Avant de récupérer des licences, assurez-vous que votre appareil soit connecté a Internet.

1.
2.

Ouvrez le License Center.
Allez dans Récupérer des licences.

Cliquez sur Premiers pas.
La boite de dialogue Récupération de licence apparait.

Lisez et acceptez les conditions de service.

Cliquez sur Restauration.
Le License Center récupére automatiquement toutes les licences disponibles pour les applications
installées sur vos appareils.

Transférer une licence vers le nouveau Serveur de licence QNAP

Cette tache s'applique uniquement aux licences existantes qui ont été activées en utilisant PAK.

Avant de transférer des licences, assurez-vous de ce qui suit.

* Votre NAS est connecté a Internet.
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Vous étes connecté a myQNAPcloud.

. Ouvrez le License Center.

. Allez dans Mes licences.

Identifiez la licence que vous souhaitez transférer, puis cliquez sur G,
Un message de confirmation apparait.

Lisez les conditions de service, puis cliquez sur Transfert et activation.

Avertissement
Aprés avoir enregistré une licence avec votre QNAP ID actuel, elle ne sera plus transférable.

Le License Center transfére la licence.
Un message de confirmation apparait.

Facultatif : Cliquez sur QNAP License Manager pour examiner les détails de la licence.

Cliquez sur Fermer.

Supprimer une licence

Avant de supprimer une licence, assurez-vous d'avoir désactivé cette licence.

1.
2.

Ouvrez le License Center.

Allez dans Mes licences.

Identifiez la licence que vous souhaitez supprimer, puis cliquez sur i,
Un message de confirmation apparait.

Cliquez sur Oui.
Le License Center supprime la licence.

Conseil

Si la licence n'a pas encore expirée, la licence sera encore listée dans le tableau Activation de
la licence.
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15. Multimédia

QTS propose toute une gamme d'applications et d'utilitaires pour afficher, lire et diffuser des fichiers
multimédia stockés sur le NAS.

Application/Utilitaire Description

HybridDesk Station (HD Station) Connectez-vous a un écran HDMI pour accéder au contenu multimédia
de votre NAS.

Serveur multimédia DLNA Configurez votre NAS en tant que serveur Digital Living Network
Alliance (DLNA) pour accéder aux fichiers multimédia sur votre NAS
a partir d'appareils présents sur votre réseau domestique.

Media Streaming Add-on Diffusez du contenu multimédia a partir de votre NAS vers des
appareils DLNA, Chromecast et HDML.
Multimedia Console Gérez des applis et du contenu multimédia sur le NAS.

Vous pouvez indexer des fichiers, transcoder des vidéos et générer des
miniatures pour le contenu multimédia.

HybridDesk Station (HD Station)

HybridDesk Station (HD Station) vous permet de vous connecter a un écran HDMI et d'accéder directement
au contenu multimédia et d'utiliser d'autres applications sur votre NAS. Vous pouvez utiliser votre NAS en
tant que home cinéma, lecteur multimédia ou en remplacement d'un ordinateur de bureau. Apreés avoir
installé HD Station et connecté le NAS a un écran HDMI, vous pouvez parcourir votre NAS en utilisant HD
Station.

HD Station nécessite :
* Une TV ou un moniteur avec un port HDMI
+ Une souris, un clavier ou une télécommande pour la navigation

+ Une carte graphique (certains modéles de NAS uniquement). Allez dans https://www.gnap.com pour
consulter les spécifications logicielles pour votre NAS et vérifier qu'il est compatible avec HD Station.
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@ womin @ Engish @ Settings «© Logout 15:29

[R—
) i

Installation de HD Station

1. Allez dans Panneau de configuration > Applications > Applications d'affichage HDMI.

2. Choisissez 'une des méthodes d'installation suivantes.

Méthode d'installation Etapes

Installation guidée a. Cliquez sur Commencer maintenant.

La fenétre HybridDesk Station apparait.

b. Examinez la liste des applications sélectionnées.

G Conseil

’ Par défaut, toutes les applications sont sélectionnées.
Vous pouvez désélectionner des applications que vous
ne voulez pas installer.

c. Cliquez sur Appliquer.

Installation manuelle a. Sous Installer manuellement, cliquez sur Parcourir.

b. Sélectionnez HD Station.

c. Cliquez sur Installer.

QTS installe HD Station et les applications sélectionnées.

©

Remarque
Les Services multimédia doivent étre activés pour lire du contenu multimédia dans HD

Station. Allez dans Menu principal > Applications > Multimedia Console pour activer les

Services multimédia.
HD Player, Photo Station, Music Station et Video Station doivent aussi étre installés sur le

NAS pour lire du contenu multimédia a partir des applications respectives.
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1. Allez dans Panneau de configuration > Applications > Applications d'affichage HDMI > Paramétre

d'affichage local.

2. Effectuez I'une des actions ci-dessous.

Action

Etapes

Activer HD Station

Cliquez sur Activer.

@ Remarque
HD Station doit étre désactivé pour effectuer cette
action.

Désactiver HD Station

Cliquez sur Désactiver.

@ Remarque
HD Station doit étre activé pour effectuer cette
action.

Installer toutes les applications HD
Station

a. Cliquez sur Installer toutes les applis.
Une boite de dialogue apparait.

b. Cliquez sur OK.

Mettre a jour les applis installées

Cliquez sur Mettre a jour.

Redémarrer de HD Station

Cliquez sur Redémarrer.

Supprimer HD Station et les
applications associées

a. Cliquez sur Supprimer.
Une boite de dialogue apparait.

b. Cliquez sur OK.

Editer les paramétres de HD Station

a. Cliquez sur Paramétres.
La fenétre Paramétres apparait.

b. Modifiez I'un des parametres ci-dessous :

+ Résolution en sortie : Modifiez la résolution de HD
Station.

+ Surbalayage : Réduisez la zone visible d'une vidéo affichée
dans HD Station.

* Activer le bureau a distance : Affichez la sortie HDMI du
NAS en utilisant votre navigateur Web.

@ Remarque

« L'activation du bureau a distance peut affecter la
qualité de lecture des vidéos locales.

* Vous devez redémarrer le Bureau a distance
apres avoir modifié la résolution de la sortie.

Conseil
Vous pouvez aussi ouvrir et redémarrer le Bureau a
distance depuis cet écran.
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Action Etapes
Installer les applis HD Station a. Sous Installer manuellement, cliquez sur Parcourir.

b. Sélectionnez I'application.

c. Cliquez sur Installer.

Applications de HD Station

Allez dans App Center > HybridDesk Station pour installer ou configurer les applications utilisées avec HD
Station.

Utilisation de HD Player dans HD Station

Vous pouvez utiliser HD Player pour parcourir et lire le contenu multimédia dans Photo Station, Music
Station et Video Station.

1. Connectez un écran HDMI au NAS.
2. Sélectionnez votre compte NAS.

3. Spécifiez votre mot de passe.

4. Démarrez HD Player.

5. Sélectionnez votre compte NAS.

6. Spécifiez votre mot de passe.

Affichage local HDMI et Serveur multimédia DLNA

Vous pouvez diffuser du contenu multimédia vers des applications d'affichage HDMI (High-Definition
Multimedia Interface) ou des appareils DLNA (Digital Living Network Alliance). Ces services nécessitent
que vous activiez les Services multimédias. Pour activer les Services multimédias, allez dans Panneau de
configuration > Applications > Multimedia Console > Vue d'ensemble.

Activer les applications d'affichage HDMI
1. Connectez-vous en tant qu'administrateur.
2. Allez dans Panneau de configuration > Applications > Applications d'affichage HDML.
3. Identifiez 'application que vous souhaitez activer.
4. Facultatif : Configurez les parameétres suivants.
a. Cliquez sur Paramétres.

b. Configurez les paramétres de I'application.

@ Remarque
Il peut vous étre demandé de mettre a jour une application, de connecter un moniteur/écran
au NAS avant d'appliquer les parametres avec succes.

c. Cliquez sur Appliquer.

5. Cliquez sur Activer.
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Une fenétre de confirmation apparait.

Remarque
Une fenétre de confirmation apparait uniquement si vous avez une autre application activée.

=

6. Cliquez sur OK.
QTS active l'application.

Activation du serveur multimédia DLNA

Vous pouvez configurer votre NAS en tant que serveur DLNA, ce qui vous permet d'accéder aux fichiers
multimédia de votre NAS via votre réseau domestique en utilisant des appareils DLNA tels que les TV, les
smartphones et les ordinateurs.

Les contenus affichés sur le Serveur multimédia DLNA sont basés sur les autorisations au compte utilisateur
et sur les parametres de Multimedia Console.

O Important
Aprés votre premiere installation du Serveur multimédia DLNA, QTS installe
automatiquement le Media Streaming Add-on s'il n'est pas déja installé sur le NAS. Pour
des détails, consultez Media Streaming Add-on.

1. Allez dans Panneau de configuration > Applications > Serveur multimédia DLNA .
2. Sélectionnez Activer le serveur multimédia DLNA.

3. Facultatif : Fournissez les informations suivantes.

Champ Description
Nom du service Spécifiez un nom pour le serveur multimédia DLNA.
Sélectionner le compte Sélectionnez le compte utilisateur qui sera le répertoire pour le
d'utilisateur par défaut serveur multimédia DLNA.

4. Cliquez sur Appliquer.

Configuration du serveur multimédia DLNA
1. Allez dans Panneau de configuration > Applications > Serveur multimédia DLNA .

2. Effectuez I'une des actions ci-dessous.

Action Etapes

Rechercher du contenu Cliquez sur Analyser maintenant.
multimédia

Redémarrer le serveur multimédia | Cliquez sur Redémarrer.
DLNA
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Action Etapes

Configurer les paramétres avancés| a. Cliquez sur Paramétres avancés.

Le portail de Media Streaming Add-on s'ouvre dans une nouvelle
fenétre de navigateur.

b. Configurer les paramétres.

@ Remarque
Media Streaming Add-on doit étre installé pour
configurer les paramétres avancés. Pour plus de
détails, consultez Media Streaming Add-on.

Media Streaming Add-on

Media Streaming Add-on vous permet de diffuser du contenu multimédia depuis votre NAS vers différents
appareils DLNA, Chromecast et HDMI simultanément en utilisant les applications multimédia QTS suivantes :

* File Station
* Photo Station
* Music Station

* Video Station

Allez dans I'App Center pour installer Media Streaming Add-on.

G Conseil

’ Vous pouvez redémarrer Media Streaming Add-on a tout moment en cliquant sur
Redémarrer a I'écran d'accueil.

Media Streaming Add-on. i3S i

The Media Streaming Add-on allows you to stream your media to different devices in different locations using

AirPlay, DLNA, Chromecast and HDMI. It also includes advanced settings for the DLNA Media Server, allowing
you to set DLNA client controls, menu languages, and more options.
-

You can use the following function to setup the advanced settings of the media server.

Please note:

The Media Library must be enabled to use the DLNA Media Server. Please configure the settings in
"Applications” > "Multimedia Management" > "Media Library".

Restart !

Q General Settings

Service name: TW-TEST1
@ Browsing Settings Default user account: admin ¥ @
I Media Receivers Network interface: automatic v
Port: 8200
Menu language: English v
Default menu style: O simple @

ly All

Configuration des paramétres généraux

1. Ouvrez Media Streaming Add-on.
Media Streaming Add-on s'ouvre dans un nouvel onglet.
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@ Remarque
Media Streaming Add-on vous connecte en fonction de vos informations d'identification
de l'utilisateur QTS. Si un écran de connexion apparait, vous devrez spécifier votre nom
d'utilisateur et votre mot de passe pour vous connecter.

2. Allez dans Paramétres généraux.

3. Modifiez I'un des paramétres ci-dessous.

Paramétre Description

Nom du service Ceci est le nom que les appareils sur le réseau local verront lorsqu'ils
se connecteront au NAS.

Compte utilisateur par défaut | Sélectionnez le compte utilisateur a partir duquel les appareils
multimédia recoivent les contenus.

Pour vous connecter en utilisant un compte utilisateur différent, vous
devez spécifier le nom d'utilisateur et le mot de passe du compte dans
les parametres du récepteur multimédia.

Interface réseau Sélectionnez l'interface réseau.
Port Spécifiez le numéro du port.
Langue du menu Sélectionnez la langue affichée pour les éléments de menu.
Style du menu par défaut Sélectionnez le type de style de menu.
+ Simple

+ Toutes les catégories

* Personnalisée
Sélectionnez 'une des options Personnalisées et cliquez sur
Personnaliser pour configurer les options d'affichage du menu.

Toujours diffuser les vidéos sur | Si cette option est sélectionnée, le NAS diffuse les vidéos sur ces
Apple TV et Chromecast dans les| appareils sans transcoder ou intégrer les sous-titres.
formats de fichiers originaux

O Important
Assurez-vous qu'Apple TV et Chromecast prennent en
charge les formats de fichier des vidéos sur votre NAS
si vous sélectionnez cette option.

4. Cliquez sur Appliquer tout.

Configuration des paramétres de navigation

1. Ouvrez Media Streaming Add-on.
Media Streaming Add-on s'ouvre dans un nouvel onglet.

@ Remarque
Media Streaming Add-on vous connecte en fonction de vos informations d'identification de
l'utilisateur QTS. Si vous apercevez un écran de connexion, vous devrez spécifier votre nom
d'utilisateur et votre mot de passe et vous connecter.

2. Allez dans Parameétres de navigation.

3. Modifiez I'un des paramétres ci-dessous.
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Réglage Description
Photo affichée Sélectionnez la taille d'affichage de la miniature pour les albums
photo.
Style d'affichage du titre musical | Sélectionnez le type d'informations affichées pour les fichiers
musicaux.
Style d'affichage du titre vidéo Sélectionnez si les titres des vidéos affichent le nom de fichier de la
vidéo ou des informations intégrées.

4. Cliquez sur Appliquer tout.

Configuration des récepteurs multimédia

1. Ouvrez Media Streaming Add-on.
Media Streaming Add-on s'ouvre dans un nouvel onglet.

@ Remarque
Media Streaming Add-on vous connecte en fonction de vos informations d'identification de
l'utilisateur QTS. Si vous apercevez un écran de connexion, vous devrez spécifier votre nom
d'utilisateur et votre mot de passe et vous connecter.

2. Allez dans Récepteurs multimédia.

3. Effectuez l'une des actions ci-dessous.

Action Etapes

Activer le partage des appareils Sélectionnez Activer automatiquement le partage pour les
nouveaux récepteurs multimédia.

Si cette option est activée, les appareils recemment découverts
seront automatiquement autorisés a se connecter au serveur
multimédia DLNA.

Rechercher de nouveaux appareils Cliquez sur Rechercher des appareils
Media Streaming Add-on recherche de nouveaux appareils
connectés au NAS.

Modifier les connexions des appareils | Sélectionnez ou désélectionnez des appareils multimédia.
Seuls les appareils sélectionnés peuvent se connecter au serveur
multimédia DLNA.

4. Cliquez sur Appliquer tout.

Multimedia Console
Multimedia Console vous aide a gérer les applis multimédia installées et le contenu stocké sur le NAS.

Multimedia Console peut indexer des fichiers, transcoder des vidéos et générer des miniatures pour des
applis et des services systeme tels que Photo Station, Video Station, Music Station et le serveur DLNA.

Vue d'ensemble

Lécran Vue d'ensemble affiche le statut d'indexation et de génération des miniatures pour les fichiers
multimédia ainsi que le nombre total de photos, vidéos et de fichiers musicaux sur votre NAS
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Mulimedi Console R
\) Multimedia Console

. Overview
) Overview

Status

Content Management
Monitor indexing and thumbnail generation for multimedia content

Indexing B Index (&) Thumbnail

T e Completed @ Completed @
Last update: 2021/08/01 12:19:26 Last update: 2021/06/08 18:43:21

Total files: 164 Total files: 157

Transcoding

23 Multimedia App Suite Content Information
View contents and the five most frequently used tags

Al Engines
(3 Contents R Top 5 Tags

Photo Video Music

Photos: 158 ® Computer

Videos: 3 © Car

© city

© Food
Add tags

© Movies 3 © QNAP Sample 3
Add tags Add tags

- - w o

Music: 3

Edition des sources des contenus

L'écran Gestion du contenu affiche les dossiers sources des contenus pour les applis multimédia installées
sur le NAS. Vous pouvez afficher et éditer les dossiers sources des contenus pour les applis et les services
systéeme tels que Photo Station, Video Station, Music Station et le serveur multimédia DLNA.

1. Ouvrez Multimedia Console.
2. Allez dans Gestion du contenu.
3. Sélectionnez une appli ou un service.

4. Cliquez sur Modifier.
La fenétre Editer les sources de contenu apparait.

5. Sélectionnez ou désélectionnez les dossiers de sources de contenu.
La liste Chemins de dossiers sélectionnés se met a jour.

6. Cliquez sur Appliquer.

- | Conseil
Cliquez sur Sources systéme exclues a I'écran Gestion du contenu pour afficher les chemins
des dossiers systeme exclus des Services multimédia.

Indexer le contenu multimédia

Multimedia Console améliore la gestion des contenus, la navigation et la lecture lorsque vous accédez aux
fichiers depuis différentes applis multimédia en recherchant et en indexant des fichiers multimédia sur votre
NAS.

1. Ouvrez Multimedia Console.
2. Allez dans Indexation.
3. Sélectionnez la Priorité.

+ Basse (par défaut)
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* Normale
La Priorité détermine la quantité de ressources systéme allouée au processus d'indexation.

4. Sélectionnez le type d'Encodage de texte.
Le type d’Encodage de texte détermine le schéma d'encodage des caractéres que Multimedia Console
utilise pour indexer le texte et les données dans vos fichiers multimédia. Par défaut, le schéma
d’encodage est Unicode.

5. Cliquez sur Appliquer.

Conseil
Cliquez sur Réindexer pour reconstruire la base de données du contenu multimédia et rétablir
les bases de données dépendantes a leurs parametres par défaut.

Générer des miniatures pour les fichiers multimedias

Multimedia Console génére des miniatures pour les fichiers miniatures afin d'améliorer la navigation.

@ Remarque

+ Par défaut, la génération des miniatures est activée si les Services multimédia sont
activeés.

+ Vous pouvez désactiver la génération des miniatures dans le coin supérieur droit de
I'écran.

+ La génération des miniatures peut affecter les performances du systéme.

1. Ouvrez Multimedia Console.

2. Effectuez I'une des taches suivantes.

Tache Etapes

Mettre en pause la génération des | a. Allez dans Génération des miniatures > Etat.

miniatures R .
b. A c6té de Progression, cliquez sur Pause.

La fenétre Pause s'ouvre.
c. Sélectionnez Pause.

d. Cliquez sur OK.

Conseil

Cliquez sur Reprendre lorsque la génération des
miniatures est en pause pour reprendre la génération
des miniatures.
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Tache

Etapes

Reporter la génération des
miniatures

a. Allez dans Génération des miniatures > Etat.

b. A coté de Progression, cliquez sur Pause.
La fenétre Pause s'ouvre.

c. Sélectionnez Reporter.
1. Sélectionnez la durée.

d. Cliquez sur OK.

Conseil

Cliquez sur Reprendre lorsque la génération des
miniatures est reportée pour reprendre la génération
des miniatures.

Supprimer les miniatures

a. Allez dans Génération des miniatures > Etat.

b. Sous Utilisées, cliquez sur Supprimer toutes les miniatures.
Une boite de dialogue apparait.

c. Cliquez sur OK.

Regénérer les miniatures

a. Allez dans Génération des miniatures > Etat.

b. Sous Utilisées, cliquez sur Regénérer toutes les miniatures.
Une boite de dialogue apparait.

¢. Cliquez sur OK.

Options

Description

a. Allez dans Génération des

miniatures > Planification.

b. Sélectionnez Générer en
temps réel.

Multimedia Console génére des miniatures pour les nouveaux fichiers
dés gu'ils sont détectés.

a. Allez dans Génération des

miniatures > Planification.

b. Sélectionnez Générer en
utilisant la planification.

Multimedia Console génére des miniatures selon une planification
spécifiée.

@ Remarque
Si cette option est sélectionnée, vous devez spécifier
une planification de génération des miniatures.

a. Allez dans Génération des

miniatures > Planification.

b. Sélectionnez Générer
manuellement.

Multimedia Console génére uniquement des miniatures si vous cliquez
sur Générer maintenant.

Conseil

Cliquez sur Générer maintenant pour forcer Multimedia Console a démarrer immédiatement

la génération de miniatures.
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Réglage Description
a. Allez dans Génération des Si cette option est sélectionnée, Multimedia Console génére des
miniatures > Parameétres miniatures en haute résolution (2160 pixels) pour les fichiers
avances. multimédias.

b. Sélectionnez Grandes
miniatures.

a. Allez dans Génération des Sélectionnez Haute ou Basse.
miniatures > Parameétres

avancés. Conseil
Cliquez sur Voir la différence pour afficher une
b. Sélectionnez Qualité de comparaison cote a céte des miniatures de haute ou
Fimage. basse qualité.
a. Allez dans Génération des Multimedia Console génére uniquement des miniatures pour les
miniatures > Paramétres images plus grandes que la résolution spécifiée.
avancés.

b. Sélectionnez Tailles de
fichiers exclues.

a. Allez dans Génération des Multimedia Console ne va pas générer de miniatures pour les types de
miniatures > Parameétres fichiers sélectionnés.
avanceés.

b. Sélectionnez Types de fichier
exclus.

Transcodage

La fonctionnalité de transcodage dans Multimedia Console convertit des fichiers vidéo au format MPEG-4
pour une meilleure compatibilité avec les lecteurs multimédia sur les appareils mobiles, les smart TV et les
navigateurs Web. Le transcodage peut aussi réduire la résolution des fichiers vidéo pour empécher la mise
en mémoire tampon dans des environnements réseau plus lents.

Vous pouvez créer et gérer les taches de transcodage et configurer les paramétres a partir de I'écran
Transcodage dans Multmedia Console.

Gérer les taches de transcodage

Vous pouvez gérer les taches de Transcodage en arriére-plan et de Transcodage a la volée a partir de 'onglet
Vue d'ensemble sur I'écran Transcodage.

@ Remarque

+ Le transcodage n'est disponible que sur certains modéles de NAS. Allez dans https://
www.gnap.com/en/compatibility pour afficher les spécifications de votre NAS et pour
vérifier qu'il est compatible.

+ Le transcodage utilise un espace de stockage NAS supplémentaire pour stocker les
fichiers transcodés.
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Type

Description

Transcodage en arriére-plan

Le Transcodage en arriere-plan convertit les vidéos de maniére
asynchrone afin de réduire la consommation en ressources systeme
si plusieurs utilisateurs accédent a la vidéo simultanément.

Longlet Transcodage en arriére-plan affiche le statut général

du transcodage en arriére-plan ainsi que des informations
supplémentaires sur des taches spécifiques de transcodage en arriére-
plan. Vous pouvez afficher et gérer les taches de transcodage en
arriére-plan a partir de cet onglet.

Vous pouvez ajouter manuellement des vidéos aux dossiers de
transcodage en arriere-plan a l'aide de File Station, Photo Station ou
Video Station.

Pour des détails sur la gestion des dossiers de transcodage en arriéere-
plan, consultez Configuration des dossiers de transcodage en arriére-
plan.

Transcodage a la volée

Le transcodage a la volée convertit les vidéos en temps réel en méme
temps que vous les regardez.

Longlet Transcodage a la volée affiche des informations sur les taches
de transcodage a la volée. Vous pouvez afficher et gérer les taches de
transcodage a la volée a partir de cet onglet.

@ Remarque

+ Vous ne pouvez pas spécifier le format de sortie
pour le Transcodage a la volée.

+ Le Transcodage a la volée utilise plus de
ressources systeme que le Transcodage en arriére-
plan et peut affecter les performances de votre
NAS.

Conseil

Vous pouvez installer CodexPack pour augmenter la
vitesse du transcodage et réduire la consommation en
ressources systéme.

Vous pouvez vérifier si votre NAS prend en

charge le transcodage accéléré par GPU a I'écran
Paramétres de transcodage. Pour des détails,
consultez Configuration des ressources pour le
transcodage.

Configuration des ressources pour le transcodage

1. Ouvrez Multimedia Console.

2. Allez dans Transcodage > Paramétres > Ressources pour le transcodage.

3. Facultatif : Activez Transcodage accéléré par GPU.

a. Cliquez sur Gestion de la carte graphique.
L'écran Systéme > Matériel > Carte graphique apparait.

b. Configurez les paramétres de la carte graphique.

4. Spécifiez I'Utilisation maximale du processeur allouée aux taches de transcodage.

5. Cliquez sur Appliquer.
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Configuration des paramétres de transcodage en arriére-plan

1. Ouvrez Multimedia Console.

2. Allez dans Transcodage > Paramétres > Transcodage en arriére-plan.

3. Configurez I'un des paramétres suivants.

Réglage

Description

Transcoder d'abord les vidéos ajoutées Les vidéos ajoutées manuellement dans File Station, Video

manuellement

Station, et Photo Station seront transcodées en premier.

Intégrer les sous-titres lors du transcodage | Multimedia Console intégre automatiquement les sous-

titres aux vidéos lorsqu'il les transcode.

4. Cliquez sur Appliquer.

Configuration des dossiers de transcodage en arriére-plan

1. Ouvrez Multimedia Console.

2. Allez dans Transcodage > Paramétres > Dossiers de transcodage en arriére-plan.

3. Effectuez I'une des taches suivantes.

Tache

Action utilisateur

Configurer la planification
d‘analyse pour les dossiers de
transcodage en arriére-plan

Choisir une des options suivantes :

+ Analyser en temps réel : Multimedia Console analyse les
dossiers de transcodage en arriére-plan pour les nouveaux
fichiers et ajoute ces derniers en tant que taches de transcodage
en arriere-plan des qu'ils sont détectés.

+ Analyser en utilisant la planification : Multimedia Console
analyse les dossiers de transcodage en arriere-plan pour les
fichiers selon une planification spécifiée.

@ Remarque
Si cette option est sélectionnée, vous devez spécifier
I'heure a laquelle Multimedia Console génére les
miniatures.

+ Analyser manuellement : Multimedia Console analyse les
dossiers de transcodage en arriere-plan uniquement si vous
cliquez sur Analyser maintenant.

Ajouter un dossier de transcodage
en arriere-plan

a. Cliquez sur Ajouter.
La fenétre Ajouter des dossiers de transcodage en arriére-plan
apparait.

b. Sélectionner dossier.
c. Spécifiez le format de sortie.

d. Cliquez sur Appliquer.

Supprimer un dossier de
transcodage en arriere-plan

a. Sélectionnez un dossier de transcodage en arriére-plan.

b. Cliquez sur Supprimer.
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Tache

Action utilisateur

Configurer un format de sortie de
transcodage

a. Localisez un dossier de transcodage en arriére-plan dans la liste.

b. Sélectionnez le format de sortie.

@ Remarque
Multimedia Console améliore la vidéo si la résolution

sélectionnée est supérieure a la résolution originale de
la vidéo.

c. Cliquez sur Appliquer.

Suite des applis multimédia

A partir de I'écran Suite des applis multimédia, vous pouvez afficher les statuts et configurer les
autorisations d'acces des utilisateurs et des groupes pour les applis et services multimédia installés.

Configuration des applis et des services multimédia

1. Ouvrez Multimedia Console.

2. Allez dans Suite des applis multimédia.

3. Effectuez I'une des taches suivantes.

Tache

Action utilisateur

Installer une appli ou un service

. Localisez une appli ou un service avec le statut Pas installé sous le

nom de l'appli ou du service.

. Cliquez sur Pas installé.

Les fenétres App Center et installation des applis s'ouvrent.

+ Cliquez sur [+ mstal ],

Activer une appli ou un service

. Localisez une appli ou un service avec le statut Désactivé sous le

nom de l'appli ou du service.

. Cliquez sur Désactivé.
. Lappli ou le service s'ouvre dans une nouvelle fenétre.

. Activez l'appli ou le service.

Désactiver une appli ou un service

a. Localisez une appli ou un service avec le statut Activé sous le nom

de l'appli ou du service.

. Cliquez sur Activé.
. Lappli ou le service s'ouvre dans une nouvelle fenétre.

. Désactivez l'appli ou le service.

Configuration des autorisations des applis multimédia

1. Ouvrez Multimedia Console.

2. Allez dans Suite des applis multimédia.
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3. Localisez une appli avec des autorisations d'acces.

4. Sous Autorisations, cliquez sur le statut d'autorisation.
La fenétre Parameétres d'autorisation s'ouvre.

5. Sélectionnez un type d'autorisation.

Type d'autorisation Description
Tous les utilisateurs Tous les utilisateurs peuvent accéder a I'appli.
Uniquement le groupe des Seuls les utilisateurs du groupe administrateur local peuvent accéder a
administrateurs locaux l'appli.
Personnalisée Les utilisateurs et les groupes d'utilisateurs spécifiés peuvent accéder
a l'appli.

Une boite de dialogue apparait.
6. Cliquez sur OK.

7. Effectuez 'une des actions ci-dessous.

Type d'autorisation Action utilisateur
Tous les utilisateurs Cliquez sur Fermer.
Uniquement le groupe des Cliquez sur Fermer.
administrateurs locaux
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Type d'autorisation

Action utilisateur

Personnalisée

a. Sélectionnez un type d'utilisateur ou de groupe d'utilisateurs :
* Local
+ Domaine
b. Choisissez de refuser ou d'accorder l'accés aux utilisateurs ou aux

groupes sélectionnés.
Une boite de dialogue apparait.

1. Cliquez sur OK.

c. Filtrez la liste par utilisateurs ou par groupes.

Conseil
Utilisez le champ Recherche pour retrouver
rapidement des utilisateurs ou des groupes.

Q.

. Sélectionnez un utilisateur ou un groupe.

o

. Cliquez sur Ajouter.
L'utilisateur ou le groupe est ajouté a la liste Utilisateurs/Groupes
sélectionnés.

Conseil

+ Sélectionnez un utilisateur ou un groupe et cliquez
sur Supprimer pour supprimer l'utilisateur ou le
groupe de la liste.

+ Cliquez sur Tout supprimer pour supprimer tous
les utilisateurs ou les groupes de la liste.

f. Cliquez sur Enregistrer.

g. Cliquez sur Fermer.

Installer et gérer les moteurs IA

QNAP AI Core fournit des moteurs de reconnaissance faciale et d'objets.
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Mlimedi console
9 Multimedia Console

() Overview Al Engines

QNAP Al Core provides facial recognition and object recognition engines. Note: These processes run in the background and may affect system performance

[ Content Management

© Facial Recognition

Status Completed m

Progress: 100% (153 /153)

Indexing

Thumbnail Generation

Transcoding

4 Restart

Multimedia App Suite
T Object Recognition

Status: Completed m

Progress: 100% (153/153)

d  AlEngines

Processor: cPU

O Restart

B Similar Photo Recognition

Status Completed ﬂ

Progress: 100% (153/153)

O Restart <

1. Installez QNAP Al Core.
Pour des détails, consultez Installer une appli depuis I'App Center.

2. Ouvrez Multimedia Console.

Remarque
Ce processus peut prendre un certain temps.

3. Sélectionnez Moteurs IA.
r’ Conseil

* QNAP Al Core prend en charge les appareils Google TPU. Pour vérifier si l'appareil TPU
Google fonctionne correctement sur le NAS, allez dans Panneau de configuration >
Systéme > Matériel > Ressources matérielles.

+ Vous pouvez vérifier le statut de I'appareil TPU Google dans le coin supérieur droit de
I'écran. Si QNAP AI Core s'exécute sur l'appareil TPU Google, le statut passe a Google TPU :
En cours. Si 'appareil TPU Google ne s'exécute pas, le statut passe a Google TPU : Arrété.

4. Localisez un moteur IA que vous souhaitez gérer, puis sélectionnez I'une des options suivantes.
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Options Action utilisateur
Pause a. Cliquez sur Pause.
La fenétre Pause s'ouvre.
b. Sélectionnez l'une des options suivantes.
+ Pause : Met le moteur en pause maintenant.
* Reporter : Met le moteur en pause aprés une période
spécifique.
@ Remarque
Vous pouvez reporter de 1, 2 ou 5 heures.
c. Cliquez sur OK.
Redémarrer a. Cliquez sur Redémarrer.

Un message de confirmation apparait.

b. Cliquez sur OK.

QNAP AI Core met en pause ou redémarre le moteur IA.
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16. QuLog Center

QulLog Center vous permet de gérer et de surveiller de maniére centralisée les journaux des appareils locaux
et distants. Vous pouvez spécifier les filtres des journaux, créer des regles de natification et configurer

les parametres des journaux pour rester informé a propos de I'état de vos appareils et des événements
importants. Vous pouvez consulter et gérer les journaux systeme dans Panneau de configuration >
Systéme > QuLog Center.

Surveiller les journaux systéme

L'écran Vue d'ensemble fournit des graphiques statistiques pour vous aider a visualiser les données des
journaux systeme et a surveiller I'état des appareils.

Journal des événements systéme

Longlet Journal des événements systéme fournit les widgets suivants pour visualiser les données
statistiques des journaux des événements systeme de vos appareils.

0 Important
Vous devez configurer une destination des journaux pour activer la fonctionnalité de
journal des événements systeme local.
Pour des détails, consultez Configurer les parametres des journaux d'événements.
Conseil
La page Journal des évenements systeme vous permet d'afficher les données du journal
des appareils locaux ou des appareils expéditeurs. Vous pouvez afficher les données
de tous les appareils expéditeurs ou d'afficher les informations de chaque appareil
séparément. Vous pouvez aussi spécifier la période de statistiques affichée.

Widget Description

Journaux au fil du temps Ce widget affiche un graphique linéaire pour visualiser le
nombre d'entrées de journal au fil du temps.

Conseil

* Cliquez sur * pour spécifier les types
d'évenements que vous souhaitez inclure
dans le graphique linéaire.

+ Passez le pointeur de votre souris sur le
graphique linéaire pour voir le nombre
de journaux a un moment donné.

Top 5 des applications pour les Journaux Ce widget affiche les cinq applications qui possedent le

d'erreur plus grand nombre d'entrées de journal avec des erreurs.
Top 5 des applications pour les Journaux Ce widget affiche les cing applications qui possedent
d'avertissement le plus grand nombre d'entrées de journal avec des

avertissements.

Journaux des accés au systéme

Longlet Journal des accés au systéme fournit les widgets suivants pour visualiser les données statistiques
des journaux des accés au systéme de vos appareils.
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Conseil

La page Journal des acces au systéme vous permet d'afficher les données du journal des
appareils locaux ou des appareils expéditeurs. Vous pouvez afficher les données de tous
les appareils expéditeurs ou d'afficher les informations de chaque appareil séparément.
Vous pouvez aussi spécifier la période de statistiques affichée.

Section Description
Journaux au fil du Ce widget affiche un graphique linéaire pour visualiser le nombre d'entrées de
temps journal au fil du temps.
Conseil

* Cliquez sur * pour spécifier les types d'événements que
vous souhaitez inclure dans le graphique linéaire.

+ Passez le pointeur de votre souris sur le graphique linéaire
pour voir le nombre de journaux a un moment donné.

Actuellement en Ce widget liste les utilisateurs actuellement en ligne et fournit les informations de
ligne leurs sessions d'utilisateur.

Types de connexion | Ce widget affiche un graphique circulaire pour visualiser le nombre de sessions
d'utilisateur pour chaque protocole de communication.

Connecté Ce widget affiche un graphique circulaire pour visualiser le nombre de connexions
réussies a l'aide de chaque adresse IP ou compte d'utilisateur.

Echec de connexion | Ce widget affiche un graphique circulaire pour visualiser le nombre d'échecs de
tentative de connexion a l'aide de chaque adresse IP ou compte d'utilisateur.

Journaux locaux

Les journaux de l'appareil local vous permettent de surveiller les journaux des événements systeme, les
journaux d'acces au systéme et le statut des utilisateurs en ligne sur un appareil local. Vous pouvez aussi
configurer les filtres des journaux, les paramétres des journaux et supprimer des indicateurs d'événements.

Journaux des événements systéme locaux

Vous pouvez surveiller et gérer les journaux des événements systéme depuis les appareils locaux dans
Appareil local > Journal des événements systéme.

O Important

*+ Vous devez configurer une destination des journaux pour activer la fonctionnalité des
journaux des événements systéme locaux.

Pour des détails, consultez Configurer les paramétres des journaux d'événements.

* QuLog Center peut télécharger ou exporter un maximum de 10.000 entrées de
journal. Vous pouvez utiliser les filtres du journal pour spécifier le nombre maximum
d’entrées du journal par fichier pour le téléchargement ou l'exportation.

Pour des détails, consultez Ajouter un filtre de journal.

A l'écran Journal des événements systéme, vous pouvez effectuer les tiches suivantes :
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Tache

Etapes

Sélectionnez un mode de
regroupement

1.

2.

Cliquez sur &
Sélectionnez 'un des modes de regroupement.

+ Pas de regroupement : ce mode affiche et liste toutes les
entrées du journal.

« Par appli : ce mode regroupe les entrées du journal par nom
d'appli.

+ Par date : ce mode regroupe les entrées du journal par date.

+ Par contenu : ce mode regroupe les entrées du journal par
contenu du journal.

+ Par utilisateur : ce mode regroupe les entrées du journal par
utilisateurs.

+ Par IP source : ce mode regroupe les entrées du journal par
adresse IP source.

Sélectionnez un style d'affichage

Cliquez sur 9.
Sélectionnez un style d'affichage.

Conseil

Vous pouvez aussi cliquer sur Ajouter un style pour
créer un style d'affichage.

Pour des détails, consultez Configurer un style
d'affichage.

Exporter les journaux

w

Cliquez sur E
Le menu déroulant Exporter les journaux apparait.

Cliquez sur Exporter.

Sélectionnez un format de fichier d'exportation.

@ Remarque
QuLog Center prend en charge les formats de fichier

journal CSV et HTML.

Facultatif :
Compressez le fichier d'exportation et spécifiez un mot de passe.

Spécifiez le dossier partagé de destination pour exporter les
journaux.

a. Cliquez sur Parcourir.
La fenétre Sélectionner un dossier partagé apparait.

b. Sélectionnez un dossier partagé.

Cliquez sur Exporter.
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Tache

Etapes

Télécharger les journaux exportés

Cliquez sur E).
Le menu déroulant Exporter les journaux apparait.

Cliquez sur Télécharger.

Sélectionnez un format de fichier d'exportation.

@ Remarque
QuLog Center prend en charge les formats de fichier

journal CSV et HTML.

4. Facultatif :
Compressez le fichier d'exportation et spécifiez un mot de passe.
5. Cliquez sur Télécharger.
Le fichier journal est téléchargé sur votre ordinateur.
Effectuer une recherche 1. Spécifiez des mots clés dans le champ de recherche.
2. Appuyez sur Entrée.
3. Facultatif:
Cliquez sur Ajouter comme Onglet personnalisé et spécifiez un
nom d'onglet.
Ceci vous permet de créer un onglet personnalisé en utilisant les
mots-clés et les critéres que vous avez spécifiés. Pour des détails,
consultez Créer un onglet de filtre personnalisé pour le journal des
événements systeme.
Sélectionner les éléments 1. Cliquez sur+.
d'affichage
2. Sélectionnez la catégorie déléments a afficher.

Créer une régle de notification
d'événement

Vous pouvez créer rapidement une régle de notification d'événement a
l'aide d'une entrée du journal. Ceci permet de recevoir des notifications
pour les événements similaires a I'entrée du journal sélectionnée.

1.
2.

Localisez une entrée de journal.

Cliquez sur *.

Sélectionnez Créer une régle de notification d'événement.

Le Centre de notifications s'ouvre et la fenétre Créer une régle de
notification d'événement apparait.

Pour des détails, consultez Créer une régle de notification
d'événement.

Créer une régle de marquage
d'événement

. Localisez une entrée de journal.

Cliquez sur *.

Sélectionnez Créer une régle de marquage d'événement.
La fenétre Créer une régle de marquage d'événement apparait.

Cliquez sur Créer.

L'événement est marqué.

Allez dans Paramétres des journaux > Indicateurs
d'événements pour afficher tous les marquages des événements.
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Tache

Etapes

Sélectionner toutes les entrées du
journal

. Cliquez sur Sélectionner plusieurs entrées.

. Cliquez sur Sélectionner tout.

Le menu déroulant Sélectionner plusieurs entrées apparait.

Inverser la sélection

. Cliquez sur Sélectionner plusieurs entrées.

. Cliquez sur Inverser la sélection.

Le menu déroulant Sélectionner plusieurs entrées apparait.

Copier une ou plusieurs entrées
de journal

. Sélectionnez une ou plusieurs entrées du journal.

" Cliquez sur =,

Le contenu des entrées du journal sélectionnées est copié dans le
presse-papiers et peut étre collé ailleurs.

Supprimer une ou plusieurs
entrées du journal

. Sélectionnez une ou plusieurs entrées du journal.

* Cliquez sur m

3. Cliquez sur Oui.

Un message de confirmation apparait.

Journaux des accés au systéme local

Vous pouvez contrbler et gérer les journaux des événements systéme depuis les appareils locaux dans
Appareil local > Journal des accés au systéme .

O Important

+ Vous devez configurer une destination des journaux pour activer la fonctionnalité des
journaux des acces au systéme local.
Pour des détails, consultez Configurer les paramétres du journal d'accés.

* QulLog Center peut télécharger ou exporter un maximum de 10.000 entrées de
journal. Vous pouvez utiliser les filtres du journal pour spécifier le nombre maximum
d’entrées du journal par fichier pour le téléchargement ou l'exportation.

Pour des détails, consultez Ajouter un filtre de journal.

A 'écran Journal des accés au systéme, vous pouvez effectuer les tiches suivantes :

Tache

Etapes

Sélectionnez un mode de regroupement | 1. Cliquez sur

2. Sélectionnez I'un des modes de regroupement.

+ Pas de regroupement : ce mode affiche et liste toutes
les entrées du journal.

+ Par date : ce mode regroupe les entrées du journal par
date.

+ Par utilisateur : ce mode regroupe les entrées du
journal par utilisateur.

+ Par IP source : ce mode regroupe les entrées du
journal par adresse IP source.
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Tache

Etapes

Sélectionnez un style d'affichage

Cliquez sur P,
2. Sélectionnez un style d'affichage.

Conseil

Vous pouvez aussi cliquer sur Ajouter un style
pour créer un style d'affichage.

Pour des détails, consultez Configurer un style
daffichage.

Exporter les journaux

1.
Cliquez sur E).

Le menu déroulant Exporter les journaux apparait.
2. Cliquez sur Exporter.

3. Sélectionnez un format de fichier d'exportation.

@ Remarque
QuLog Center prend en charge les formats de
fichier journal CSV et HTML.

4. Facultatif :
Compressez le fichier d'exportation et spécifiez un mot de
passe.

5. Spécifiez le dossier partagé de destination pour exporter les
journaux.

a. Cliquez sur Parcourir.
La fenétre Sélectionner un dossier partagé apparait.

b. Sélectionnez un dossier partagé.

6. Cliquez sur Exporter.

Télécharger les journaux exportés

1. Cliquez sur E

Le menu déroulant Exporter les journaux apparait.
2. Cliquez sur Télécharger.

3. Sélectionnez un format de fichier d'exportation.

@ Remarque
QuLog Center prend en charge les formats de
fichier journal CSV et HTML.

4. Facultatif :
Compressez le fichier d'exportation et spécifiez un mot de
passe.

5. Cliquez sur Télécharger.
Le fichier journal est téléchargé sur votre ordinateur.
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Tache

Etapes

Effectuer une recherche

. Spécifiez des mots clés dans le champ de recherche.
. Appuyez sur Entrée.

. Facultatif :

Cliquez sur Ajouter comme Onglet personnalisé et
spécifiez un nom d'onglet.

Ceci vous permet de créer un onglet personnalisé en
utilisant les mots-clés et les critéres que vous avez spécifiés.
Pour des détails, consultez Créer un onglet de filtre
personnalisé pour le journal des acces au systeme local.

Sélectionner les éléments d'affichage

. Cliquez sur=.

. Sélectionnez la catégorie d'éléments a afficher.

Sélectionner toutes les entrées du
journal

1. Sélectionner une entrée du journal.

. Cliquez sur Sélectionner plusieurs entrées.

Le menu déroulant Sélectionner plusieurs entrées
apparait.

. Cliquez sur Sélectionner tout.

Toutes les entrées du journal sont sélectionnées.

Inverser la sélection

. Sélectionner une entrée du journal.

. Cliquez sur Sélectionner plusieurs entrées.

Le menu déroulant Sélectionner plusieurs entrées
apparait.

. Cliquez sur Inverser la sélection.

Copier une ou plusieurs entrées de
journal

1. Sélectionnez une ou plusieurs entrées du journal.

" Cliquez sur *=.

Le contenu des entrées du journal sélectionnées est copié
dans le presse-papiers et peut étre collé ailleurs.

Supprimer une ou plusieurs entrées du
journal

. Sélectionnez une ou plusieurs entrées du journal.

* Cliquez sur m,

Un message de confirmation apparait.

. Cliquez sur Oui.

Ajouter une ou plusieurs entrées du
journal a la liste de blocage

1. Sélectionnez une ou plusieurs entrées du journal.

. Cliquez sur Ajouter a la liste de blocage.

Le menu déroulant Ajouter a la liste de blocage apparait.

. Sélectionnez une option pour la période de bloquage.

Utilisateurs en ligne

A l'écran Utilisateurs en ligne, vous pouvez voir la liste des utilisateurs en ligne ainsi que leurs informations
détaillées, telles que la date de connexion, la durée de connexion, le nom d'utilisateur, I'adresse IP source, le
nom de l'ordinateur, le type de connexion et les ressources utilisées.

Vous pouvez effectuer les taches suivantes :
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Taches

Etapes

Supprimer une connexion

. Localisez un utilisateur dans la liste.
. Faites un clic droit sur l'utilisateur.

. Sélectionnez Déconnecter.

Un message de confirmation apparait.

. Cliquez sur Oui.

Bloquer un utilisateur

. Localisez un utilisateur dans la liste.
. Faites un clic droit sur l'utilisateur.
. Sélectionnez Ajouter a la liste de blocage.

. Sélectionnez une option pour la période de bloquage.

Supprimer la connexion et bloquer
l'utilisateur

. Localisez un utilisateur dans la liste.
. Faites un clic droit sur l'utilisateur.

. Sélectionnez Déconnecter et ajouter a une liste de blocage.

Un message de confirmation apparait.

. Sélectionnez une option pour la période de bloquage.

Sélectionner les éléments a afficher
dans la liste

. Cliquez sur =.

. Sélectionnez la catégorie d'éléments a afficher.

Créer un onglet de filtre personnalisé pour les journaux systéme de l'appareil local

Vous pouvez créer des onglets de filtre personnalisés pour les Journaux des événements systeme locaux et
les Journaux des acces au systéme local. Les onglets de filtre personnalisés peuvent filtrer les journaux ou
les informations des utilisateurs en fonction de mots-clés ou de critéres spécifiés. Pour des détails, consultez

les rubriques suivantes :

+ Créer un onglet de filtre personnalisé pour le journal des événements systeme

+ Créer un onglet de filtre personnalisé pour le journal des acces au systeme local

Créer un onglet de filtre personnalisé pour le journal des événements systéme

1. Ouvrez QuLog Center.

2. Allez dans Appareil local > Journal des événements systéme.

3. Allez dans la barre de recherche.

Cliquez sur

La fenétre Recherche avancée apparait.

5. Spécifiez les champs de filtre suivants :
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Champs Etapes

Degré de gravité a. Cliquez sur

Le menu déroulant du niveau de gravité apparait.

b. Sélectionnez une option de niveau d'importance.

Application a. Cliquez sur

Le menu déroulant des applications apparait.
b. Sélectionnez une application.
L'option Catégorie apparait.
@ Remarque
Loption Catégorie apparait uniquement si vous spécifiez
I'application.

c. Spécifiez la Catégorie d'application.

Date a.

A

Cliquez sur
Le menu déroulant de la date apparait.

b. Sélectionnez une option de date.

Contenu a. Cliquez sur

L'option de condition du contenu apparait.
b. Sélectionnez une condition.

c. Spécifiez les mots-clés du contenu.

Utilisateur a. Cliquez sur

L'option de condition de l'utilisateur apparait.
b. Sélectionnez une condition.

c. Spécifiez les mots-clés.

IP Source a. Cliquez sur

L'option de condition de I'adresse IP source apparait.

b. Sélectionnez une condition.

c. Spécifiez I'adresse IP source.

6. Facultatif: Cliquez sur Réinitialiser pour effacer tous les filtres de recherche.
Spécifiez a nouveau les filtres de recherche autant de fois que vous le souhaitez.

7. Cliquez sur Rechercher.
La liste des résultats filtrés s'affiche.

8. Cliquez sur Ajouter comme Onglet personnalisé.
La fenétre Ajouter comme Onglet personnalisé apparait.

9. Entrez un nom d'onglet.
10. Cliquez sur Appliquer.

+ Longlet du filtre personnalisé est créé.
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+ Longlet du filtre personnalisé s'affiche prés de l'onglet Principal.

Créer un onglet de filtre personnalisé pour le journal des accés au systéme local
1. Ouvrez QuLog Center.
2. Allez dans Appareil local > Journal des accés au systéme.

3. Allez dans la barre de recherche.

Cliquez sur
La fenétre Recherche avancée apparait.

5. Spécifiez les champs de filtre suivants :

Champs Etapes
Degré de gravité a.

Cliquez sur
Le menu déroulant du niveau de gravité apparait.

b. Sélectionnez une option de niveau d'importance.

Ressources accédées R
Cliquez sur

Loption de condition du contenu apparait.
b. Sélectionnez une condition.

c. Spécifiez les mots-clés.
Date a.

Cliquez sur
Le menu déroulant de la date apparait.

b. Sélectionnez une option de date.

Type de connexion * Cliquez sur

L'option de type de connexion apparait.

b. Sélectionnez un type de connexion.

Utilisateur

A

a. Cliquez sur
Loption de condition de l'utilisateur apparait.

b. Sélectionnez une condition.

c. Spécifiez les mots-clés.

Action a. Cliquez sur

Le menu déroulant d'action apparait.

b. Sélectionnez une option d'action.

IP Source a. Cliquez sur

Loption de condition de l'adresse IP source apparait.

b. Sélectionnez une condition.

c. Spécifiez I'adresse IP source.

6. Facultatif: Cliquez sur Réinitialiser pour effacer tous les filtres de recherche.
Spécifiez a nouveau les filtres de recherche autant de fois que vous le souhaitez.
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7. Cliquez sur Rechercher.
La liste des résultats filtrés s'affiche.

8. Cliquez sur Ajouter comme Onglet personnalisé.
La fenétre Ajouter comme Onglet personnalisé apparait.

9. Entrez un nom d'onglet.
10. Cliquez sur Appliquer.
+ Longlet du filtre personnalisé est créé.

+ Longlet du filtre personnalisé s'affiche prés de I'onglet Principal.

Paramétres du journal local

Les paramétres des journaux vous permettent de configurer les types suivants de paramétres : journaux
d'événements, journaux des acces, styles d'affichage et indicateurs d'événement.

Configurer les paramétres des journaux d'événements

Vous pouvez spécifier la taille de la base de données et la langue des journaux, ou supprimer toutes les
entrées de journaux pour les journaux des événements systéme.

1. Ouvrez QuLog Center.
2. Allez dans Appareil local > Paramétres des journaux > Parameétres des journaux d'événements.

3. Spécifiez les paramétres suivants :

Paramétres Etapes
Destination a.

Cliquez sur
Le menu déroulant avec l'option de destination
des journaux apparait.

b. Sélectionnez une destination des journaux.

G Important

* Vous devez configurer une
destination des journaux pour
activer les fonctionnalités de
journalisation des événements.

*+ Vous ne pouvez pas sélectionner
un volume chiffré ou qui posséde
moins de 10 % d'espace de volume
libre.

Nombre maximum d'entré .
ombre ma um d'entrées a Cliquez sur

Le menu déroulant avec l'option du nombre
maximum d'entrées apparait.

b. Sélectionnez le nombre maximum d'entrées
autorisées.
La taille de la base de données est spécifiée.

QulLog Center 503



Guide de l'utilisateur de QTS 5.0.x

Parameétres

Etapes

Durée de conservation des journaux

* Cliquez sur

Le menu déroulant de durée de conservation
des journaux apparait.

. Sélectionnez la durée de conservation des

journaux.

Archiver les entrées de journal excédentaires
vers une destination des journaux en veille

. Cliquez sur Archiver et déplacer les entrées

de journal vers 'emplacement spécifié aprés
avoir atteint la limite de la base de données.
Loption de dossier de destination est activée.

. Cliquez sur Parcourir.

La fenétre Sélectionner un dossier partagé
apparait.

. Sélectionnez un dossier partagé.

. Cliquez sur OK.

Le dossier partagé est sélectionné en tant que
destination des journaux en veille.

4. Facultatif : Supprimer tous les journaux d'événement.

a. Cliquez sur Supprimer tous les journaux d'événement.

Un message de confirmation apparait.

b. Cliquez sur Oui.

Avertissement

o

5. Sélectionnez la langue des journaux.

a. Cliquez sur

Vous ne pouvez pas restaurer les journaux supprimés.

Le menu déroulant de langue des journaux apparait.

b. Sélectionnez une langue.

6. Cliquez sur Appliquer.

Configurer les paramétres du journal d’accés

Vous pouvez spécifier la taille de la base de données, la durée de conservation des journaux, le type de
connexion ou supprimer toutes les entrées de journal d'accés au systeme.

1. Ouvrez QuLog Center.

2. Allez dans Appareil local > Paramétres des journaux > Paramétres du journal d’accés.

3. Spécifiez les paramétres suivants :
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Paramétres Etapes
Destination a. Cliquez sur
Le menu déroulant avec l'option de destination des journaux
apparait.

b. Sélectionnez une destination des journaux.

O Important

+ Vous devez configurer une destination des
journaux pour activer les fonctionnalités de
journalisation des événements.

+ Vous ne pouvez pas sélectionner un volume chiffré
ou qui posséde moins de 10 % d'espace de volume
libre.

Nombre maximum d'entrées a. ~. v
Cliquez sur

Le menu déroulant avec l'option du nombre maximum d'entrées
apparait.

b. Sélectionnez le nombre maximum d'entrées autorisées.

Durée de conservation des

- a. Cliquez sur ~
journaux

Le menu déroulant de durée de conservation des journaux
apparait.

b. Sélectionnez la durée de conservation des journaux.

Types de connexion Sélectionnez les types de connexions que vous souhaitez enregistrer.

Conseil
Vous pouvez sélectionner plusieurs types de
connexion.

4. Facultatif : Supprimer tous les journaux d'événement.

a. Cliquez sur Supprimer tous les journaux d'acceés.
Un message de confirmation apparait.

b. Cliquez sur Oui.

Avertissement
Vous ne pouvez pas restaurer les journaux supprimeés.

0

5. Cliquez sur Appliquer.

Configurer un style d’affichage

Vous pouvez personnaliser le style d'affichage de vos journaux afin d'améliorer la lisibilité ou pour mettre en
surbrillance certaines entrées.

1. Ouvrez QulLog Center.

2. Ouvrez Parametres d'affichage via 'une des méthodes suivantes :
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Accéder a la méthode des Etapes
paramétres d'affichage
Journal des événements systéme Allez dans Appareil local > Journal des événements systéme >
Style d'affichage.
Journal des acceés au systéme Allez dans Appareil local > Journal des accés au systéeme >
Style d'affichage.
3. Cliquez sur

Le menu déroulant Style d'affichage apparait.

4. Cliquez sur Paramétres.
La fenétre Parameétres du style d’affichage apparait.

5. Effectuez une ou plusieurs des taches suivantes :

Tache Etapes

Ajouter un style d'affichage a. Cliquez sur Ajouter un style.
La fenétre Ajouter un style apparait.

b. Spécifiez un nom pour le style.

c. Cliquez sur Appliquer.

Supprimer un style a. Sélectionnez un style d'affichage.

b. Cliquez sur Supprimer un style.
Un message de confirmation apparait.

¢. Cliquez sur Oui.

Ajouter une régle a un style a. Sélectionnez un style d'affichage.
d'affichage
b. Cliquez sur Ajouter une régle.

La fenétre Regle du style apparait.
c. Sélectionnez un champ.
d. Sélectionnez un mot-clé.

e. Sélectionnez un ou plusieurs effets de formatage.
Conseil
Vous pouvez instantanément prévisualiser les résultats
des effets de formatage sélectionnés.

f. Cliquez sur Appliquer.
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Tache Etapes

Modifier une régle a. Sélectionnez un style d'affichage.
b. Sélectionnez une régle dans la liste.

c. Cliquez sur Modifier.
La fenétre Regle du style apparait.

d. Sélectionnez un champ.
e. Spécifiez la condition.

f. Sélectionnez un ou plusieurs effets de formatage.

Conseil
Vous pouvez instantanément prévisualiser les résultats
des effets de formatage sélectionnés.

g. Cliquez sur Appliquer.

Supprimez une régle a. Sélectionnez un style d'affichage.
b. Sélectionnez une régle dans la liste.

c. Cliquez sur Supprimer.
Un message de confirmation apparait.

d. Cliquez sur Oui.

Spécifiez la priorité des régles a. Sélectionnez un style d'affichage.
b. Sélectionnez une régle dans la liste.

c. A coté de Priorité, cliquez sur ~ ousur ¥ pour modifier sa priorité.

@ Remarque
Les résultats de formatage des regles avec une priorité
supérieure remplacent ceux avec une priorité plus faible.

Supprimer les indicateurs d'événements
1. Ouvrez QuLog Center.
2. Allez dans Appareil local > Paramétres des journaux > Indicateurs d'événements .

3. Sélectionnez une reégle de marquage d'événement.

Conseil
Cliquez sur la case dans la colonne de gauche en haut pour sélectionner toutes les régles de
marquage d'événement.

4. Cliquez sur Supprimer ou sur m
La régle de marquage d'événement est supprimée.

Service QulLog

Service QulLog vous permet de centraliser la gestion des journaux de plusieurs appareils distants. Vous
pouvez configurer un appareil unique comme Destinataire des journaux pour gérer et surveiller tous les
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journaux systéme entrants des autres appareils, ou configurer I'appareil comme Expéditeur des journaux qui
envoie tous les journaux systeme a un QuLog Center distant.

Configurer les paramétres de I'Expéditeur des journaux

LExpéditeur des journaux vous permet d'envoyer les journaux des événements systeme et les journaux des
acces au systeme de l'appareil local vers un QuLog Center ou un serveur Syslog distant.

Ajouter une adresse IP de destination
1. Ouvrez QuLog Center.

2. Choisir une des options suivantes :

Options Actions d'utilisateur

Envoyer a QuLog Center a. Allez dans Service QuLog > Expéditeur des journaux >
Envoyer a QuLog Center.

b. Activer Envoyer les journaux vers un QuLog Center
distant.

Les journaux des événements et des acces au systéme de
I'appareil local sont envoyés vers un QuLog Center distant.

Envoyer au serveur Syslog a. Allez dans Service QuLog > Expéditeur des journaux >
Envoyer au serveur Syslog.

b. Activer Envoyer les journaux vers un serveur syslog
distant.
Les journaux des événements et des acces au systéme de
I'appareil local sont envoyés vers un serveur syslog distant.

3. Cliquez sur Ajouter une destination.
La fenétre Ajouter une destination apparait.

4. Fournissez les informations d'adresse IP suivantes :

+ IP de destination

Conseil

Vous pouvez entrer |'adresse IP de destination manuellement ou cliquer sur Rechercher pour
sélectionner automatiquement un appareil de votre réseau local. Cette option est uniquement
disponible pour envoyez des journaux a un QuLog Center distant.

* Port
* Protocole de transfert
+ Type de journal

* Format
@ Remarque
Vous pouvez cliquer sur Envoyer un message de test pour tester la connexion. Cette option
est uniguement disponible pour envoyez des journaux a un QuLog Center distant.

5. Cliquez sur Appliquer.
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Modifier une adresse IP de destination

. Ouvrez QulLog Center.
. Allez dans Expéditeur des journaux.

Sélectionnez Envoyer a QuLog Center ou Envoyer au serveur Syslog.

Sélectionnez une adresse IP de destination.

Cliquez sur Ly
La fenétre Modifier la destination apparait.

Modifier les informations de l'adresse IP.
Pour des détails, consultez Ajouter une adresse IP de destination.

Cliquez sur Appliquer.

Envoyer un message de test

1.

Ouvrez QulLog Center.

2. Choisir une des options suivantes :

Guide de l'utilisateur de QTS 5.0.x

Méthodes Actions
Ajouter une adresse IP de Ajouter une adresse IP de destination.
destination Pour plus de détails, consultez Ajouter une adresse IP de destination

Envoyer un message de test

a. Sélectionnez une adresse IP de destination.

b. Cliquez sur Envoyer un message de test.

2

Cliquez sur'f@‘.

Un message de test est envoyé a 'adresse IP de destination afin de tester la connexion réseau.

Supprimer une adresse IP de destination

1.
2.

Ouvrez QulLog Center.
Allez dans Service QuLog > Expéditeur des journaux.
Sélectionnez Envoyer a QuLog Center ou Envoyer au serveur Syslog.

Sélectionnez une ou plusieurs adresses IP de destination.

Cliquez sur Supprimer ou sur i
Une fenétre avec un message de confirmation apparait.

. Cliquez sur Oui.

L'adresse IP de destination est supprimée.

Configurer les paramétres du Destinataire des journaux

Le Destinataire des journaux vous permet de configurer un appareil local comme le destinataire des
journaux des appareils distants. Vous pouvez centraliser la gestion et la surveillance des journaux des
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événements systeme et accéder aux journaux depuis des appareils QNAP distants. De plus, vous pouvez
configurer des filtres personnalisés pour rechercher efficacement des journaux.

Configurer les paramétres généraux du destinataire des journaux
1. Ouvrez QuLog Center.
2. Allez dans Service QuLog > Destinataire des journaux > Paramétres généraux.
3. Sélectionnez Recevoir les journaux depuis un QuLog Center distant.

4. Sélectionnez les protocoles de transfert puis spécifiez le numéro de port.

=

5. Facultatif: Cliquez sur Activer le Transport Layer Security (TLS).

Remarque
QulLog Center prend en charge les protocoles TCP et UDP.

6. Sélectionnez Journal des événements systéme ou Journal des accés au systéme.

7. Spécifiez les paramétres suivants :

Paramétres Etapes
Destination a.

Cliquez sur
Le menu déroulant avec l'option de destination
des journaux apparait.

b. Sélectionnez une destination des journaux.

G Important
Vous ne pouvez pas sélectionner un
volume chiffré ou qui possede moins de
10 % d'espace de volume libre.

Nombre maximum d'entrées a. ~.
Cliquez sur

Le menu déroulant avec l'option du nombre
maximum d'entrées apparait.

b. Sélectionnez le nombre maximum d'entrées
autorisées.
La taille de la base de données est spécifiée.

Durée de conservation des journaux a. Cliquez sur

Le menu déroulant de durée de conservation
des journaux apparait.

b. Sélectionnez la durée de conservation des
journaux.
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Parameétres

Etapes

Archiver les entrées de journal excédentaires
vers une destination des journaux en veille

. Cliquez sur Archiver et déplacer les entrées

. Cliquez sur Parcourir.

. Sélectionnez un dossier partagé.

. Cliquez sur OK.

de journal vers 'emplacement spécifié apres
avoir atteint la limite de la base de données.
Loption de dossier de destination est activée.

La fenétre Sélectionner un dossier partagé

apparait.

Le dossier partagé est sélectionné en tant que
destination des journaux en veille.

Supprimer tous les journaux d'événement

. Cliquez sur Supprimer tous les journaux

e Avertissement
Vous ne pouvez pas restaurer les

b. Cliquez sur Oui.

d'événement.
Une fenétre de confirmation apparait.

journaux supprimés.

8. Cliquez sur Appliquer.

Configurations du filtre du journal

Vous pouvez spécifier les conditions du filtre du journal pour les journaux systeme recus depuis plusieurs
appareils expéditeurs sur le Destinataire des journaux afin de simplifier la localisation de types de journaux

spécifiques et la surveillance de gros volumes de journaux.

Configurer un critére de filtre du journal

Vous pouvez spécifier des criteres de filtre du journal pour choisir les types d’entrées de journal qui seront

recues par le Destinataire des journaux.

1. Ouvrez QuLog Center.

2. Allez dans Service QuLog > Destinataire des journaux > Critéres de filtre.

3. Sélectionnez Journal des événements systéme ou Journal des accés au systéme.

4. Cliquez sur Ajouter un critére de filtre.
La fenétre critéres de filtre apparait.

5. Fournissez les informations suivantes :
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Type de journal

Parameétres

Journal des événements
systéme

Degré de gravité
Utilisateur

IP Source
Application
Catégorie
Contenu

Nom d’'hote

Journal des accés au
systéme

Degré de gravité
Utilisateur

IP Source
Ressources accédées
Nom d'hote

Type de connexion

Action

6. Cliquez sur Appliquer.

QulLog Center ajoute les critéres de filtre du journal spécifiés.

Modifier un critére de filtre du journal

1. Ouvrez QuLog Center.

2. Allez dans Service QuLog > Destinataire des journaux > Critéres de filtre.

3. Allez dans Journal des événements systéme ou Journal des accés au systéme.

4. Sélectionnez des critéres de filtre.

5. Facultatif: Cliquez sur Réinitialiser pour effacer tous les paramétres des critéres de filtre.

Cliquez sur Ly

La fenétre Critéres de filtre apparait.

7. Modifiez les champs de filtre du journal.
Pour des détails, consultez Configurer un critére de filtre du journal.

8. Cliquez sur Appliquer.

Toutes les modifications sont appliquées.

Supprimer un critére de filtre du journal

1. Ouvrez QuLog Center.

2. Allez dans Service QuLog > Destinataire des journaux > Critéres de filtre.
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3. Sélectionnez Journal des événements systéme ou Journal des accés au systéme.

4. Sélectionnez des critéres de filtre.

Cliquez sur m
Une fenétre de confirmation apparait.

6. Cliquez sur Oui.

Importer un critére de filtre personnalisé
1. Ouvrez QuLog Center.
2. Allez dans Service QuLog > Destinataire des journaux > Critéres de filtre.
3. Cliquez sur Journal des événements systéme ou Journal des accés au systéme.
4. Cliquez sur Ajouter des critéres de filtre.

5. Allez dans Importer les critéres de filtre personnalisés a partir de I'onglet sélectionné.

Cliquez sur
Le menu déroulant des critéres de filtre personnalisés apparait.

7. Sélectionnez l'onglet de filtre personnalisé a partir du menu déroulant.

@ Remarque
Pour des détails sur la facon de créer un onglet de filtre personnalisé, consultez les sujets
suivants :

+ Créer un onglet de filtre personnalisé pour le journal des événements systeme sur
l'appareil expéditeur

+ Créer un onglet de filtre personnalisé pour le journal des acces au systeme sur l'appareil
expéditeur

Les criteres de filtre personnalisés sélectionnés s'appliquent au journal.

Afficher et gérer les journaux a distance

Vous pouvez afficher et gérer les journaux a distance sous la section Appareils expéditeurs dans QulLog
Center. Cette section liste tous les appareils distants qui envoient leurs journaux au QuLog Center

de l'appareil local. Vous pouvez surveiller les journaux de tous les appareils expéditeurs ou d'appareils
expéditeurs individuels. QuLog Center peut gérer jusqu'a 500 appareils expéditeurs sur un destinataire des
journaux.

Gérer les journaux des événements systéme sur le Destinataire des journaux

Vous pouvez surveiller et gérer les journaux des événements systeme depuis le Destinataire des journaux
dans Service QuLog > Tous les appareils > Journal des événements systéme. Vous pouvez aussi
surveiller les journaux des événements systéme a partir d'appareils expéditeurs individuels.

0 Important
Vous devez configurer la destination des journaux du destinataires des journaux afin
d'activer cette fonctionnalité. Pour des détails, consultez Configurer les parameétres
généraux du destinataire des journaux.
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A l'écran Journal des événements systéme, vous pouvez effectuer les tiches suivantes :

Tache

Etapes

Sélectionnez un mode de
regroupement

1. Cliquez sur &

2. Sélectionnez 'un des modes de regroupement.

Pas de regroupement : ce mode affiche et liste toutes les
entrées du journal.

Par appli : ce mode regroupe les entrées du journal par nom
d'appli.

Par date : ce mode regroupe les entrées du journal par date.

Par contenu : ce mode regroupe les entrées du journal par
contenu du journal.

Par utilisateur : ce mode regroupe les entrées du journal par
utilisateurs.

Par IP source : ce mode regroupe les entrées du journal par
adresse IP source.

Par nom d'héte : ce mode regroupe les entrées du journal
par le nom d'hote.

Sélectionnez un style d'affichage

1. Cliquez sur 9.

2. Sélectionnez un style d'affichage.

Conseil

Vous pouvez aussi cliquer sur Ajouter un style pour
créer un style d'affichage.

Pour des détails, consultez Configurer un style
d'affichage.

Créer une régle de marquage
d'événement

Vous pouvez créer rapidement une régle de marquage d'événement
a l'aide d'une entrée du journal. Ceci vous permet de définir des
indicateurs d'événement pour détecter les programmes malveillants.

1. Localisez une entrée de journal.

2.

Cliquez sur *.

3. Sélectionnez Créer une régle de marquage d'événement.
La fenétre Créer une régle de marquage d'événement apparait.

4. Cliquez sur Créer.
La régle de marquage du journal est créée.
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Tache Etapes

Exporter les journaux 1. .
P J Cliquez sur By

Le menu déroulant Exporter les journaux apparait.
2. Cliquez sur Exporter.

3. Sélectionnez un format de fichier d'exportation.

@ Remarque
QuLog Center prend en charge les formats de fichier
journal CSV et HTML.

4. Sélectionnez le nombre maximum d'entrées du journal par fichier.

5. Facultatif;
Compressez le fichier d'exportation et spécifiez un mot de passe.

6. Spécifiez le dossier partagé de destination pour exporter les
journaux.

a. Cliquez sur Parcourir.
La fenétre Sélectionner un dossier partagé apparait.

b. Sélectionnez un dossier partagé.

7. Cliquez sur Exporter.

Télécharger les journaux exportés | 1. _. Y
g J P Cliquez sur E

Le menu déroulant Exporter les journaux apparait.
2. Cliquez sur Télécharger.

3. Sélectionnez un format de fichier d'exportation.

@ Remarque
QuLog Center prend en charge les formats de fichier
journal CSV et HTML.

4. Sélectionnez le nombre maximum d'entrées du journal par fichier.

5. Facultatif:
Compressez le fichier d'exportation et spécifiez un mot de passe.

6. Cliquez sur Télécharger.
Le fichier journal est téléchargé sur votre ordinateur.

Effectuer une recherche 1. Spécifiez des mots clés dans le champ de recherche.
2. Appuyez sur Entrée.

3. Facultatif:
Cliquez sur Ajouter comme Onglet personnalisé et spécifiez un
nom d'onglet.
Ceci vous permet de créer un onglet personnalisé en utilisant les
mots-clés et les critéres que vous avez spécifiés.

Pour des détails, consultez Créer un onglet de filtre personnalisé pour
le journal des événements systeme sur I'appareil expéditeur.
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Tache Etapes

Sélectionner les éléments 1. Cliquez sur+,
d'affichage
2. Sélectionnez les éléments a afficher.

Sélectionner toutes les entrées du | 1. Cliquez sur Sélectionner plusieurs entrées.
journal Le menu déroulant Sélectionner plusieurs entrées apparait.

2. Cliquez sur Sélectionner tout.

Inverser la sélection 1. Cliguez sur Sélectionner plusieurs entrées.
Le menu déroulant Sélectionner plusieurs entrées apparait.

2. Cliquez sur Inverser la sélection.

Copier une ou plusieurs entrées 1. Sélectionnez une ou plusieurs entrées du journal.
de journal
Cliquez sur =

Le contenu des entrées du journal sélectionnées est copié dans le
presse-papiers et peut étre collé ailleurs.

Supprimer une ou plusieurs 1. Sélectionnez une ou plusieurs entrées du journal.
entrées du journal
Cliquez sur i,

Un message de confirmation apparait.

3. Cliquez sur Oui.

Gérer les journaux des accés au systéme sur le Destinataire des journaux

Vous pouvez contrbler et gérer les journaux des accés au systeme depuis le Destinataire des journaux
dans Service QuLog > Tous les appareils > Journal des accés au systéme. Vous pouvez aussi controler les
journaux des acces au systéme a partir d'appareils expéditeurs individuels en cliquant sur l'appareil.

G Important
Vous devez configurer la destination des journaux du destinataires des journaux afin
d'activer cette fonctionnalité.
Pour des détails, consultez Configurer les paramétres généraux du destinataire des
journaux.

A longlet Journal des accés au systéme, vous pouvez effectuer les taches suivantes :
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Tache

Etapes

Sélectionnez un mode de
regroupement

1.

2.

Cliquez sur &,

Sélectionnez 'un des modes de regroupement.

+ Pas de regroupement : ce mode affiche et liste toutes les entrées

du journal.
+ Par date : ce mode regroupe les entrées du journal par date.

+ Par utilisateur : ce mode regroupe les entrées du journal par
utilisateur.

+ Par IP source : ce mode regroupe les entrées du journal par IP
source.

« Par nom d'hdte : ce mode regroupe les entrées du journal par
nom d'hote.

Sélectionnez un style
d'affichage

Cliquez sur©.
Sélectionnez un style d'affichage.

Conseil

Vous pouvez aussi cliquer sur * et sélectionner Créer un
style pour créer un style d'affichage.
Pour des détails, consultez Configurer un style d'affichage.

Exporter les journaux

. —>
Cliquez sur ES
La fenétre Exporter les journaux s'ouvre.

Sélectionnez un format de fichier d'exportation.
Spécifiez le nombre maximum d'entrées du journal par fichier.

Facultatif :
Compressez le fichier d'exportation et spécifiez un mot de passe.

Cliquez sur Exporter.

Télécharger les journaux
exportés

2.
3.

" Cliquez sur

B
Le menu déroulant Exporter les journaux apparait.

Cliquez sur Télécharger.

Sélectionnez un format de fichier d'exportation.

@ Remarque
QuLog Center prend en charge les formats de fichier

journal CSV et HTML.

Sélectionnez le nombre maximum d'entrées du journal par fichier.

Facultatif :
Compressez le fichier d'exportation et spécifiez un mot de passe.

Cliquez sur Télécharger.
Le fichier journal est téléchargé sur votre ordinateur.
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Tache Etapes

Effectuer une recherche 1. Spécifiez des mots clés dans le champ de recherche.
2. Appuyez sur Entrée.

3. Facultatif:
Cliquez sur Ajouter comme Onglet personnalisé et spécifiez un nom
donglet.
Ceci vous permet de créer un onglet personnalisé en utilisant les mots-
clés et les criteres que vous avez spécifiés.
Pour des détails, consultez Créer un onglet de filtre personnalisé pour le
journal des acces au systeme sur l'appareil expéditeur.

Sélectionner les éléments 1. Cliquez sur+.
d'affichage . _
2. Sélectionnez les éléments a afficher.
Sélectionner toutes les 1. Cliquez sur Sélectionner plusieurs entrées.
entrées du journal Le menu déroulant Sélectionner plusieurs entrées apparait.

2. Cliquez sur Sélectionner tout.

Inverser la sélection 1. Cliquez sur Sélectionner plusieurs entrées.
Le menu déroulant Sélectionner plusieurs entrées apparait.

2. Cliquez sur Inverser la sélection.

Copier une ou plusieurs 1. Sélectionnez une ou plusieurs entrées du journal.

entrées de journal

2. Cliquez sur *=.

Le contenu des entrées du journal sélectionnées est copié dans le
presse-papiers et peut étre collé ailleurs.

Supprimer une ou plusieurs | 1. Sélectionnez une ou plusieurs entrées du journal.
entrées du journal

Cliquez sur m
Un message de confirmation apparait.

3. Cliquez sur Oui.

Journaliser dans un appareil expéditeur
1. Ouvrez QuLog Center.
2. Allez dans Service QuLog > Appareils expéditeurs.

3. Sélectionnez un appareil.

Y

. Cliquez sur Parameétres.

(5,

. Spécifiez les éléments suivants :
* Adresse IP hote
* Port
* Nom d'utilisateur
* Mot de passe

6. Facultatif : Sélectionnez Connexion sécurisée (HTTPS).
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7. Cliquez sur Se connecter.
+ Vous étes connecté a l'appareil expéditeur.
+ Toutes les adresses IP de destination de l'appareil expéditeur sont listées.

+ Vous pouvez configurer la destination pour les journaux des appareils expéditeurs.
Pour des détails, consultez Configurer les parameétres de 'Expéditeur des journaux.

Créer un onglet de filtre personnalisé pour le journal des événements systéme sur
I'appareil expéditeur

1. Ouvrez QuLog Center.

2. Allez dans Service QuLog > Appareils expéditeurs.
3. Cliquez sur un appareil expéditeur.

4. Allez dans Journal des événements systéme.

5. Allez dans la barre de recherche.

Cliquez sur

7. Spécifiez les champs de filtre suivants :

Champs Etapes
Degré de gravité a.

Cliquez sur
Le menu déroulant du niveau de gravité apparait.

b. Sélectionnez une option de niveau d'importance.

Application * Cliquez sur

Le menu déroulant des applications apparait.
b. Sélectionnez une application.
L'option Catégorie apparait.
@ Remarque
Loption Catégorie n'apparait pas si vous ne sélectionnez pas
d'application ou si vous ne spécifiez pas l'application.

c. Spécifiez la Catégorie d'application.

Date a. Cliquez sur

Le menu déroulant de la date apparait.

b. Sélectionnez une option de date.

Contenu

A

* Cliquez sur
L'option de condition du contenu apparait.

b. Sélectionnez une condition.

c. Spécifiez les mots-clés du contenu.
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Champs Etapes
Utilisateur a.

Cliquez sur
L'option de condition de l'utilisateur apparait.

b. Sélectionnez une condition.

c. Spécifiez les mots-clés.
IP Source a.

Cliquez sur
L'option de condition de 'adresse IP source apparait.

b. Sélectionnez une condition.

c. Spécifiez I'adresse IP source.

8. Facultatif ; Cliquez sur Réinitialiser pour effacer tous les filtres de recherche.
Spécifiez a nouveau les filtres de recherche autant de fois que vous le souhaitez.

9. Cliquez sur Rechercher.
La liste des résultats filtrés s'affiche.

10. Cliquez sur Ajouter comme Onglet personnalisé.
La fenétre Ajouter comme Onglet personnalisé apparait.

11. Entrez un nom d'onglet.
12. Cliquez sur Appliquer.
+ Longlet du filtre personnalisé est créé.

+ Longlet du filtre personnalisé s'affiche prés de l'onglet Principal.

Créer un onglet de filtre personnalisé pour le journal des accés au systéme sur I'appareil
expéditeur

1. Ouvrez QuLog Center.

2. Allez dans Service QuLog > Appareils expéditeurs.
3. Cliquez sur un appareil expéditeur.

4. Allez dans Journal des accés au systéme .

5. Allez dans la barre de recherche.

Cliquez sur

7. Spécifiez les champs de filtre suivants :

Champs Etapes
Degré de gravité

a. Cliquez sur
Le menu déroulant du niveau de gravité apparait.

b. Sélectionnez une option de niveau d'importance.
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Champs

Etapes

Ressources accédées

Cliquez sur
L'option de condition du contenu apparait.

Sélectionnez une condition.

c. Spécifiez les mots-clés.

Date

Cliquez sur
Le menu déroulant de la date apparait.

b. Sélectionnez une option de date.

Type de connexion

* Cliquez sur

A

L'option de type de connexion apparait.

b. Sélectionnez un type de connexion.

Utilisateur

a. Cliquez sur

L'option de condition de l'utilisateur apparait.

Sélectionnez une condition.

c. Spécifiez les mots-clés.

Action

A

Cliquez sur
Le menu déroulant d'action apparait.

b. Sélectionnez une option d'action.

IP Source

a. Cliquez sur

b.

C.

L'option de condition de I'adresse IP source apparait.

Sélectionnez une condition.

Spécifiez I'adresse IP source.

8. Facultatif: Cliquez sur Réinitialiser pour effacer tous les filtres de recherche.
Spécifiez a nouveau les filtres de recherche autant de fois que vous le souhaitez.

9. Cliquez sur Rechercher.

La liste des résultats filtrés s'affiche.

10. Cliquez sur Ajouter comme Onglet personnalisé.
La fenétre Ajouter comme Onglet personnalisé apparait.

11. Entrez un nom d'onglet.

12. Cliquez sur Appliquer.

+ Longlet du filtre personnalisé est créé.

+ Longlet du filtre personnalisé s'affiche prés de l'onglet Principal.

Configurer les indicateurs d'événements sur I'appareil expéditeur

Les indicateurs d'importance des événements dans la liste des appareils s'affichent en fonction du niveau
d'importance de I'événement (informations, avertissement et erreur) qui survient au cours d'une période
spécifiée. Seule l'icdne du niveau d'importance le plus élevé s'affiche si plusieurs événements se produisent.
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1. Ouvrez QuLog Center.
2. Allez dans Service QuLog > Appareils expéditeurs.
3. Sélectionnez un appareil.

4. Cliquez sur Indicateurs d'événements.

Cliquez sur
Le menu déroulant de la période d’événements apparait.

6. Sélectionnez la période d'événements.
Les événements qui répondent aux criteres spécifiés sont listés dans le tableau Regles de marquage
d'événement ci-dessous.

Conseil
Vous pouvez supprimer les regles de marquage d'événement de la liste.
Parameétres de notification

Vous pouvez configurer les régles de notification dans le Centre de notifications. Vous pouvez aussi créer des
filtres pour envoyer les journaux des accés au systeme du NAS local, les journaux des événements systéme
Service QulLog et les journaux des acces au systéme Service QulLog.

Configurer les paramétres de la régle de notification

QulLog Center peut envoyer des notifications aux destinataires si le Destinataire des journaux recoit des
journaux des événements systeme ou des journaux des acces au systeme de 'Expéditeur des journaux.

1. Ouvrez QuLog Center.
2. Allez dans Parameétres de notification.
3. Sélectionnez les types de journaux.

4. Vous pouvez effectuer les actions suivantes :
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Réglage Etapes
Créer une régle de notification a. Cliquez sur Configurer la régle de notification.
Le Centre de notifications s'ouvre. Suivez les instructions
de l'assistant Créer une régle de notification
d'événement pour ajouter une régle de notification
d'événement a QuLog Center.
Pour des détails, consultez Créer une regle de notification
d'événement.

Q Important

Vous devez sélectionner l'option Critéres de
filtre pour les journaux dans Régles des
notifications systéme si vous créez des régles
de notification QuLog Center pour recevoir les
journaux des appareils locaux, les journaux
des événements systeme du service QulLog et
les journaux des accés au systeme du service
QuLog.
Pour activer l'option Critéres de filtres
pour les journaux, allez dans le Centre
de notifications > Régles des notifications
systéme > QuLog Center > Critéres de filtre
pour les journaux.

b. Cliquez sur Appliquer.
La regle de notification est créée.

Modifier une régle de notification Cliquez sur @

Activez ou désactivez une regle de Cliquez sur le bouton activer/désactiver.
notification
Supprimer une regle de notification a. Cliquez sur |

Une fenétre avec un message de confirmation apparait.

b. Cliquez sur Oui.
La régle de notification est supprimée.

Afficher I'historique des notifications Cliquez sur Afficher I'historique des notifications.
Le Centre de notifications s'ouvre et affiche la page de
I'historique des notifications de QuLog Center.

Ajouter un filtre de journal

Vous pouvez ajouter des critéres de filtre aux journaux des acces au systéme du NAS local, aux journaux des
événements systeme Service QulLog et aux journaux des acces au systéme Service QulLog. Les résultats des
journaux filtrés sont envoyés au Centre de notifications.

1. Ouvrez QuLog Center.
2. Allez dans Paramétres de notification.
3. Sélectionnez un type de journal systéme.

4. Cliquez sur Ajouter un critére de filtre.
La fenétre criteres de filtre apparait.

5. Fournissez les informations suivantes :
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@

Type de journal Parameétres
Journal des événements + Degré de gravité
systéme

« Utilisateur

+ IP Source

+ Application

+ Catégorie

+ Contenu

« Nom d’'hote
Journal des acceés au + Degré de gravité
systéme

« Utilisateur

* IP Source

+ Ressources accédées

* Nom d’'hote

Remarque

Cette option n'est disponible que pour les appareils QuLog

Service.

*+ Type de connexion

+ Action

6. Cliquez sur Appliquer.

Le filtre d'applique aux journaux envoyés au Centre de notifications.

Modifier un filtre du journal

1. Ouvrez QuLog Center.

2. Allez dans Service QuLog > Paramétres de notification .

3. Sélectionnez des critéres de filtre.

4. Facultatif : Cliquez sur Réinitialiser pour effacer tous les paramétres des critéeres de filtre.

Cliquez sur Ly

La fenétre Critéres de filtre apparait.

6. Modifiez les critéres de filtre du journal.
Pour des détails, consultez Ajouter un filtre de journal.

7. Cliquez sur Appliquer.

Toutes les modifications sont appliquées.

Supprimer un filtre du journal

1. Ouvrez QuLog Center.
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. Allez dans Service QuLog > Paramétres de notification.

. Sélectionnez des critéres de filtre.

* Cliquez sur r
Une fenétre avec un message de confirmation apparait.

. Cliquez sur Oui.
Les critéres de filtre sont supprimées.
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17. Centre de notifications

Le Centre de notifications consolide toutes les notifications QTS pour vous aider a surveiller le statut de
votre NAS et de ses applications et a corriger les éventuels problémes plus précisément et rapidement.
Vous pouvez envoyer des notifications aux destinataires via différents canaux dont les e-mails, les SMS, la
messagerie instantanée et autres services push. Aussi, le Centre de notifications vous permet de créer des
regles et des critéres de notification personnalisés, garantissant que vous recevez les notifications les plus
pertinentes par rapport a vos besoins.

Vue d'ensemble

L'écran Vue d'ensemble affiche le nombre de notifications livrées sur une période spécifique. Il affiche aussi
le nombre de regles de notification, de comptes de service et d'appareil associés vous avez configurés.

Motification Center =X
& K ®da
& ) In Overview, you can view the number of messages sent over a specific period of time. You can also view the settings of notification rules, service accounts, and device pairing.
il Overview
T [ System Notification Rules More DL Service Account and Device Pairin More
Notnﬁcabo* Queue and o 5
History
seice st and s B & [ o) )
Device Pairing U
- - Event Notifications Alert Notifications E-mail SMS Instant Messaging Push Service
System Motification
Rules ]
Global Notification
Settl"gs Inactive Inactive Active Inactive Inactive Inactive
.
[E) System Logs Last 50 Logs last 30 days: £k Waming1515 €D Eror:53601 More
Seve.. | DateandTime  Users Source IP Application Category Content Action
0] fgi‘ﬂg“ System 127.00.1 myQNAPcloud My DDNS L';“::'.';‘;cé':‘:}dlg ';:.5 Hpidied WAN 1P ackke
Iy
. 2020/07/08 [Q'center Agent] The connection between the
0] 14:56:35 Qcenter 127.001 Q'center Agent Q'center Information NAS and Q'center has retumed to normal. NA
: S name: TW-TEST1, Q'center server. 127.0.0.1
- 2020/07/08 [myanAPcloud] DDNS updated WAN IP addre
® R System 127.0.0.1 myQNAPcloud My DDNS b e
® fg?;:g;’ e System 127.00.1 myQNAPcloud My DDNS i’;‘ﬁgﬁ;ﬁ?'ﬁ‘;ﬂ:g?} updated WAN IP addre
[E] View the System Logs 0

Gérer la file d'attente et I'historique des notifications

Le Centre de notifications vous permet d'afficher les files d'attente et I'historique des notifications. Vous
pouvez afficher les messages de notifications en attente que le Centre de notifications va envoyer sur I'écran
File d'attente, ou allez a I'écran Historique pour afficher tous les messages de notifications délivrés.

File d'attente

L'écran File d'attente affiche les messages que le Centre de notifications va envoyer. Le temps de
transmission nécessaire dépend de I'état actuel de votre appareil. Vous pouvez supprimer un message de la
file d'attente avant qu'il soit envoyé. Les messages supprimés de la file d'attente n‘apparaitront pas a I'écran
Historique.

Historique

L'écran Historique affiche les messages que le Centre de notifications a envoyé. Vous pouvez afficher les
détails, renvoyer des messages, configurer les parametres et exporter I'historique en tant que fichier CSV.
Vous pouvez aussi spécifier la durée de conservation des enregistrements de notifications ainsi que leur
emplacement dans Paramétres.
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Taches Actions d'utilisateur
Exporter I'historique des messages de Cliquez sur Exporter.
notification. Le Centre de notifications enregistre le fichier CSV sur votre
ordinateur.
Renvoyer la notification. Identifiez la notification que vous souhaitez renvoyer, puis
cliquez sur ey

Ce bouton apparait seulement lorsque le Centre de
notifications ne parvient pas a envoyer la notification au
destinataire.

Configurer les paramétres de I'historique. | 1. Cliquez sur Paramétres.
La fenétre Parameétres apparait.

2. Spécifiez le nombre maximal de jours pendant lesquels le
Centre de notifications conserve les enregistrements de
notifications avant de les supprimer.

3. Cliquez sur Confirmer.
Le Centre de notifications enregistre vos paramétres.

File d'attente

L'écran File d'attente affiche les messages que le Centre de notification va envoyer. Le temps de
transmission nécessaire dépend de I'état actuel de votre NAS. Vous pouvez supprimer un message de la

file d'attente avant qu'il soit envoyé. Les messages supprimés de la file d'attente n‘apparaitront pas a I'écran
Historique.

Historique

L'écran Historique affiche les messages que le Centre de notifications a envoyé. Vous pouvez afficher les
détails, renvoyer des messages, configurer les paramétres et exporter I'historique en tant que fichier CSV.
Dans les parametres, vous pouvez spécifier la durée de conservation des enregistrements des notifications
et leur emplacement de stockage.

\—.':» ® i
ey
Queue History
This section lists the notification messages that Notification Center has sent. You can view details, resend messages. (‘Dllhej ure settngs, and export the history as a CSV file.

= s . a
Severity Level | Application | Date and Time Message content Delivery method  Recipient Action
© 5 Users Lisers] Edited the account profile of user ik Suid o
= Edited the account prafile of user
@ 4 Users D {0 Aot PInfie L Fush Service admin_Wingows_Chrome y sent

= et
 Sear 2018 ™ . i 5 s
() % UserGro_ Lzer Groups] Deleted user group “test Puzh Service iPhane & Successfully sent
o % UserGro 184833 {Lrser Groups] Deleted user group “test”, Push Service admin_Windows_Chrome @ Successfully sent

= [User Groups] Created user group “est” Push Service Fnane @ Successully sen
(6] = [User Groups] Created user group "lest” Push Service admin_Windows_Chrome

- 2018/08/15 Users] Edited the account profile of user : =

Isers Push Servic Phone
i o Uses 183919 mestz- Push Service iF
J08, Fser: ited thy count profile of user
@ Users HIBEAS ‘E’j__s,] Editad e ccdant prie ol v Push Service admin_Windows_Chrome
0] -l oui2) S e acoo UM DIETot i Push Service iPhane @ Suc "
PO 0 00 ¢ T e e
[E] View the System Logs “a  Page o Display item 1-60Total 2432 | Show B0 = ftemis)
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Numér Tache Action utilisateur

Exporter I'historique des messages de | Cliquez sur Exporter.
notification. Le Centre de notifications enregistre le fichier CSV sur
votre ordinateur.

Renvoyer la notification. Identifiez la notification que vous souhaitez renvoyer,

puis cliquez sur E:)

Ce bouton apparait seulement lorsque le Centre de
notifications ne parvient pas a envoyer la notification au
destinataire.

Configurer les paramétres de I'Historique

1.
2.

Ouvrez le Centre de notifications.
Allez dans File d'attente et historique des notifications > Historique.

Cliquez sur Parameétres.
La fenétre Parameétres apparait.

Configurez les informations suivantes.

+ Période de conservation : Spécifiez le nombre maximal de jours pendant lesquels le Centre de
notifications conserve les enregistrements de notifications avant de les supprimer.

+ Stockage des enregistrements de notifications : Sélectionnez si vous souhaitez ou non conserver
les enregistrements de notifications dans un dossier local spécifique.

Cliquez sur Confirmer.
Le Centre de notifications enregistre vos parametres.

Compte de service et couplage des appareils

Le Compte de service et couplage des appareils vous permet de configurer les paramétres SMTP et SMSC
pour que vous puissiez recevoir des notifications par e-mail et SMS. Vous pouvez aussi coupler vos comptes
et appareils de messagerie instantanée avec votre NAS afin de recevoir des notifications via la messagerie
instantanée ou les services push.

Notifications par email

L'écran E-mail vous permet d'ajouter et d'afficher les destinataires des notifications par email et de
configurer vos parametres de service SMTP (protocole de transfert par message simple).
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Bouton Tache Action utilisateur

Envoyer un message de test a un 1. ﬁ
</ destinataire spécifié. Cliquezsur V.

2. Spécifiez une adresse e-mail.

3. Cliquez sur Envoyer.

Editer les configurations d'un serveur de | 1.

iquez sur [4
[4 messagerie existant. Cliquez sur —.

La fenétre Modifier le compte de
service SMTP apparait.

2. Editez les paramétres du compte de
messagerie.

3. Facultatif :
Cliquez sur Nouvelle autorisation.
Le compte de messagerie configuré
est a nouveau autorisé.

4. Facultatif :
Cliquez sur Authentifier avec
Browser Station.
Pour des détails, consultez Associer
le Centre de notifications avec un
navigateur Web.

5. Facultatif:
Cliquez sur Définir en tant que
compte de service SMTP par
défaut.

6. Cliquez sur Confirmer.

Supprimer un serveur de messagerie. 1. ..
PP 9 Cliquez sur @

] Un message de confirmation
apparait.

2. Cliquez sur Confirmer.
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Configurer un serveur de notification par e-mail
1. Allez dans Compte de service et couplage des appareils > E-mail.

2. Cliquez sur Ajouter un service SMTP.
La fenétre Ajouter un service SMTP apparait.

3. Sélectionner un compte e-mail.

4. Configurez ce qui suit.

Fournisseurs de Actions d'utilisateur
services
Outlook a. Cliquez sur Ajouter un compte.

La fenétre compte e-mail apparait.

b. Spécifiez 'adresse e-mail qui agira en tant qu'expéditeur pour les notifications
QTs.
Un message de confirmation apparait.

¢. Cliquez sur Autoriser.

Gmail a. Cliquez sur Ajouter un compte.
La fenétre compte e-mail apparait.

b. Spécifiez 'adresse e-mail qui agira en tant qu'expéditeur pour les notifications
QTs.
Une notification d'avertissement apparait.

c. Cliquez sur Autoriser.

Yahoo O Important
Avant de configurer les parametres de Yahoo Mail, faites ce qui

suit.

a. Connectez-vous a votre compte Yahoo Mail.

b. Allez dans Aide > Informations sur le compte > Sécurité du
compte.

c. Activez Autoriser les applications qui utilisent une
connexion moins sécurisée.

Retournez au Centre de notifications et spécifiez une adresse e-mail et un mot de
passe valides Yahoo.
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Fournisseurs de
services

Actions d'utilisateur

Personnalisée

a. Spécifiez le nom de domaine ou I'adresse IP de votre service SMTP tel que
smtp.gmail.com.

b. Spécifiez le numéro du port pour le serveur SMTP. Si vous avez spécifié un
port SMTP lors de la configuration des parametres du réacheminement de port,
utilisez ce numéro de port.

c. Spécifiez I'adresse e-mail qui agira en tant qu'expéditeur pour les notifications
QTs.

d. Spécifiez un nom d'utilisateur comportant au maximum 128 caracteres ASCIL
e. Spécifiez un mot de passe comportant 128 caractéres ASCII au maximum.
f. Sélectionnez l'une des options de connexion sécurisée suivantes.

+ SSL : Utiliser SSL pour sécuriser la connexion.

+ TLS : Utiliser TLS pour sécuriser la connexion.

+ Aucune : Ne pas utiliser de connexion sécurisée.

QNAP recommande l'activation d'une connexion sécurisée si le serveur SMTP la
prend en charge.

Autres

Spécifiez une adresse e-mail valide et le mot de passe du compte.

Conseil

Pour configurer plusieurs serveurs de messagerie, cliquez sur Ajouter un service SMTP, puis
effectuez les étapes précédentes.

5. Facultatif: Sélectionnez Définir en tant que compte de service SMTP par défaut.

6.
Facultatif : Cliquez sur ‘ﬁ
Le serveur SMTP envoie un e-mail de test.

7. Cliquez sur Créer.

Le Centre de notifications ajoute le service SMTP a la liste.

Notifications par SMS

L'écran SMS vous permet d'afficher et de configurer vos parameétres du centre de services de messages
courts (SMSC). Vous pouvez soit configurer un SMSC personnalisé ou utiliser un fournisseur de services SMS
actuellement pris en charge : Clickatell, Nexmo et Twilio.
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E ) Ee ;i_‘ _.") Active D ). Keiwe ﬁ]}) 0
E-mail L SMS o Instant Mcssagmq L Push Service é
Here you can add SMSC services, Holification Center will send notifications 1o recipients via the specified SMSC services
Service Provider Hame Action
& nexmo Newmo - 1 4 % T
@ twilio Twilio - 1 q F m
o clickatell Clickatell -1 < F m
@ clickatell Chickatell - 2 < [ m
[E] View the Systsm Logs
Bouton Tache Action utilisateur
ﬁ Envoyer un message de test a un 1. <€
destinataire spécifié. Cliquez sur V.

La fenétre Envoyer un message de
test apparait.

2. Spécifiez un code de pays et un
numeéro de téléphone.

3. Cliquez sur Envoyer.

[4 Editer les configurations d'un serveur SMS| 1.

i [4
existant. Cliquez surL—1,

La fenétre Modifier le compte de
service SMSC apparait.

2. Modifier les paramétres.

3. Cliquez sur Confirmer.

Ty Supprimer un serveur de messagerie. 1. Cliquez sur@.

Un message de confirmation
apparait.

2. Cliquez sur Confirmer.

Configurer une notification par SMS
1. Allez dans Compte de service et couplage des appareils > SMS.

2. Cliquez sur Ajouter un service SMSC.
La fenétre Ajouter un service SMSC apparait.

3. Sélectionnez un fournisseur de services.
4. Spécifiez un alias.

5. Fournissez les informations suivantes.
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Fournisseur de services SMS

Informations

Clickatell - Communicateur/Central

Nom d'utilisateur, mot de passe et ID d'API Clickatell

Clickatell - Plate-forme SMS

Clé API Clickatell

Nexmo

Clé API et question secréte Nexmo, et un nom d'expéditeur
Le nom d'expéditeur peut contenir un maximum de 32 caractéres.

Twilio

Le SID de votre compte Twilio, le jeton d'acces et le numéro de
téléphone fourni par Twilio lié a votre compte

Personnalisées

+ Texte du modele URL formaté selon le format spécifié par
votre fournisseur de services SMS.
Utilisez les parametres du modele URL remplacable suivants.

* QQRQUserNameQQ :; Spécifiez le nom d'utilisateur pour cette
connexion.

* @Q@PasswordQQe : Spécifiez le mot de passe pour cette
connexion.

* @@PhoneNumber@Q : Spécifiez le numéro de téléphone

ou les messages SMS sont envoyés. Ce parametre est
obligatoire.

* @@Text@Q : Spécifiez le contenu du texte du message
SMS. Ce parametre est obligatoire.

G Important
Vous ne pourrez pas recevoir des messages SMS si
le texte du modéle ne correspond pas au format
utilisé par votre fournisseur de services SMS.

* Le nom du fournisseur de services. Le nom peut contenir un
maximum de 32 caractéres ASCII.

« Un mot de passe. Le mot de passe peut contenir au maximum
32 caractéres ASCII.

Conseil

Pour configurer plusieurs serveurs SMS, cliquez sur Ajouter un service SMSC, puis effectuez

les étapes précédentes.

6.
Cliquez sur ‘ﬁ

Le serveur SMS envoie un message de test.

7. Cliquez sur Créer.

Le Centre de notifications ajoute le service SMTP a la liste.

Notifications par messagerie instantanée

L'écran Messagerie instantanée vous permet d'associer le Centre de notifications avec des comptes de
Messagerie instantanée tels que Skype ou Facebook Messenger. Le Centre de notifications envoie des
notifications aux destinataires spécifiés via QBot, le compte bot de messagerie instantanée de QNAP.
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3 -~ o
E 2 hetive L! Z_ Active S hetive ﬁ]b ) hctie
E-mail SMS : Instant M o Push Senvice
Here you can add instant messaging accounts. Notification Center will send notifications 1o the specified recipients via GNAP Bot on instant messaging apps.
Instant Messaging Apps Hame Date added Action
4 admin (2) A

© FBMessenger Ben 2018/07/26 16:47:22 < &

B skype Ben 2018/08/02 17:43:40 < @
[E] View the System Logs

~ . ore

Bouton Tache Action utilisateur

Envoyer un message de test.

ﬁ Cliquez surcﬁ.

Découpler et supprimer le compte de

- . 1. Cliquezsur@.
Tl messagerie instantanée.

Un message de confirmation
apparait.

2. Cliquez sur Confirmer.

Associer le Centre de notifications avec Skype
Avant de configurer les notifications Skype, assurez-vous de ce qui suit.
+ Votre NAS est enregistré a un compte myQNAPcloud actif.
+ Vous possédez un compte Skype actif.
+ Skype est initialisé sur votre appareil.
1. Allez dans Compte de service et couplage des appareils > Messagerie instantanée.

2. Cliquez sur Ajouter un compte IM.
L'Assistant notification IM apparait.

3. Sélectionnez Skype.
La fenétre Ajouter Bot aux contacts apparait.

4. Connectez-vous au compte Skype que vous souhaitez associer.
Skype ajoute QNAP Bot comme contact.

5. Fermez la fenétre Ajouter Bot aux contacts.

6. Cliquez sur Suivant.
Un code de vérification apparait.
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Sur Skype, entrez le code de vérification.
Le Centre de notifications vérifie et s'associe avec le compte Skype.

Cliquez sur Terminer.
Le Centre de notifications ajoute le compte Skype a la liste.

Associer le Centre de notifications avec Facebook Messenger

Avant de configurer les notifications de messagerie instantanée (IM), assurez-vous de ce qui suit.

Votre NAS est enregistré a un compte myQNAPcloud actif.

Vous possédez un compte Facebook Messenger actif.

. Allez dans Compte de service et couplage des appareils > Messagerie instantanée.

Cliquez sur Ajouter un compte IM.
L'Assistant notification IM apparait.

Sélectionnez Facebook Messenger.
La fenétre Ajouter Bot aux contacts apparait.

Connectez-vous au compte Facebook Messenger que vous souhaitez associer.
Facebook Messenger ajoute QNAP Bot comme contact.

Cliquez sur Premiers pas.
Un code de vérification apparait sur |'Assistant notification IM.

Sur Facebook Messenger, entrez le code de vérification.
Le Centre de notifications vérifie et s'associe avec le compte Facebook Messenger.

Cliquez sur Terminer.
Le Centre de notifications ajoute le compte Facebook Messenger a la liste.

Notifications push

L'écran Service push vous permet de configurer des services push pour les navigateurs Web et les appareils
mobiles. Le Centre de notifications prend en charge le couplage de l'application avec des services de
notification push tiers.

Associer le Centre de notifications avec un appareil mobile

Avant de démarrer l'association, assurez-vous que vous possédez la configuration requise.

Votre NAS est enregistré a un compte myQNAPcloud actif.

Qmanager iOS 1.8.0 ou Qmanager Android 2.1.0 (ou des versions ultérieures) est installé sur votre
appareil mobile.

Votre NAS est ajouté a Qmanager.

. Ouvrez Qmanager sur l'appareil mobile.

Effectuez I'une des actions suivantes.
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Option Action utilisateur
d’association
Association a. Depuis la liste des appareils, cliquez sur le NAS que vous souhaitez associer.
automatique Un message de confirmation apparaft.

b. Cliquez sur Confirmer.

Association manuelle | a. . . ) . . - /
Identifiez votre NAS a partir de la liste des appareils, puis cliquez sur *

L'écran paramétres de l'appareil apparait.
b. Sélectionnez Notifications push.

c. Cliquez sur Enregistrer.
Un message de confirmation apparait.

d. Cliquez sur Confirmer.

Le Centre de notifications s'associe avec I'appareil mobile.

3. Dans le Centre de notifications, allez dans Compte de service et couplage des appareils > Service
push.

4. Vérifiez que l'appareil mobile apparaisse dans la liste des appareils associés.

Associer le Centre de notifications avec un navigateur Web
Avant de démarrer l'association, assurez-vous que vous possédez la configuration requise.
+ Votre appareil est enregistré a un compte myQNAPcloud actif.
+ Vous utilisez I'un des navigateurs Web suivants :
* Chrome 42 (ou des versions ultérieures)
* Firefox 50 (ou des versions ultérieures)
1. Allez dans Compte de service et couplage des appareils > Service push.

2. Sous Navigateur, cliquez sur Coupler.
Le Centre de notifications s'associe avec votre navigateur actuel.
Le navigateur apparait dans la liste des appareils associés.

3. Modifiez le nom de votre navigateur.

3 A c6té du nom de votre navigateur, cliquez sur ﬁ

b. Spécifiez un nom de navigateur.
Le champ accepte au maximum 127 caractéeres ASCIL.

c. Appuyez sur ENTREE.
Le Centre de notifications enregistre le nom de votre navigateur.

Regles des notifications systéme

Vous pouvez créer et gérer des regles de notification d'événement pour recevoir rapidement des
notifications d'événement.
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Gérer des régles de notification d'événement

Vous pouvez créer des régles personnalisées et sélectionner des applications et des fonctionnalités dont
vous souhaitez recevoir des notifications d'événements. De plus, vous pouvez spécifier le type de message,
des mots clés et un intervalle de temps pour définir spécifiquement les types de notifications ou pour
rétrécir la portée. Le Centre de notifications prend en charge I'envoi des notifications d'événements dans
plusieurs langues et propose quatre méthodes de livraison afin de répondre a vos différents besoins, y
compris les e-mails, les SMS, la messagerie instantanée et les services push.

Matification Language

E-mail

SMS, IM. Push Notification | W{kd

English, ¥RE, B4R 22

Alert Notifications

Active

—0

+ Croata Rula
Status Name Defivery method Recipient Action
? ? e e @qnap.com / test@test com / test1 23@qnap.com ?
&« o b oo 1 soo0a7 % 8
© FB Messenger Ben
@ rezo g T test@test com  est123genap com “®
[E] View the System Logs © FBMessenges Ben
Numéro Taches Actions d'utilisateur
1 Spécifiez une langue pour les | 1. Sélectionnez une ou plusieurs langues pour les notifications
notifications. par e-mail.
2. Sélectionnez une langue pour les notifications SMS, IM et

push.

2 Activer ou désactiver la regle.

Cliquez sur ()

3 Prévisualiser les paramétres
de la régle.

1.

Cliquez sur &>,
La fenétre Notifications d'événements apparait.

Examinez les parameétres, puis cliquez sur Fermer.

4 Modifiez la regle.

Cliquez sur E
La fenétre Modifier la régle pour les notifications des
événements apparait.

Modifier les parametres.

Cliquez sur Confirmer.

5 Supprimer la régle.

Cliquez sur @
Un message de confirmation apparait.

Cliquez sur Confirmer.
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Créer une Régle de notification d'événement

Avant de créer un régle de notification, assurez-vous que votre NAS soit enregistré a un compte

myQNAPcloud actif.

1. Allez dans Régles des notifications systéme > Notifications d'événements.

2. Cliquez sur Créer une regle.
La fenétre Créer une régle de notification d'événement apparait.

3. Spécifiez un nom de regle.

4. Sélectionnez les événements dont vous souhaitez informer les destinataires.

Conseil

Pour sélectionner tous les événements, sélectionnez Sélectionner tout.
Pour afficher uniquement les événements pour une application ou un service spécifique,
sélectionnez I'élément depuis le menu déroulant Eléments affichés.

5. Cliquez sur Suivant.

6. Sélectionnez le niveau d'importance.

Degré de gravité

Description

Informations

Les messages d'informations avertissent les utilisateurs de modifications dans
les parametres du NAS ou ses applications.

Avertissement

Les messages d'avertissement informent les utilisateurs lorsque les ressources
du NAS, telles que l'espace de stockage et la mémoire, sont extrémement
faibles, ou lorsque le matériel se comporte de fagon anormale.

Erreur

Les messages d'erreur informent les utilisateurs de problémes qui surviennent
lorsque le systeme essaie de mettre a jour ou d'exécuter des applications ou
processus, ou s'il ne parvient pas a activer ou a désactiver les fonctionnalités du
NAS.

7. Spécifiez un filtre de mots-clés.

Filtre

Description

Tous les messages

Le Centre de notifications envoie toutes les notifications classées selon les types
que vous avez sélectionnés.

Inclut Le Centre de notifications envoie uniquement les notifications classées selon les
types que vous avez sélectionnés et comprend les mots-clés que vous spécifiez.
Pour ajouter des filtres de mots-clés, cliquez sur + , puis spécifiez un ou
plusieurs mots-clés.

Exclut Le Centre de notifications envoie uniquement les notifications classées selon les

types que vous avez sélectionnés et exclut les mots-clés que vous spécifiez.

Pour ajouter des filtres de mots-clés, cliquez sur , puis spécifiez un ou
plusieurs mots-clés.

O Important
Le filtre de notification d'évenements accepte uniquement les mots-clés en anglais ou dans les
langues spécifiées a I'écran Notifications d'événements.

8. Spécifiez une plage horaire lorsque vous souhaitez recevoir les notifications.
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9. Cliquez sur Suivant.
10. Sélectionnez une méthode de livraison.

11. Configurez les informations de I'expéditeur.

Méthode Action utilisateur

Email a. Sélectionnez un serveur SMTP.

Conseil
Pour ajouter un serveur SMTP, consultez Configurer un
serveur de notification par e-mail.

b. Facultatif : Spécifiez un champ d'objet personnalisé.
Ce texte remplace le champ d'objet de I'e-mail original. Utilisez ceci pour
aider les destinataires a mieux comprendre les notifications qu'ils recoivent.

¢. Facultatif : Sélectionnez Envoyer un e-mail en texte brut.

SMS Sélectionnez un serveur SMSC.

@ Remarque
Pour ajouter un serveur SMSC, consultez Configurer un
serveur de notification par SMS.

Messagerie instantanée | Le Centre de notifications attribue automatiquement Qbot.
ou service push

12. Configurez les informations du destinataire.

Méthode Action utilisateur

Email a. Cliquez sur Sélectionner un utilisateur NAS.
La fenétre Sélectionner un utilisateur NAS apparait.

b. Sélectionnez un ou plusieurs utilisateurs NAS.

c. Cliquez sur Terminer.
La fenétre Sélectionner un utilisateur NAS se ferme.

Conseil

* Pour ajouter un destinataire, cliquez sur Ajouter, puis
spécifiez son adresse e-mail.

Pour supprimer un destinataire, cliquez sur m
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Méthode Action utilisateur

SMS

a. Cliquez sur Sélectionner un utilisateur NAS.
La fenétre Sélectionner un utilisateur NAS apparait.

b. Sélectionnez un ou plusieurs utilisateurs NAS.

c¢. Cliquez sur Terminer.
La fenétre Sélectionner un utilisateur NAS se ferme.

d. Sélectionnez un code de pays pour chaque destinataire.
Conseil

* Pour ajouter un destinataire, cliquez sur Ajouter, puis
spécifiez son numéro de portable.

Pour supprimer un destinataire, cliquez sur m

Messagerie instantanée | Sélectionnez un ou plusieurs destinataires.

Conseil
Pour ajouter des destinataires aux notifications par
messagerie instantanée, consultez les sujets suivants :

+ Associer le Centre de notifications avec Skype

« Associer le Centre de notifications avec Facebook
Messenger

Serv

ice push Sélectionnez un ou plusieurs destinataires.

Conseil
Pour ajouter des destinataires aux notifications push,
consultez les sujets suivants :

+ Associer le Centre de natifications avec un appareil mobile

+ Associer le Centre de notifications avec un navigateur
Web

13.

14.
15.
16.

17.

Facultatif : Cliquez sur 2 pour envoyer un message de test.

Facultatif : Cliquez sur Ajouter un couplage pour créer une nouvelle paire.
Cliquez sur Suivant.

Vérifiez les parametres de la régle.

Cliquez sur Terminer.
Le Centre de notifications affiche la nouvelle régle a I'écran Notifications d'événements.

Notifications d'alertes

Vous

pouvez créer des régles personnalisées pour recevoir des notifications d'alertes par les Journaux

systeme en fonction du type de notification et de mots clés. Vous pouvez aussi spécifier les méthodes de
livraison, les contenus ainsi que les destinataires de ces notifications.
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= A
Active L ve
Event Notifications Alert Not i
Here you can create custom rufis 1o receive abert notifications from the system logs based on sevesity levels and keywords. You can alse specify the defivery metheds, contents, and-reciplents of these
notifications,
-+ Greata Rule
Stalus Name Defivery method Recipient Action
l} Rule-1 < +14 Push Seivice iPhone / admin_Windows_Chiome # &
[E] View the System Logs
Bouton Tache Action utilisateur

Activer ou désactiver la regle.

Cliquez sur ()

Prévisualiser les paramétres de la
régle.

. Cliquez sur ©,
La fenétre Notifications d'alertes apparait.

Examinez les parameétres, puis cliquez sur Fermer.

[4 Modifiez la régle.

Cliquez sur E

La fenétre Modifier la régle pour les notifications

des alertes apparait.

. Modifier les parametres.

Cliquez sur Confirmer.

Tor Découpler et supprimer l'appareil ou
le navigateur.

Cliquez sur IE
Un message de confirmation apparait.

Cliquez sur Confirmer.

Créer une Régle de notification d'alerte

Avant de créer un régle de notification, assurez-vous que votre NAS soit enregistré a un compte

myQNAPcloud actif.

1. Allez dans Régles des notifications systéme > Notifications d'alertes.

2. Cliquez sur Créer une régle.

La fenétre Créer une régle de notification d'alerte apparait.

3. Spécifiez un nom de regle.

4. Sélectionnez les événements dont vous souhaitez informer les destinataires.

a. Sélectionnez un niveau d'importance.
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Degré de gravité

Commentaires

Informations

Les messages d'informations avertissent les utilisateurs de modifications dans les
paramétres du NAS ou ses applications.

Avertissement

Les messages d'avertissement informent les utilisateurs lorsque les ressources du
NAS, telles que l'espace de stockage et la mémoire, sont extrémement faibles, ou
lorsque le matériel se comporte de facon anormale.

Erreur

Les messages d'erreur informent les utilisateurs de problémes qui surviennent
lorsque le systéme essaie de mettre a jour ou d'exécuter des applications ou
processus, ou s'il ne parvient pas a activer ou a désactiver les fonctionnalités du
NAS.

b. Facultatif : Spécifiez un filtre de mots-clés.

Filtre

Commentaires

Tous les messages

Le Centre de notifications envoie toutes les notifications classées selon les types que
vous avez sélectionnés.

Inclut Le Centre de notifications envoie uniquement les notifications classées selon les
types que vous avez sélectionnés et comprend les mots-clés que vous spécifiez.
Pour ajouter des filtres de mots-clés, cliquez sur , puis spécifiez un ou plusieurs
mots-clés.

Exclut Le Centre de notifications envoie uniquement les notifications classées selon les

types que vous avez sélectionnés et exclut les mots-clés que vous spécifiez.

Pour ajouter des filtres de mots-clés, cliquez sur , puis spécifiez un ou plusieurs
mots-clés.

Important

0,

Le filtre de notification d'alerte accepte uniquement les mots-clés en anglais.

5. Facultatif ; Spécifiez une plage horaire lorsque vous souhaitez recevoir les notifications.

6. Facultatif: Spécifiez un seuil pour les messages de notification.

7. Cliquez sur Suivant.

8. Sélectionnez une méthode de livraison.

9. Configurez les informations de I'expéditeur.

Méthode

Action utilisateur

Email

a. Sélectionnez un serveur SMTP.

Conseil
Pour ajouter un serveur SMTP, consultez Configurer un serveur
de notification par e-mail.

b. Facultatif : Spécifiez un champ d'objet personnalisé.
Ce texte remplace le champ d'objet de I'e-mail original. Utilisez ceci pour aider
les destinataires a mieux comprendre les naotifications qu'ils regoivent.

¢. Facultatif ; Sélectionnez Envoyer un e-mail en texte brut.
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Méthode Action utilisateur

SMS Sélectionnez un serveur SMSC.

@ Remarque
Pour ajouter un serveur SMSC, consultez Configurer un serveur
de notification par SMS.

Messagerie Le Centre de notifications attribue automatiquement Qbot.
instantanée ou
service push

10. Configurez les informations du destinataire.

Méthode Action utilisateur

Email a. Cliquez sur Sélectionner un utilisateur NAS.
La fenétre Sélectionner un utilisateur NAS apparait.

b. Sélectionnez un ou plusieurs utilisateurs NAS.

c. Cliquez sur Terminer.
La fenétre Sélectionner un utilisateur NAS se ferme.

Conseil

* Pour ajouter un destinataire, cliquez sur Ajouter, puis
spécifiez son adresse e-mail.

Pour supprimer un destinataire, cliquez sur IE

SMS a. Cliquez sur Sélectionner un utilisateur NAS.
La fenétre Sélectionner un utilisateur NAS apparait.

b. Sélectionnez un ou plusieurs utilisateurs NAS.

c. Cliquez sur Terminer.
La fenétre Sélectionner un utilisateur NAS se ferme.

d. Sélectionnez un code de pays pour chaque destinataire.

Conseil

* Pour ajouter un destinataire, cliquez sur Ajouter, puis
spécifiez son numéro de portable.

Pour supprimer un destinataire, cliquez sur IE

Messagerie Sélectionnez un ou plusieurs destinataires.
instantanée
Conseil

Pour ajouter des destinataires aux notifications par messagerie
instantanée, consultez les sujets suivants :

+ Associer le Centre de notifications avec Skype

* Associer le Centre de notifications avec Facebook Messenger
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Méthode

Action utilisateur

Service push

Sélectionnez un ou plusieurs destinataires.

G Conseil
’ Pour ajouter des destinataires aux notifications push, consultez
les sujets suivants :

+ Associer le Centre de notifications avec un appareil mobile

+ Associer le Centre de notifications avec un navigateur Web

1.

12.
13.
14.

15.

Facultatif : Cliquez sur 2 pour envoyer un message de test.

Facultatif : Cliquez sur Ajouter un couplage pour créer une nouvelle paire.

Cliquez sur Suivant.

Vérifiez les parametres de la régle.

Cliquez sur Terminer.
Le Centre de notifications affiche la nouvelle régle a 'écran Notifications d'alertes.

Parameétres

L'écran Paramétres vous permet d'activer ou de désactiver la soumission des données du Centre de

notifications a QNAP. Cliquez sur

Motification Center

M, you can view th ber of st over a specific period of time. You can also view the settings of noti y L nts, and devi
[ system Notification Rules Mo 0 Service Account and Device Pairing More
i = = o) <)
Event Notfications Alert Notifications E-mail SMS INS1anT Messaging Push Service
R g ) () (e

Inactive Inactive inactive
[ Send Notification Center data to QHAP

You ean sutomatically send your Notification Center data 1o GNAP This can help imgrove
our product optimization. Per our Privacy Notice, we will collect your IP address and other . : i

non-personal data information. The IP address will be deleted immediately after system lest30days: b Warning1831 € Enor 3921
assessment

", Source IP address: 127.0.0.1

Mo ol
Apply Close ImyQriaPcioud] DONS updated WAN IP addre g, | I
L2 L= 1 siatsozasssier (Betings - )

iUsers] Failed 1o bog in via user account "admi

admin 127001 Users Logn " Soutce 1P address: 127.0.0.1 -~
admin 127,001 Users Login L““;‘;a::f:m'f:;ﬁ‘“m'm (Setogs v )
i 1erha i o il alibel G
162855 e AL L L5 5.“5;2:.".?.‘3&'?;:' :;:;m ek @
e 12001 ses togn i €
2020/06/20 ki raa o o [users] Failed to fog in via user account admi ooy

Activer Envoyer les données de notification a QNAP

o

Important
QNAP ne recueille pas vos données et informations personnelles.
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1. Ouvrez le Centre de notifications.

Cliquez sur .
La fenétre Envoyer les données de notification a QNAP apparait.

3. Sélectionnez Envoyer les données de notification a QNAP.

4. Cliquez sur Appliquer.

Désactiver Envoyer les données des notifications a QNAP

o

1. Ouvrez le Centre de notifications.

Important
QNAP ne recueille pas vos données et informations personnelles.

2

" Cliquez surlial.
La fenétre Envoyer les données de notification a QNAP apparait.

3. Décochez Envoyer les données de notification a QNAP.

4. Cliquez sur Appliquer.

Réglages des notifications générales

L'écran Réglages des notifications générales vous permet de définir rapidement des regles générales des
notifications. A partir de la liste, vous pouvez sélectionner ou désélectionner, puis appliquer les méthodes
de livraison pour chaque fonctionnalité ou application QTS. Les utilisateurs recoivent uniquement des
notifications relatives aux fonctionnalités sélectionnées via leurs méthodes de livraison sélectionnées.

8 % 7 G

In Global Hotification Settings. you can quickly define rules for the following OTS features. Note that you will only receive notifications related to the selected items via the selected delivery methods,

Application & Email Hl sMs &1 Instant Messaging il Push Service
(@ Antivirus 1= =] 74 =
 App certer =] %} B

B) Backup/Restore =] =] ] =]
= Container Station (=] b b =]
E2 DLNA Media Server =i} B 7] B
&4 Domain Controller ] =] =) il
P Domain Secuity =] =] "] =]
& External Device =] =) =] =]
Be FTP Server =i} 7] ] 7]
£ File Station =] =] 7] i)
& Firmware Update =) B B =]
[4 ceneral sewings ] =] B (]
il Hardware ] =) =3} 7]

[E] View the System Logs

Journaux du systéme

L'écran Journaux systéme affiche tous les événements systéme sur le NAS. Sur cet écran, vous pouvez trier
et filtrer les journaux ou créer des regles de notification basées sur des journaux existants.
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Source IP
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127.001
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17217.30149

172.17.30.149

1721730149

17217.30049

Application

System Logs

Users
Users
Users
Users
Users
Users

Users
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Category Cantent

System Event [System Logs] Cleared afl logs

General [Users] Edited the account profite of user --..e

General [Wsers] Edit
General ot
General

Jsers] Edited the sccount profile of user “test
Ceneral [Users] Edited the sccount profibe of user tes

oty
General dited the account profibe of user “Test
dited the account profile of user “Test

General Sunt B e:

Display item 32Totat 32 Show

ofibe of m Create event na!

countprofle of | (30 Create alert notification rul

50 *  Memis)

Tache

Action utilisateur

Filtrer les journaux systéeme

Sélectionnez un niveau d'importance.

Rechercher les journaux systéeme

1.

Cliquez sur
Le menu déroulant avec l'option de recherche avancée
apparait.

* Mot clé

dans la barre de recherche.

2. Spécifiez les parameétres suivants, le cas échéant :

+ Degré de gravité

+ Date

« Utilisateurs

+ IP Source

+ Application

+ Catégorie

3. Cliquez sur Rechercher.
Liste toutes les entrées de journal qui répondent aux
conditions spécifiées.

Rechercher des journaux par mots-clés ou par la recherche
avancée. Pour utiliser la recherche avancée, suivez les
instructions suivantes :
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Numér

Tache

Action utilisateur

Créer une régle de notification

1.

2.

3.

4.

Cliquez sur Paramétres.
Sélectionnez I'une des options suivantes.
+ Créer une régle de notification d'événement
+ Créer une régle de notification d'alerte
La fenétre Créer une régle de notification apparait.
Sélectionnez I'une des options suivantes.
+ Ajouter comme nouvelle régle
« Ajouter a une régle existante

Cliquez sur Confirmer.

Conseil
Pour ajouter ou éditer des régles de
notification, consultez les sujets suivants :

+ Créer une Régle de notification
d'événement

+ Créer une Régle de notification d'alerte
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18. Malware Remover

A propos de Malware Remover

Malware Remover est un utilitaire intégré concu pour protéger les appareils QNAP contre les logiciels
malveillants. Les programmes malveillants sont souvent déguisés ou intégrés dans les fichiers et les logiciels
non malveillants. Ils essaient souvent d'obtenir 'acces a des informations sensibles de l'utilisateur et peuvent
affecter les performances de I'appareil de maniéere négative.

Mettant en ceuvre plusieurs couches de protection, Malware Remover vous permet d'effectuer des analyses
instantanées et planifiées sur votre appareil QNAP et empéche les logiciels malveillants de mettre en danger
vos données.

O Important
QNAP recommande fortement I'exécution d'analyses réguliéres pour empécher les
infections de logiciels malveillants et pour protéger le systéme contre les risques, les
menaces et les vulnérabilités avancées.

Vue d'ensemble

Cet écran affiche les informations et les controles relatifs a Malware Remover.

Malware Remover - ¥

@ Malware Remover & ®

Scheduled Scan
Weekly, Monday, 15:00

Instant scan after malware
definition updates

Enabled

Last Scan

9 hour(s) ago. Start Scan
Last Scan Status View Logs

Scan Complete

Exécuter une recherche de logiciels malveillants
1. Ouvrez Malware Remover.

2.

Cliquez sur .
Malware Remover commence la recherche.
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3. Facultatif: Une fois la recherche terminée, cliquez sur Afficher les journaux pour afficher les résultats.

Exécuter une analyse planifiée

Les analyses planifiées recherchent régulierement des menaces de sécurité sur votre appareil QNAP.

=

1. Ouvrez Malware Remover.

* e D
Cliquez sur .

3. Choisissez dans le menu déroulant de l'analyse planifiée pour configurer les paramétres.

Remarque
Par défaut, la case Activer I'analyse planifiée est activée.

Paramétre Description
Tous les jours L'analyse planifiée s'exécute tous les jours a I'heure spécifiée.
Chaque semaine L'analyse planifiée s'exécute une fois par semaine au jour et a I'heure
spécifiés.
Mensuel L'analyse planifiée s'exécute une fois par mois a la date et a I'heure
spécifiés.

4. Cliquez sur Appliquer.

Configurer Malware Remover
1. Ouvrez Malware Remover.
* s
Cliquez sur .
La fenétre Parameétres s'ouvre.

3. Configurer les paramétres.

@ Remarque
Par défaut, tous les parametres sont activés pour empécher les menaces liées aux logiciels
malveillants d'infecter le systéme.

Conseil
QNAP recommande d'exécuter des analyses pendant les heures creuses.

Paramétre Description

Activer l'analyse planifiée Activez pour analyser toutes les applications et tous les fichiers aux
fréquences et aux heures configurées par l'utilisateur.
Pour plus de détails, consultez Exécuter une analyse planifiée.

@ Remarque
L'activation de ce parameétre garantit que Malware
Remover effectue des analyses réguliéres de votre
appareil.
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Parameétre

Description

Analyse instantanée aprés les
mises a jour des définitions de
logiciels malveillants

Activez cette option pour exécuter des analyses instantanées une
fois que Malware Remover met a jour les définitions de logiciels
malveillants.

@ Remarque
Malware Remover met automatiquement a jour les
signatures de logiciels malveillants ainsi que les
correctifs de sécurité pour disposer du contenu de
sécurité le plus récent.

Envoyer les résultats de l'analyse
de Malware Remover a QNAP

Activer cette option pour soumettre les résultats de l'analyse afin
d'étudier les logiciels malveillants.
QNAP recueille les données suivantes :

+ Modele de NAS

+ Adresse IP du NAS (I'adresse IP est immédiatement supprimée
aprés l'analyse des résultats de la recherche de logiciels
malveillants).

+ Statut de l'analyse

* Erreur de l'analyse

+ Date et heure de détection du logiciel malveillant

+ ID du logiciel malveillant

@ Remarque
La désactivation de cette option empéche Malware
Remover d'envoyer des données a QNAP.

4. Cliquez sur Appliquer.

Malware Remover enregistre les paramétres.
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19. Helpdesk

Helpdesk est une application intégrée qui vous permet de trouver rapidement des solutions ou de contacter
I'équipe de support de QNAP lorsque vous rencontrez des problémes en utilisant QTS et des applications
associées.

Vue d'ensemble

A l'écran Vue d'ensemble, vous pouvez contacter I'équipe d'assistance QNAP, parcourir les questions
fréquemment posées ainsi que les notes d'application, télécharger les manuels d'utilisateur QNAP,
apprendre a utiliser un NAS QNAP, rechercher dans la base de connaissances QNAP et trouver des appareils
compatibles. Cet écran affiche également les journaux des messages du Helpdesk..

Titre Description
Demande Contactez I'équipe d'assistance QNAP en soumettant vos problémes ou vos
d'assistance questions.

FAQ et didacticiel | Parcourez les questions fréquemment posées et les notes d'application pour les NAS
en ligne de QNAP | QNAP et les applications.

Manuel de Affichez ou téléchargez des manuels d'utilisateur de NAS QNAP.
l'utilisateur du NAS

Helpdesk Apprenez a utiliser un NAS QNAP.

Base de Recherchez dans la base de connaissances QNAP des réponses de I'équipe

connaissances du | d'assistance a différents problémes.
Centre d'assistance
QNAP

Liste de Trouvez des lecteurs et des appareils compatibles avec les NAS QNAP.
compatibilité

Mes tickets Affichez I'état des tickets que vous avez soumis.

Configuration des paramétres
1. Ouvrez Helpdesk.

2. Allez dans Vue d’ensemble.

3. Cliquez sur %¢.
La fenétre Parameétres apparait.

4. Spécifiez la durée de conservation des messages.
5. Facultatif: Cliquez sur Conserver tous les messages.
6. Facultatif: Cliquez sur J'autorise le Support QNAP a accéder a mes journaux systéme.

7. Facultatif: Cliquez sur Se connecter.
La fenétre Paramétres apparait.

8. Spécifiez votre QNAP ID.
9. Spécifiez le mot de passe.
10. Cliquez sur Se connecter.

11. Cliquez sur Appliquer.
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Demande d'assistance

La Demande d'assistance permet aux utilisateurs de soumettre directement des demandes a QNAP depuis
votre NAS. Helpdesk recueille et joint automatiquement les informations systéme ainsi que les journaux
systeme du NAS a votre demande afin d'aider I'équipe d'assistance technique QNAP a identifier et a résoudre
les éventuels problemes.

Soumission d'un ticket

Soumettez un ticket au Helpdesk pour recevoir l'assistance de QNAP. Helpdesk collecte automatiquement et
joint les informations et les journaux systeme de I'appareil a votre requéte pour aider I'équipe d‘assistance
technique de QNAP a identifier et a dépanner les éventuels problémes.

1. Ouvrez Helpdesk.
2. Allez dans Demande d'assistance.
3. Connectez-vous avec votre QNAP ID.

4. Spécifiez les détails du tickets.

Champs Actions d'utilisateur
Sujet Spécifiez I'objet.
Catégorie de Sélectionnez une catégorie de probléme, puis sélectionnez un probléme.
probléme

Type de probléme | Sélectionnez un type de probléeme.

Systéme Sélectionnez un systéme d'exploitation.
d'exploitation

Commentaires Spécifiez une courte description pour chaque probléme.

5. Transférez les piéces jointes.
a. Facultatif : Sélectionnez J'autorise le Support QNAP a accéder a mes journaux systéme.
b. Transférez des captures d'écran ou d'autres fichiers associés.
@ Remarque
+ Vous pouvez transférer jusqu'a 8 pieces jointes, dont les journaux systéme.

+ La taille du fichier doit étre inférieure a 5 Mo.

6. Fournissez les informations suivantes.

Champs Actions d'utilisateur
Votre adresse email Spécifiez votre adresse e-mail.
Numéro de téléphone Spécifiez votre numeéro de téléphone.
Type de client Sélectionnez un type de client.
Nom de la société Spécifiez le nom de votre société.

@ Remarque
Ce champ apparait uniquement si vous sélectionnez
Utilisateur professionnel comme Type de client.
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Champs Actions d'utilisateur
Votre fuseau horaire Sélectionnez un fuseau horaire.
Appliquer les modifications de | Cliquez pour appliquer les modifications de votre profil dans le Compte
mon profil dans le Compte QNAP.
QNAP
Prénom Indiquez votre prénom.
Nom de famille Indiquez votre nom de famille.
Votre région Sélectionnez un emplacement.

7. Facultatif: Sélectionnez Appliquer les modifications de mon profil dans le Comptes QNAP.

8. Cliquez sur Soumettre.

Support a distance

Le support a distance permet a I'équipe d'assistance QNAP d'accéder directement a votre NAS pour vous
aider a résoudre vos problemes.

Activation de I'assistance a distance
1. Ouvrez Helpdesk.
2. Allez dans Support a distance.
3. Spécifiez I'ID de votre ticket.
4. Spécifiez votre adresse e-mail.

5. Cliquez sur Activer le support a distance.
La fenétre Termes de service du service Helpdesk QNAP apparait.

6. Accepter les conditions d'utilisation du service.
a. Cliquez sur J'accepte ces Conditions d'utilisation du service.

b. Cliquez sur Accepter.
La fenétre Activer le support a distance apparait.

@ Remarque
L'activation du Support a distance n'est requise que si vous activez la fonctionnalité pour la
premiere fois.

7. Cliquez sur Confirmer.
Helpdesk crée une clé privée et un compte temporaire.

Extension du support a distance

L'extension du support a distance permet aux utilisateurs d'étendre d'une semaine la session a distance si les
utilisateurs souhaitent disposer de la session a distance a une heure spécifique. QNAP va également avertir
I'utilisateur qu'il doit étendre la session si le probléme n'est pas résolu.

1. Ouvrez Helpdesk.
2. Allez dans Support a distance.

3. Cliquez sur Etendre.
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Remarque_
Le bouton Etendre apparait uniquement une fois le support a distance activée.

@

Désactivation du support a distance

1. Ouvrez Helpdesk.
2. Allez dans Support a distance.

3. Cliquez sur Désactiver.

=

4. Cliquez sur Terminer.

Remarque
Le bouton Désactiver apparait uniquement une fois le support a distance activée.

@ Remarque
Le support a distance sera également désactiver une fois que I'équipe d'assistance aura
terminé la session a distance, ou lorsque la clé privée aura expiré.
Outil de diagnostic

L'Outil de diagnostic fournit plusieurs fonctionnalités pour vérifier la stabilité du NAS. Les utilisateurs
peuvent exporter les entrées du journal du noyau afin de vérifier rapidement si des opérations anormales
sont survenues récemment. De plus, les utilisateurs peuvent envoyer les entrées au support technique
de QNAP pour une étude plus approfondie. L'Outil de diagnostic propose également des diagnostics pour
vérifier le systéme de fichiers, les disques durs et la RAM.

Téléchargement des journaux

L'Outil de diagnostic offre des fonctionnalités pour télécharger les journaux afin de vérifier la stabilité de
I'appareil. Vous pouvez exporter les entrées du journal du noyau afin de vérifier rapidement les exceptions
ou les erreurs survenues. De plus, vous pouvez envoyer les entrées au support technique de QNAP pour une
étude plus approfondie.

1. Ouvrez Helpdesk.
2. Allez dans Outil de diagnostic > Journaux des téléchargements .

3. Cliquez sur Télécharger.
Helpdesk génére un fichier ZIP.

4. Téléchargez le fichier ZIP.

5. Facultatif: Envoyez le fichier a QNAP via la Demande d'assistance pour une recherche plus
approfondie.

Exécution d'un test du disque dur en mode veille
1. Ouvrez Helpdesk.
2. Allez dans Outil de diagnostic > Test du disque dur en mode veille.
3. Sélectionnez un boitier a analyser.

4. Cliquez sur Démarrer.
Helpdesk effectue un test du disque dur en mode veille.
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Facultatif : Cliquez sur Télécharger pour télécharger les rapports du test.

Exécution d'un test de stress du disque dur

1.
2.

Ouvrez Helpdesk.
Allez dans Outil de diagnostic > Test de stress du disque dur.

Cliquez sur Démarrer.
Helpdesk effectue un test de stress du disque dur.

Facultatif : Cliquez sur Télécharger pour télécharger les rapports du test.
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20. Console Management

Console Management est un outil basé sur le texte qui aide les administrateurs systeme a effectuer des
taches basiques de configuration ou de maintenance et a fournir une assistance technique aux utilisateurs
de NAS. Le programme est uniquement accessible une fois l'initialisation du systeme d'exploitation
terminée. Console Management est activé par défaut, mais vous pouvez le désactiver dans le Panneau

de configuration. Pour plus de détails, accédez a la section Paramétres systéme du Guide de I'utilisateur de
QTS. Actuellement, la désactivation de Console Management s'applique uniquement a QTS.

Seuls les utilisateurs dans le groupe d'administrateurs peuvent utiliser Console Management, qui se lance
automatiquement lorsque des administrateurs se connectent a 'aide de la connexion SSH, d'une console
série ou d'un moniteur HDMI et d'un clavier USB.

Activer Secure Shell (SSH)

Secure Shell (SSH) est un protocole réseau cryptographique qui peut accéder a Console Management. Si
vous voulez accéder a Console Management en utilisant le SSH, vous devez d'abord activer le SSH sur le NAS.

Activer le SSH sur le NAS
1. Connectez-vous au NAS en tant qu'administrateur.
2. Rendez-vous dans Panneau de configuration > Réseau et services de fichiers > Telnet / SSH.

3. Sélectionnez Autoriser la connexion SSH (Seuls les administrateurs peuvent se connecter a
distance.).

4. Facultatif : Changez le numéro de port.

5. Cliquez sur Appliquer.

Activer le SSH sur le NAS a l'aide de Qfinder Pro
1. Ouvrez Qfinder Pro, puis localisez le NAS auquel vous souhaitez accéder.
2. Cliquez sur Paramétres.

3. Sélectionnez Se connecter via SSH.
L'’écran Se connecter via SSH apparait.

4. Connectez-vous au NAS en tant qu'administrateur.

Accéder a Console Management
Avant de pouvoir accéder a Console Management, vous devez d'abord activer le SSH en utilisant le NAS ou

Qfinder Pro. Un logiciel tiers est aussi requis sur les plates-formes Windows, mais pas sur les plates-formes
Mac.

Accéder a Console Management depuis Windows

1. Téléchargez PuTTY depuis https://www.putty.org/, puis suivez les instructions a I'écran pour installer le
logiciel.

2. Ouvrez PUTTY, puis tapez I'adresse IP de l'appareil sous Nom d'hdte (ou adresse IP).

3. Sélectionnez SSH comme type de connexion.
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@ Remarque
Cette option est sélectionnée par défaut.
4. Cliquez sur Ouvrir.
La fenétre Alerte de sécurité PuTTY apparait.

5. Cliquez sur Oui.
Un écran de connexion apparait.

Remarque
Cette fenétre apparait uniquement la premiére fois que vous exécutez l'application.

Accéder a Console Management depuis un Mac
1. Ouvrez Terminal.

2. Entrez ssh USERNAME@NAS IP.

@

Remarque
Remplacez NAS 1P par l'adresse IP de l'appareil.

Conseil
Si vous rencontrez une erreur, entrez ssh-keygen-R NAS TIP.RemplacezNAS 1P par
I'adresse IP de l'appareil.

3. Appuyez sur ENTREE.
Un écran de connexion apparait.

Se connecter a Console Management

0 Important
Avant d'effectuer cette tache, vous devez d'abord compléter les taches suivantes :
* Activer Secure Shell (SSH).

+ Téléchargez le logiciel tiers pour votre plate-forme s'il est requis. Pour des détails,
consultez les rubriques suivantes :

* Accéder a Console Management depuis Windows

+ Accéder a Console Management depuis un Mac
1. Connectez-vous en tant qu'administrateur.

a. Entrez le nom d'utilisateur.

b. Entrer le mot de passe.

Remarque
Pour des raisons de sécurité, le mot de passe ne s'affiche pas.

@

Conseil
Ne pas copier/coller le mot de passe vers le programme.

L'écran Console Management - Menu principal apparait.
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Gérer les applications existantes

1. Connectez-vous a Console Management, puis entrez 5.
Le fenétre Appli et les trois options apparaissent.

2. Entrez le caractére alphanumérique correspondant a l'action que vous souhaitez effectuer.

Conseil

Pour parcourir vos applications, entrez n ou p pour passer a la page suivante ou précédente.

Options

Action utilisateur

Lister les applis installées

Entrez 1.

Console Management affiche une liste de toutes les applications
installées sur le systeme d'exploitation.

Lister les applis activées

Entrez 2.

Console Management affiche une liste de toutes les applications
activées sur le systéme d'exploitation.

Lister les applis désactivées

Entrez 3.

Console Management affiche une liste de toutes les applications
désactivées sur le systéme d'exploitation.

Retour

Entrez r.
Console Management retourne au Menu principal.

Une liste d'applications apparait.

3. Entrez le caractére alphanumérique correspondant a l'application sur laquelle vous souhaitez effectuer

une action.

Cing options apparaissent.

4. Entrez le caractére alphanumérique correspondant a l'action que vous souhaitez effectuer.

Options

Action utilisateur

Démarrer

Entrez 1.
L'application démarre.

Arréter

Entrez 2.
Lapplication s'arréte.

Redémarrer

Entrez 3.
Lapplication redémarre.

Supprimer

Entrez 4.
L'application est supprimée.

@ Remarque
S'il n'est pas possible de supprimer une application,
Console Management vous notifie que cette fonction
n'‘est actuellement pas disponible.

Retour

Entrez r.
Console Management retourne au Menu principal.

Le systéme effectue l'action spécifiée et vous avertit si I'action est réussie ou non.
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Activer ou désactiver une licence

1. Connectez-vous a Console Management, puis entrez 4.
Deux options apparaissent.

2. Entrez le caractére alphanumérique correspondant a l'action que vous souhaitez effectuer.

Options Action utilisateur

Activer une licence a. Entrez 1.

b. Entrez une clé d'activation de licence.

Désactiver une licence a. Entrez 2.

b. Entrez une clé d'activation de licence.

Retour Entrez r.
Console Management retourne au Menu principal.

Le systéme effectue l'action spécifiée.

Trier et filtrer les journaux systéme

1. Connectez-vous a Console Management, puis entrez 2.
Onze options apparaissent.

2. Entrez le caractére alphanumérique correspondant a l'action que vous souhaitez effectuer.

@ Remarque
Les journaux systéme s'affichent au format suivant : record_id, date, heure, utilisateur, app_id,
application, category_id, catégorie, msg_id, message.

Options Action utilisateur

date en ordre croissant Entrez 1.

Console Management affiche tous les journaux systeme dans l'ordre
croissant en fonction de la date.

date en ordre décroissant (par | Entrez 2.

défaut) Console Management affiche tous les journaux systeme dans l'ordre
décroissant en fonction de la date.

utilisateur en ordre croissant Entrez 3.

Console Management affiche tous les journaux systeme dans l'ordre
croissant en fonction du nom d'utilisateur.

utilisateur en ordre décroissant | Entrez 4.

Console Management affiche tous les journaux systeme dans l'ordre
décroissant en fonction du nom d'utilisateur.

IP en ordre croissant Entrez 5.

Console Management affiche tous les journaux systeme dans l'ordre
croissant en fonction de l'adresse IP.

IP en ordre décroissant Entrez 6.

Console Management affiche tous les journaux systeme dans l'ordre
décroissant en fonction de l'adresse IP.
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Options

Action utilisateur

nom de I'appli en ordre
croissant

Entrez 7.

Console Management affiche tous les journaux systeme dans l'ordre
croissant en fonction du nom de l'application.

nom de l'appli en ordre
décroissant

Entrez 8.

Console Management affiche tous les journaux systeme dans l'ordre
décroissant en fonction du nom de l'application.

catégorie en ordre croissant

Entrez 9.

Console Management affiche tous les journaux systeme dans l'ordre
croissant en fonction de la catégorie de I'application.

catégorie en ordre décroissant

Entrez 10.

Console Management affiche tous les journaux systeme dans l'ordre
décroissant en fonction de la catégorie de l'application.

L'écran Filtre apparait.

3. Facultatif: Entrez une requéte de filtre.

@ Remarque

+ Assurez-vous que toutes les conditions du filtre suivent le format pertinent a I'écran. Par
exemple, le filtrage par le nom d'application doit suivre ce format : A= {myQNAPcloud}.

* Pour filtrer avec plusieurs conditions, utilisez « & » entre les filtres. Par exemple,
le filtrage par niveau de gravité et par nom d'application doit suivre ce format :
T={0}&A={myQNAPcloud}.

Filtre Action utilisateur
Degré de gravité a. Entrez I'une des options suivantes.
« T= { O }
Remarque

=

=

Ce filtre inclut uniqguement les journaux systéme classés
comme informations. Ce type de journal systeme est indiqué

'
i

comme (U dans QulLog Center.

. T={1}

Remarque
Ce filtre inclut uniguement les journaux systéme classés
comme avertissements. Ce type de journal systeme est

indiqué comme 4% dans QuLog Center.

. T:{2}

Remarque
Ce filtre inclut uniguement les journaux systéme classés
comme erreurs. Ce type de journal systéeme est indiqué

comme @ dans QulLog Center.

Console Management filtre tous les journaux systeme selon le niveau
d'importance spécifié.
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Filtre Action utilisateur

Mot clé Entrez un mot clé.
Console Management filtre tous les journaux systéme selon le mot-clé spécifié.

Nom d'utilisateur Tapez un nom d'utilisateur.
Console Management filtre tous les journaux systéme selon le nom d'utilisateur
spécifié.

IP Source Entrez une IP source.
Console Management filtre tous les journaux systéme selon I'IP source
spécifiée.

Nom de l'application Entrez un nom d'application.
Console Management filtre tous les journaux systéme selon le nom
d'application spécifié.

Nom de catégorie Entrez une catégorie d'application.
Console Management filtre tous les journaux systéme selon la catégorie
spécifiée.

Une liste des journaux systeme apparait.
Conseil
Pour parcourir vos applications, entrez n ou p pour passer a la page suivante ou précédente.
Afficher les paramétres réseau

1. Connectez-vous a Console Management en tant qu'administrateur, puis entrez 1.

@ Remarque
Les paramétres réseau apparaissent au format suivant : adaptateur, commutateur virtuel,
statut, IP, adresse MAC.

La fenétre Paramétres réseau apparait.

Restaurer ou réinitialiser I'appareil

1. Connectez-vous a Console Management en tant qu'administrateur, puis entrez 3.
La fenétre Réinitialiser et cing options apparaissent.

2. Entrez le caractere alphanumérique correspondant a l'action que vous souhaitez effectuer.

=

Remarque
Le mot de passe admin est nécessaire pour réinitialiser les parametres ou l'appareil.

Options Action utilisateur

Réinitialiser les paramétres Entrez 1.
réseau Console Management réinitialise les paramétres réseau.

Réinitialiser les paramétres du | Entrez 2.

systéeme Console Management restaure les parametres par défaut du systeme
sans effacer les données de l'utilisateur.

Restaurer les parameétres Entrez 3.
d'usine par défaut et formater | Console Management restaure les paramétres par défaut du systéme
tous les volumes et formate tous les volumes de disque.

Console Management 561




Guide de l'utilisateur de QTS 5.0.x

Options Action utilisateur
Redémarrer pour réinitialiser Entrez 4.
F'appareil Console Management efface toutes les données et réinitialise
l'appareil.
Retour Entrez r.

Console Management retourne au Menu principal.

Redémarrer le NAS

Vous pouvez redémarrer le NAS en mode secours ou maintenance depuis Console Management.

Redémarrer I'appareil en mode secours

1. Connectez-vous a Console Management en tant qu'administrateur, puis tapez 6 et appuyez sur

ENTREE.
La fenétre Redémarrer en mode secours s'ouvre.

2. Tapez y, puis appuyez sur ENTREE.

@

Remarque
Appuyez sur échappement ou tapez n puis appuyez pour aller dans le Menu principal.

Console Management redémarre l'appareil.

Redémarrer I'appareil en mode maintenance

1. Connectez-vous a Console Management en tant qu'administrateur, puis tapez 7 et appuyez sur

ENTREE.
La fenétre Redémarrer en mode maintenance s'ouvre.

2. Tapez y, puis appuyez sur ENTREE.
Appuyez sur échappement ou tapez n puis appuyez pour aller dans le Menu principal.
Console Management redémarre l'appareil.
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